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Environnement de travail

[0 Machine virtuelle VMWare
B Processeur 2.8 GHz
B Mémoire RAM 748 Mo

0 Windows XP Pro SP2 de base

[0 Internet Explorer 6 de base
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Généralitées

O Tout logiciel installé a I'insu de I'utilisateur et portant
atteinte a sa vie privée

[0 Actions entreprises :

Creéer des backdoors

Keylogger

Tracker

Collecter les données entrées dans les formulaires
Affichage de pubilicite

Flux chiffrés

O Symptomes :
B Diminution des performances de la machine
B Messages d’erreur, icones inconnus, barres d’outils, ...
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Infection

0 Bundled software (Kazaa, Grokster, ...)
O ActiveX (Drive-by install)

O Failles du navigateur IE (MS05-002, CHM, ...) > Démo 1
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Infection : ActiveX

0 Caractéristiques
B Modele de programmation objet COM
B Composant ActiveX :
0 Librairies dynamiques ActiveX (.dll)
O Exécutables ActiveX (.exe)
O Controles ActiveX (.ocx)

B Pas d’environnement bac a sable > Acceés a tous les
éléments de la machine

O Installation a partir de tout support informatique
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Infection : ActiveX — Installation a
partir du web

O Admin, 4 etapes

’[4 Exécution]

A

[1 Acquisition}

CLSID dans la
base de registre ?

Signature, marqué

c — 3 Installation
omme sur -

2 Vérification

15/12/05 Etude des Spywares



Infection : ActiveX

—» HTTP GET /d.x?82506 Demande de la page d’accueil
<4+—— HTTP OK Envoi de la page d’accueil

——» HTTP GET /0006 cracks.cab Requéte sur le controle ActiveX Acquisition
<4—— HTTP OK Envoi du contrble ActiveX

Vérification, Installation

Exécution de I"ActiveX Exegut_lc_m de I"ActiveX apres autorisation
de l'utilisateur

—» HTTP GET /istdownload.exe
<4— HTTP OK

— » HTTP GET /istsvc.exe Fichiers demandés par le code de
: ~ "ActiveX, ces fichiers installeront les
spywares

— HTTP GET /powerscan.exe
<4—— HTTP OK P
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Infection : envoi / récupération

d’informations

@8 HTTP GET /...ist_install.php?
ist=5&istbar=5&istsvc=5&b
I b=5&ncase=...&download k

ey=3538f...d80fd2fa
<«—— HTTP OK

HTTP GET /ShowAd

- Sample.cgi?URL=http : %2F%
2Fwww.google.ch&WIDTH=..
.&BGCOLOR =ededec

<4——— HTTP Moved Temporarily

HTTP GET /sacc/
feedback.php?action=sacc_r
unning &vinfo=Windows %20

—» NT%20Workstation%%205.1
%20Buildnumber® 20:%20
%202600 % 20Service%20Pa
ck%?202...

IST service spywaredemande
configuration

Téléchargement des informations

Informations concernant les sites
visités transmises au serveur, de
maniere a télécharger les publicités
adéquates

Source déplacée. La requéte sera
retransmise par la suite

Envoi d'autres informations concernant la
machine infectée (Windows NT Workstation
5.1 Service Pack 2 <-> Windows XP SP2)

<4— HTTPNoContent =~ Acquittement
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Protection

O Logicielle
B Orientée utilisateur particulier

O Matérielle
B Orientée utilisateur professionnel (entreprise)
B Blue Coat ProxySG 400
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Protection logicielle

Security Checklist

Windows Update

Parametres de sécurité du navigateur IE

ActiveX kill bit (SpywareBlaster 3.4) > Black list
Agent de protection temps réel > Démo 2
Pare-feu applicatif

Antivirus

Naviguer de maniere plus sire !

OO0O00000

15/12/05 Etude des Spywares

11



Protection logicielle : Checklist

Mots de passe pour tous les comptes
Désactiver le compte « Invité »
Renommer le compte « Administrateur »

N’utiliser les comptes administrateur que lorsque
nécessaire

Désactiver le partage de fichiers simple
Désactiver les partages par défaut
Désactiver le bureau a distance

Désactiver les services non nécessaires (Remote
registry, Telnet, ...)

O000

O 000
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Protection logicielle : parametres
de securite du navigateur IE

Controles ActiveX et plugins Elevé Recommandé
L Demander confirmation pour les . : :
Eta pe 1 { contréles ActiveX Désactiver Activer
( Télécharger les controles ActiveX . : . :
.z Desactiver Desactiver
non signés
Télécharger les controles ActiveX . :
-, Desactiver Demander
sighés
2,3 < Controles d’initialisation et de script
ActiveX non marqués comme Désactiver Désactiver
sécurisés
Controles ActiveX reconnus slrs , :
o . Desactiver Demander
pour l'écriture de scripts
4 Exécuter les controles ActiveX et les , :
. Desactiver Demander
plugins
15/12/05 Etude des Spywares



Protection logicielle :
SpywareBlaster 3.4 (kill bit)

(ﬁ SpywareBlaster

L mEx<)

ﬁ Registry Monitor - ¢ S Bl t g@
Fil= Edit ©Options Help pywa re as er

E = | % @ & || Restricted Sites || MozillaFirefox

i Tirme Proce Result | Other
8788 9.69241810 = 5 Protection Internet Explorer Protection . SUCCE... Access: 04
5753 363454285 ﬁ'{, g Configure SpywareBlaster’s Imternet Explorer protection. . SUCCE... 0x400
ava0 963457054 % % ... SUCCE...

ar3 963473833 = s . . A . . . SUCCE.. Access 0=6
9797 963477081 g% . Prevent the installation of ActiveX-based spyware [ potentially unwanted software. " SUCCE.. 0400

8733 963630113 =4 = Prevent ad / tracking cookies. . SUCCE...

R e | System Snapshot SUCCE... Access: 046
B795 969709682 =Y s . . .. SUCCE... 0=5

8795 9ES711590 =Y . Customize the Block List SIICCE..

2800 370163353 ﬂ‘;, ¥ You can selectively disable protection for items by unchecking them. SUCCE... Access: Ox6
BE01 970172405 =Y 5 .. SUCCE... 05

8002 970420837 = s tem Mame [Tyee [~ SUCCE...

20083 22 033138... % 2 [ DesktopHijack Trojan - {3BF1FA6F-B1 AS-489B-3058-43731 D51 411F ActiveX SUCCE... Access Oub
Al PerlleBlte, © w18 B4 Goldun-A.4 Trojan - {56262124-6251-5625-307 2- 548536364311 } ActiveX - SUCLCE... 0x4

gggg-‘z ggggg;gg 3:’ 2 Kill.ﬂ\‘-.-".E Trojan - {A708439C-530A7-4e36-B380-041FFAFD4BCD} ActiveX EHEEE 4 045

. .. 2D % ) ... Acceszs 04

0093 22 033330, % s KEYIDg-S‘terS - {1EGCE4CD-1618-4547-B5BF-E2EF 72299069 An:tw.e}{ SUCCE. . ud

20094 22033348 = s [l 100Het Cookle (g SUCCE...

20095 22.033418... =Y 5 [ 247Metia ookie M SUCCE... Access: 046
20096 22.033445... &Yy p— = SUCCE... 0x4

20097 22 133462... &; ¥ [ Protect Against Checked temns l Remove Protection for Unchecked tems l SUCCE...

15/12/05 Etude des Spywares 14



Protection logicielle : naviguer de
maniere plus slre

Eviter les sites de jeux et a contenu pornographique
Télécharger uniquement a partir de sites connus

Refermer les pop-ups en utilisant Alt-F4 ou la ‘X’ de
fermeture de la fenétre ou les bloquer

[0 Ne pas lire le contenu actif des e-mails, sauf s’il provient
d'une source slire

[0 Se méfier des freewares

O Lire les alertes de sécurité et les EULAs des logiciels
installés

O 0O O
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Protection mateérielle

O Creation de regles pour Blue Coat ProxySG 400 - Démo 2

0 Objectifs
B Bloqguer les sites de spywares
B Bloquer les installations de spywares
B |ogger toute activité suspecte
B Informer les utilisateurs dont les machines sont infectées
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Protection matérielle : définitions
de base

0 White list [0 Black list
define url.domain condition define condition exe blocks

trusted_domains category="Adult Content"
bluecoat.com

microsoft.com category="Peer-to-Peer

unige.ch File Sharing"
windowsupdate.com category="none"
end end
define subnet IP_Interne define condition
10.1.0.0/16 active content_blocks
end condition=exe blocks
define condition category="Hacking"
trusted_sites
condition = category="Games"
trusted donmai ns End gory
url.address = I P Interne . .
end define condition phone_home
category="Security PG"
end
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Protection matérielle : définitions
de base

[0 Black list (suite)

define condition active content _extensions - ActiveX
url.extension=cab
url.extension=0cx
response.x_header.Content-Disposition = "\.(cabjocx )($|[a-
z0-9])"

end

define condition active content_type
response.header.Content-Type="application/cab"
response.header.Content-Type="application/x-compres s"
response.header.Content-Type="application/x-compres sed"
response.header.Content-Type="zz-application/zz-win assoc-
cab"
response.header.Content-Type="application/x-cab-com pressed"
response.header.Content-Type="application/(x-|)java [*s]"

end
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Protection matérielle : bloguer les
sites de spywares

[0 Catégories Websense (13 millions de sites)

<Proxy Spywar e PhoneHome>
Condi ti on=phone_hone \

FORCE DENY("Requéte bloquée car spywar e
$(quot)phon|ng home$(quot) Veuillez consulter votr
ingénieur systeme.")
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Protection matérielle : bloguer les
installations de spywares

[0 Extensions, type de contenu

<Proxy
ActiveContent_Executable control>condition=!trusted S
ites condition=active content blocks

condi ti on=active content extensions \

FORCE DENY("Requéte bloquée car spywar e $(quot)Drive-
by Install$(quot) reconnue par
active _content_extensions")

condi ti on=active content type \

FORCE DENY("Requéte bloquée car spywar e $(quot)Drive-
by Install$(quot) reconnue par active content_type")
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Protection matérielle : logger toute
activite liee aux spywares

0 4 fichiers de logs

Drive_by install _denied
Executable file denied
Phone _home_ detected
Risky tags striped

<Proxy Spyware_ PhoneHome>
Condition=phone_home \

FORCE_DENY("Requéte bloquée car spywar e

$(quot)phoning home$(quot). Veuillez consulter votr e
ingénieur systeme.")

access | og(phone _hone det ect ed)

15/12/05
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Protection matérielle : informer les
utilisateurs

define javascript user_alert
prolog <<ABC123 {

alert( "Alerte de sécurité\n\n"+"Une communication avec un
serveur spyware a éte detectee.\n"+"ll se pourrait ¢ _ue votre
machine soit infectée.\n"+"Veuillez consulter votre Ingénieur
systeme.");

}

ABC123

end

define action user_alert
transform user_alert
end

<Proxy Spywar e PhoneHome>
Condition=phone_home \

FORCE_DENY("Requéte bloquée car spywar e $(quot)phoning
home$(quot). Veuillez consulter votre ingénieur sys teme.")

access log(phone home detected)
action.user _alert(yes)
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Détection / suppression

[0 Machine infectée avec 22 familles de menaces

[0 Lavasoft Ad-Aware SE Personal Edition 1.06r1
B Suppression a posteriori

[0 Microsoft AntiSpyware Beta 1 v1.0.615
B Suppression a posteriori
B Agent temps réel

0 Spybot — Search&Destroy 1.4
B Suppression a posteriori
B Agent temps réel
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Détection / suppression
performances de suppression

Performances Lavasoft Ad-Aware Microsoft Spybot -
SE Personal Edition | AntiSpyware Beta 1 | Search&Destroy

Menaces

détectées 20 21 19

AUETEEES 12 21 15

supprimeées

Durée

moyenne 4 min. 9 min. 50 s. 3 min. 20 s.

d’analyse

Efficacité apres = = =

3 analyses 55 % 95 % 68 %
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Détection / suppression : Microsoft
AntiSpyware Beta 1

Windows AntiSpyware Notice

O Protection temps reel
B Agents internet

e

WARNING! Microsoft AntiSpyware Alert!

O Parametres de
connexion internet r‘ Warning, WhenlU.SaveNow
(TC P /IP DNS ) x Adware is trying to Install!
’ PR
H Ag ents Systé me Microsoft AntiSpyware has detected the threat (s
- - WhenlJ. SaveMow trying to install ikself on your [
0 Parametres Syste me computer. The file brying to run (CADOCUME~1 | = |
. VEDSILOCALS 1 Temph YWShInst, exe) has been
(H osts, services, .. ) blocked Fram running. TF vou would ke ko allow
. . Whenl, SaveMow continue running click the
u AgentS appllcat|0n ‘Allow’ Bukton below,
O App|icati0ns insta”ées Mame: Whenll, Savetow 'V
( I E 7 d é marra g e 0 Click For more infarmation abouk this Ehreat, .,
automatique, scripts, ...) What would you like to do?
B Analyse périodique de
certaines cles de registre Alwiays ignove this threat
(~ toutes les 20 secondes)
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Détection / suppression :

Spybot

Search&Destroy 1.4

[0 Protection temps reel
B Resident « SDHEIper 2 &1 Spybot - Search & Destroy
D B,I O,q ueur de Spybat - Search & Destroy a décelé qu'un lément s
telecha rgements important du Registre a été modifie. @)
Catégarie: Global browser toolbar
r . - b odif: Yaleur ajoutéfe]
_ ReSId’ent X TeaTIrner 2 Elément: {2318C2B1-4965-11d4-9B18-009027A5CD 4}
O Reglages systeme
fondamentaux Mouvelle valeu
T — —_r
[ ]5e rappeler cette déci i
B Analyse périodique de
certaines clés de registre
(~ toutes les secondes)
15/12/05

Etude des Spywares 26




Détection / suppression
comparaison des caracteristiques

]

Microsoft

Lavasoft Ad-Aware . Spybot -

SE Personal Edition Ant|Spyv:are e Search&Destroy
Rep,aratlon apres Oui Non Oui
redéemarrage
P,rotectlon temps Payante Oui Oui
reel
POSSIbIlIt_e de Oui Oui Oui
restauration
Caracteristiques Non Oui Oui
des spywares
P!anlflcateur Non Oui Oui
d’analyse

: Spy 8 et,commur?ity ! Effaceur de
Autres Restauration gles outll‘d explorgtlon sécurité, détection
pages IE par defaut systeme (ActiveX, de traceurs
BHOs), ... r

15/12/05 Etude des Spywares 27



Résumeé des outils intéressants

O Protection temps reel
B Microsoft AntiSpyware - Windows Defender

O Pour savoir immédiatement si on a été attaqué
B HilackThis (c.f. mémoire)

[0 Pour supprimer les menaces
B Microsoft AntiSpyware
B Spybot - Search&Destroy

0 Autres
B Active Registry Monitor : comparaison de bases de registre
B System Info for Windows : informations sur la machine
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Démos

O Démo 1 : exploits

B Faille CVE-2004-1049 (MS05-002) : Proof Of Concept -
prise de controle a distance avec telnet

B Faille CVE-2005-1790 : Proof Of Concept — remote code
execution (calc.exe)

OO0 Démo 2 : efficacité de la protection
B Regles Blue Coat
B Agent temps réel Microsoft AntiSpyware
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Questions
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