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Meémoire

Windows VISTA apporte des changements significatifs en termes de
sécurité. Ces évolutions causent plusieurs difficultés de gestion en
entreprise, ainsi que pour |l e d®vel:
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Convention typographique utilisées dans ce document

Convention Utilisée pour
TITRE 1 Titre des chapitres principaux

Titre 2 Chapitres de niveau 2

Titre 3 Chapitres de niveau 3
Titre 4 Chapitres de niveau 4
Titre 5 Chapitres de niveau 5
Sous-titre Sous-titres
Acronymes Abréviations usuelles, r éférencées dans | 8. ndex f

Méthodes et API

Nom de méthodes et autres mots lies aux aspects de
programmation .

Important Résumé intermédiaire présentant les aspects importants
développés dans le chapitre .
Sous-titre Sous-titre présentant un aspect particulier et /ou répétitif .

Extrait de texte

Texte ddune sour comste xt

quel.

provenant

Référence Référence, a un chapitre, une illustration ou un tableau du
document.
Accentuation Mot ou ensemble de mots ayant une importance particuliere

«Locutions »

Ensemble de mots non divisibles devant étre pris en tant que
forme globale. Peuvent ne pas étre traduits.
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CAHIER DES CHARGES DE TAILLE

Contexte

SIG (Services Industriels de Genéve) est une entreprise genevoise autonome de services
publics, active dans | a fourniture de | 6eau, ®lectr
traitement des déchets et télécommunications.

Le parc informatique de 3ZD0FPCetdi0Osaveursplas ® ddenviron
télédistribution des applications sur les postes de travail et les serveurs Windows se fait

| dai de doun pr SI@TL a déavedoppe a PIE & mar@r dg 1997 pour
Windows 3.11 et NT4 puis Windows 2000 et XP . Le remplace ment de cet outil a été
envisagé en vue du passage a Windows VISTA. Toutefois, compte tenu de la charge et
des d®l ais engendr ®s par | e remplacement doéun t el C
pr ®f ®r abl e pour | d8heure dobéadapter | doutil SI G.

Dédaut ant p lcanmissaneces acquesss durant ce travail seront de toutes
évidences un atout dans le cadre du déploiement de Windows VISTA.

Outil de télédistribution

L6int®r uti ddde o®l ®di st r i ledéploiementdesdpplickion §t i mi ser
principalement sur les postes de travail mais aussi sur les serveurs . Les applications

sont installées automatique ment (idéalement sans aucune intervention humaine ) et
géréesdemanierecentral i s®e. La t® ®di stribution des appli
processus administratfde« de mande do6acc s aoulbesappicationscati ons
nécessaires aux utilisateurs et aprés validation, sontpousséesversl 6 or di nat eur

concerné. Dansun mode self-s er vi c e, ladceded unicaabbgued @appl i cati ons
optionnelles (en acces libre), quadi l peut c biantsesbesothd.i nst all er s

D6autres t©ches de maintenances des postes de trava
 out il de t ®l ®d idsatdraiph waparamétragel sedm firewall personnel,
| irfstallation d e «service pack », etc.)

Les principales fonctionnalités sont :

1 «Packaging » des applications dans des unités de distribution unitaires  (les
paquets)

91 Définition de s interdépendances entre paquets logiciels.

1 Installations conditionnées en fonction des pro files utilisateur ou de
caractéristiques physiques/logicielles des ordinateurs concernés.

1 Inventaire et suivi des licences .

LOoutilsesldaadmpose doéune bas eSQU Serverdcome®amtda Mi cr osof t
définition des paquets logiciels, les profiles uti  lisateurs et autres informations de

gestion), ddune | i br aetri c&d wm@nstl®eanlés postéssle travail en
mémetempsquelesy st me dOoedebpakeoi t ati on
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Module de gestion
ActiveDirectory pour
SQLServer

File server

(s

Fichiers
danstallation §
Agent SIGTL Agent SIGTL

Sch®ma physique de | 0i nbutiora8GTek uct ure de t G

Objectif du travail

Cette ®tude a pour objectif do®tudier | es m®cani s me
de résoudre les dysfonctionnementsd e | & algt@édistribution SIGTL.

En premiere analyse, il apparait que les principaux blocages du  programme sous
Windows VISTA, se situent & deux niveaux

1. Mécanisme de communication IPC.
Le programme SIGTL utilise COM/DCOM pour la communication entre le

processus ma tre et |l e service doéinstallation.
communication.

2. Mécanismed 6 ® ®vation de privil ges. Le programme de
effectuer des taches de niveau « administrateur », tout en accédant au contexte
de | 6utilisateur interactif.
Cdbest pr®ci s®ment <ce que dsnsWmndowsoViSTAavdter che ~ co

de nouveaux mécanismes de sécurité.

Les probléemes et solutions pour le déploiement des applications seront également
étudiés :

9 Virtualisation des applications
T Contrtle des privil ges n®cessaires 7~ | dex®cut.i

Application SIGTL

Cette applicaton est d®vel opp®e en Pascal objet, dans | 61 DE
SIG utilise actuellement la version Turbo Delphi 2006, qui souffre malheureusement de
| 6absence de support de Windows VISTA. 11l ndest tou

2007 p o u rt candidérans quales nouvelles fonctionnalités ne seront pas
pertinentes dans le cadre de ce projet.
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HISTORIQUE

Depuis 1997, différentes évolutions ont été nécessaires pour adapter le programme
SIGTL aux évolutions de Windows

1997 Support Windows 3.11 (16 hits) et Windows NT4 (32 bits).

sous Delphi, code mixte compilable 16 et 32 bits.

2001 Support Windows 2000 et installation sans droit
D®vel oppement

ddun serv

administrateur.

ice COM pour

2004 Support Wi ndows XP. Adaptation du service COM.

2008 Réflexion pour le support de Windows VISTA.

Windows Vista)

ARCHITECTURE

Le diagramme ddactivit® sui
utilisateur (client de télédistribution)
compte SYSTEM (en rouge, les appels en échec ou potentiellement en échec sous

etle service d 0 i

vant i ndi

n st aCOM a&xécuté sous le

que

SendMessage(Notification)

Serveur de télédistribution ) PC Client )
& |SQServer| || TL32exe:Cient | | SIGNSTALLexe: |
T Database télédistribution Service d'installation | Service DCOMdémarré a
. linstanciation de I'objet.
L Lecture des consignes | Exécuté en session 0, sous
CreateCOMObject le compte SY STEM
Login(AdminLocal J_‘
ogn( e LogonUser(AdminLocal)

Communication entre client et

service d'installation par DCOM

Une seule instance d'installation impersonatel oggedOnlser

possible.

< _________________________
ExecuteUserAction

ExecuteAdminAction

Vue synthétiqgue des données, une télédistribution peut étre représentée avec les entités

et relations suivantes

Télédistribution
Composé de—pp»

Paquet
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Lédaction repr®sente | 6unit® dbéex®cution |la plus fin
Les principaux types d6actiaons wutilisables sont | es
EXEC Ex®cution dbéun programme, en mode <co

dans |l e journal déex®cution de |l a t®

L 6 e x ®rcdu programme peut étre synchrone ou asynchrone au choix
ICON Permet | a gestion des raccourcis de
COPY Permet | 6installation de fichiers au

de version, contr6le des fichiers protégés par le systeme, prise en charge des
fichiers ouverts, extraction de fichiers compressés par compress.exe de

Windows.

REG Mise a jour des clés et valeurs des clés du registre Windows (HKCU, HKCR
et HKLM). La ruche HKCU est mi s esateur |
ex®cutant | dinstallation ainsi que d

nouveaux profiles héritent des changements reportés dans
HKU \ .DEFAULT

MSI Pilotage de I dinstallation, configur
standard Windows Instal ler.

é

Ddautres actions compl tent | a p packagiigire ddacti ons
ddapplications.

Accessoirement, certaines actions permettent | e d®¢

PC (WIinCE 2003 - WIinCE 6) : Copie de fichiers, Modification de registre, gestion des
raccourcis, installation de package au format Windows CE (.CAB). Toutefois, les
contraintes de sécurité de la plateforme Windows CE sont trés différentes de celles liées
aux versions Windows des postes de travail, sujet de ce trava il.

PROBLEMES sous WINDOwS VISTA
Le premier probleme rencontré se situe au niveau de la communication COM entre le

programme principal (TL32. EXE) et son service doi ns
Il est probable que | e pr obvicesténdeswvedansurme¥ ~ | 6i sol at.i
session 0, diff®rente de cel | dendésultdudeuattentt i sat eur et
bloquante (p lusieurs minutes en tout cas) de la part du programme client envers le

service doéinstallation COM.

Le second probléme se situ e au niveau des actions de télédistribution devant exécuter un

programme en mode privilégié et interactif.

Lorsque le programme principal (TL32.EXE) exécute le serveur COM en tant que

processus standard (non service) jondeldroitedut possi bl e d
processus (LogonUser(et ImpersonateLoggedOnUsel)(sous VISTA. Toutefois, le processus se

retrouve avec un jeton | i nMedidn »nre parnmettantipapseau doéi nt ®gr
| 6ex®cution correcte dbéun programme do6éinstallation.

A noter que le processus de télédistribution doit pouvoir se dérouler avec un minimum
RQAYUGSNI OGA2y dziAfA&FGSdz2NJ 6 ARSEFESYSyd || dzOdzySo ¢
2 AyR2g4a xL{¢! yQSaid LI a I O0OSLIWilofSad
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Analyse

ELEVATION DE PRIVILEG E
Le programme e teledistribution doit étre utilisable sur les plateformes Windows 2000,
tkunno SG zL{¢!kunnyod Lt yQSad LI a Sy@dral3as
LIN2EINF YYS {LD¢[ LRdz2NJ fSad RAFFSNBYy(iSa OSNBAZ2YA

R

Remarque : Sans autre indication particulié re, les informations se réferent au site
Microsoft MSDN

Les principales fonctions de | 6API Windaws pour g®r

9 LogonUser()
Permet de cr®er un jeton servant ~ identifier e
processus, propre a un compt e utilisateur donné.

1 ImpersonateLoggedOnUser()

Permet ddédemprunter, temporairement ou non, |did
en | dassociant au thread courant.

i CreateProcessAsUser()
Permet de créer un processusfils avec | 6i dentit® dd&aeur,Zautre comp!

| 6ai de doun j et olngonds@rgcc s cr ®® avec
I RevertToSelf
Permet au thread courant de retrouver son identité initiale (celle du processus)

En fonction des diff®rentes versions de Wi ndows suc
de ces méthodes mt évolué :

Windows 2000

La fonction LognUser()nécessite le privilege Windows trés spécial SE_TCB_NAMES.

Ce privilege traduitcomme« Agir en tant que partiex»estle syst me do
privil ge ultime sous Wi ndouwsguepourlesdmmes di sponi bl e g
membres du groupe Administrateurs ainsi que pour le compte SYSTEM, utilisé pour le

démarrage des Services Windows.

La cons®quence de cette contrainte fait qudune ®l ®vV
gue par | 6i nt erograte aniliaire fortttronant comme service et
d®marrant avec | e compte SYSTEM (plus ais® ° g®rer

spécifique car ne nécessitant pas de mot de passe connu)

Windows XP :

Windows XP ne requiert plus le privilege SE_TCB_NAMES p  our LogonUser()Ainsi, un

processus utilisateur peut changerparlui -m° me ddi denti t®, sans recourir
processus/service tiers.

Windows VISTA

Avec | i nt r JACY CQontrolede compte utiliSateur), Windows VISTA ajoute de

nouvelles barrierespour contrer | 06®l ®vation de privil ges. La
est | dinvite de validation des actions n®cessitant
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Toutefois, de nombreux mécanismes liés a la sécurité sous Vista posent probléme :

f Jetons ddacc s Imptesiadmiistraeuossur | es co

f Niveaux ddédint®grit®, emp°chant strictement ~ un
ddenfanter un processus de plus haut niveau.

1 Isolation des services dans une session séparée.

T I'mpossibilit® do®l ever | es pcommanderungsese) en | i gne

Ces notions sont brievement expliquéeslessous et nécessiteront une analyse

approfondie lors du travail final.

OBJETS DE SECURITE WINDOWS
Ce chapitre liste et décrit brievement les objets de sécurité Windows a approfondir dans
le cadre de ce projet.

Jeton utilisateur

Au ciur de |l a s®curit® Wi ndows, se trAcaesse une struc
Token € . Cette structure, accessible uniguement par | ¢
l es informations doi dedrtoiitt®, ddea cper isvilli ®se s eutn duet i |

ouvert une session.

Chague processus exécuté sous Windows est associé a un « AccessToken », permettant
|l e contr®le ddacc S aux ressources prot®g®es par de
fonctions systémes contr6lées par les privileges.

Un thread peut ®gal ement poss®der son propre jeton,
(appel doéunelLdeasSNER@eh6d@&P|I Wi ndows)

[ S 2S02y dziAft A&l GSdzNJ SGlyd | dz OdzdzNan®iésf I a S OdzN
de manipulation du doken» est nécessaire.

ACL

Liste de contr!'le ddacc s. Structure de donn®es soU
Windows « sécurisable ».

Il sera certainement nécessaire, dans le cadre de ce projet, de contrdler [E@&L6 2 £ (i &

USER, commeWindows station»> et «Desktop».

Privileges

Sortes do®tiquettes pr ®d ®tHeinmanieeeparticpiegemene t t ant ddéaf f ec
souple, les «privileges systémes »telsque«ar r °t er | &onondsécurigable par

ACL.Lesprivi | " ges sont affect®s par d®f aut ~ <certaines
un administrateur peut, de mani re |l ocale ou centra
privileges. Certains priviléges requiérent la plus grande prudence dans la modification

de leur affectation , comme p.ex. SE_TCB_NAMES (Agir en tant que partie du systeme

d 6 ex pl o.iCertainsiprivieges attribués sont désactivés par défaut. Pour étre

effectif, |l e programme ayant besoin de ce privil (ge
(AdjustTokenRvileges()

Les privileges requis par certaines fonctions Windows conditionnent fortement
f QF NOKAGSOGdzNE RS f QF LILX AOF A2y ®

Cahier des charges 7




SID

Un utilisateur ou un groupe est représenté dans Windows  par un «SID ». Un SID est
une structure de données qui, représentée text uellement ressemble a ceci :

S-1-5-18
5-1-5-21-3043594363-1568931741-1397882902-1007

UnhSIDest compos® ddédune suite variable doéidentifiants
sur un ordinateur donné ou sur un domaine donné, un utilisateur ou un groupe.

La structure du SID est un héritage des débuts de Windows NT.

Certains SID «biens connus » sont identiques sur chaque ordinateur. Les autres,
appartiennent ° | 6ordinateur ou au domaine sur | eqgl

Un fichier protégé parune ACL (Listedecont r 1 | e faisénaréférence hun SID

ddun ordinateur ou domaine @D memger, ndbdaura pas de

Les SID interviennent dans de nombreuses APl Windows \Lés@S | dzE Rs@usy it SINK G S
Windows VISTA se réféerent a des Shiters connus.

Ni veau ddemprunt doidentit®

«Impersonation level »

Leniveau ddemprunt doéidentit® attach® au jeton ddéacc s
étre fait de ce jeton :

SecurityAnonymous Le serveur ne peut ni authentifier ni

Securit yldentification Le serveur peut conna’ tre | 6identit®
peut pas en emprunter | 6identit®.

Securitylmpersonation Le serveur peut emprunter | 6identit®

sur le systeme local

SecurityDele gation Le serveur peut emprunter | 6identit®
client, sur un systeme distant.

Ce point figure a titre informatif, sans certitude quand a son utilité dans le cadre du projet.

Windows VISTA
Ldobjectif de ce pré-é@udaded mécamismessds sétueté de Wiadows
Vista, afin de déterminer les grandes lignes du déroulement du projet.

Ce chapitre recense les principaux mécanismes mis en place dans Windows VISTA. Pour
chacun, une évaluation de sa pertinence pour ce trav ail est mentionnée.
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SAL

Suite aux expériences désastreuses de Windows XP en matiere de sécurité, ayant

débouchées sur une panoplie de « rustines » fournies dans le SP2, le développement de

Wi ndows VI STA a ®t ® fortement oMieno®oburndédaaiet s®c
| anc® ddop®ration de cette envergure sur | e sujet o
pour Microsoft, de sa survie face a des systemes concurrents comme Linux, certes moins

exposée en termes de masse, mais certainement mieux congus.

Léinitiative Microsoft pour | a s®curit® des applicaea
| 6i nt ®gration de toute une batterie dbéannotations g
l a compilation d6une grande partie des ermeurs de g

une faille exploitable sous forme de buffer/stack overflow. [2]
Ce syst me ddannotations se nomme SAL (Standard Anr

Les annotations SAL classiques comme __inet _ out, __in_opt(optionnel) et _ inout,
indiquent |l e sengpaddmtiiféesaddomedesncti on.

Dédautres annotations plus subtiles rendent assez di
des fonctions :

__inout_bcount_full(n)
Exemple :

Void ConverTolittleEnian( __inout_bcount_fulicb/nteger) BYTE *pbinteger,
DWORD cbinteg er, __out opt EXCEPTION *pException) 7
A

Permet de contrdler la taille du buffer  *pbinteger, en fonction de la taille connue
dans cbinteger

__inout_bcount_part(n, m)

Variante de __inout_bcount_full(npermettant de définir la taille du buffer et le
nombred d oct et s _ induti ebounts gBrgn, mpé réfere a des éléments plutbt

qud” ltess») ¢

__deref_out_bcount(n)

Léargument de f on c tddrebaut booant(ngena®@efini coenme un
buffer non initialisé de n -bytes une fois déréférencé.

SAlest accessoire pour ce projet. Une compréhension basique de SAL est toutefois
nécessaire pour la traduction de certaines déclarations de fonction des APl C Windows en
Pascal.
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DEP (Data Execution Prevention)

Ce m®cani sme permet au dbyesmp °nceh edrd ecxeprl toa itmetsi oant t aqu e
buffer -overflow, ot un programme malveillant réussi a détourner le pointeur

déinstruction de |l a zone m®moire de code, vers une

Ce mécanisme est efficacement soutenu par tous les processeurs récents, e t ce depuis
guelgues années déja.

DEPa ®t ® introduit dans Windows XP SP2, mais il noe:
| 6ensembl e des programmes fonctionnant sous Wi ndows
sont ainsi prot®g®s. LJdi d®eonsile faillesdudyStemepl® cher | es e X
semble normal de privil ®gier | a protection du syst

applications (ou compilateurs) utilisent volontairement des zones mémoire de données
pour du code exécutable (par exemple génération dynamique de co de machine ou
compilation «just-in-time »de p-code)

I LINA2NAZ 59t yQIF | dzOdzy AYLI OG &dzNJ OS |[LINP2S (o

Type de jeton

Un jeton utilisateur sous Windows peut étre de 3 types  : «Default », «Limited », «Full ».

Les types « Limited » et «Full » concernent les jetons liés a des comptes privilégiés

(groupe administrateur ou « utilisateurs avec pouvoir ») pour lesquels 2 jetons sont créés
| 6ouvert urlLesjetbrs dsseatdismateussmon privilégiés ne sont pas dupliqués

et sont de type « Default ».

Cettenotion devra étre étudiée en détail compte tenu de son importance dans le cadre
RQdzyS NBOKSNODKS RQStS@FIiA2y RS LINAQGAf S§IASa®

NIVEAU D GNTEGRITE
Le 2¢éme concept de sécurité important introduit par Windows VISTA est le « niveau

doi nt ®dgnaNi®& e a uégritédé nest associ ® au jeton utilisateurt
session. Un utilisateur non privilégié recoit un jeton de niveau « Medium ¢ al ors qudun
utilisateur privilégié (Administrateur ou Power user) recoit un niveau « Elevé » dans son

jeton complet.

Lle«Ni veau doe ngedygtr i tt® e d®Ff i AOL «Systeme », utibséeu ddun e

jusque-l © pour | a d®f inition des SAOLdlisteslecdnr@ec c s aux ob
ddacc s ocogtenantumeACE(ENt r ®e de c¢ o hpourdénlnigeawd 6 acc s
dotid@gri t® donn® peut refuser |l a | ecture, | 6®criture

niveau est égal ou inférieur au niveau spécifié et ceci, indépendamment des privileges de
| utilisateur.

Certains dossiers systémesont protéges par un SACL spéciapéamant la modification
Rdz 02y (Sydz LI NJ (12dza LINRPOS&adza | &lyd dzyl] yAOS!H dz
télédistribution doit pouvoir contréler les dossiers systémes.
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RESUME

Ce travail se compose de 2 phases distinctes ;| 6 ®t ude des m®cani smes de s®c
Windows Vista et le développementdu service ddi nstal |l ati on

Globalement, les principa les réalisations sont :

7 Construction doddai sst &l ké&évatiom de pavilegec, contournant
la demande de consentementet | 6i sol ati on des ser.vices en se:
T Construction ddéun frameRP@Gr k de communicati on
T Constructouttddd@phor at i ondeséeusté des dbjets but s
Windows.
T Int®gration du service ddinstallation au progra
1 Construction de divers programmes permettant de tester les mécanismes de
sécurité comme UIPI (isolation des privileges appliquée aux objets USER) et
DEP(protection contre | 6ex®cutnéeg)n des zones m®mo
1 Extension du framework Delphi de tests unitaires, pour détecter les fuites
mémoire/ handles des classes testées.

Et les technologies utilisées :

1 XML pour la sérialisation des appels RPC
1 Programmation concurrente (threads, et objets de synchronisation)
1 Chiffrement par les « CryptoAPIl » de Windows
1 Sécurité et principe de moindre privilege appliqué au x services.
Cetravail d®montre |l a faisabilit® d6un m®cani sme co

utili sateur de Windows Vista . Les adaptation apportées ont également permis un gain

global de qualité, en diminuant la complexité str  ucturelle du programme existant.

Lédagent de t®I ®di stribution mis au point permet | di
les environnements Windows 2000, XP et Vista.

PC
Admin
AdminTL.exe £]
7 .
Service dinstalation SIGTL non - N
fonctionnel sous Window s m -
Vista P ™~
// .
! = ™
PC \\TOP,M43
client o
«gevice» P [
Switch | |- Seweur ~
use SaL \\

coh ) «cmnentx Al = =)
| use : TCPI443 _ ———" SRR
— 7 ABACT32.dIl LT >

—

|| TPz
TLIiZ.exsegj —— o Pmcéduresl

e stockées |
Execute - stendues |

—

— Natification

POP3 ] par «component» 3 |
™ 2B UDP 16565 - SQLSIGTL dll

Figure 1 : Diagramme de déploiement des composants « SIGTL »

Résumé 1




ETUDE ET DEVELOPPEMENT

Introduction

Léadaptation du progr am@@TL d eourt\Windasvsl Vissat estiudbb ut i on ¢
challeng e important, du fait de sa forte dépendance vis -a-vis des nouveaux mécanismes

de sécurité. Ce travail a donc logiguement commencé par une étude approfondie de ces

mécanismes comme le contrle de compte utilisateur ( UAC)et | a r ®al i sation doéun

d 6 e xapidn des attributs de sécurité des objets Windows (SecurityExplorer).

Nous verrons ensuite le principe do ® | ®v at i on ,développé pourilel sengce s
déinstallation et permettant | e contournement de cEée
Vista .

Etude d es mécanismes de sécurité Windows

M ODELES ET CONCEPTS
Les principales regpbnmabdd e x Pimesiddd sfeuritdsont e n
ddassluar ecronfi denti aldiet ®6éenf.bdimat ®gni t ®

1 Confidentialité : prévention de la divulgatio n non aut orisée de l'information
1 Intégrité : prévention de la modification non autorisée de l'information

Ces concepts reposent sur des modeles formels, établis dans les années 70 . Aucun de ces
modeles ne répond a lui seul au x besoins de sécurité. lls sont le plus s ouvent utilisés en
association (1).

Modéle de confidentialité

Dans le monde commercial, la confidentialité est habituellement assurée par des

mécanismes moins rigoureux que ceux utilisés dans le monde militaire / sécurité

nati onale. Par exemple | 6information peut °tre attribu®
en contr!lle | 8acc s.

Le modele «Bell-Lapadula »(2) est un modeéle garantissant le respect des regles de

confidential it ® desunéfilidéfifiles pnaptiéiés de.lectiEenet r ®

dd®criture par rapport aux niveaux doreadnf i denti al i
up » (propriété de lecture simple) et « No write down » (propriété de sécurité *)

Mod | e déint®grit®
Le modéle «Bjba »(3)estl & i n v emodéde BelleLapadula, mais vise & garantir

| 6int®grit® de | systemé).dl déira t3régles «rfooead ddwn » (axiome
doi nt ®gr i t«@owsite upp»(@)x i ,0 me d §&) atk @dnrvoket u@ » (axiome
déint®grit®lddiesutod @&t ipdmu)s souvent i mpl ®ment® sous |
obligatoire (par opposition au contrtle dodacc s di s

Etude des mécanismes de sécurité 2




BellLapadula Biba
(confidentialité) (intégrité)

Noinvoke

N+1

-|

.
N % Nowrite
down
A

‘l-

N-1

Figure 2 Reégles des modeéles Biba et Bell -Lapadula

Standards de sécurité

Le principal standard permettant dodé®valuer | e niveas
informatique estle  TCSEC (Trusted Computer System Evaluation Criteria)

CC (Common Criteria), standard ISO 15408, remplace TCSEC et ITSEC (son équivalent

européen) depuis 1999en proposant un s ylasésule codcgp®deal uat i on
«Protection Profile » (PP), a la fois plus large et plus souple que TCSEC.

Al Design vérifié

B3 Domaines de sécurité

B2 Protection structurée

Bl Protection de sécurité labellisée (MAC)

Cc2 Protection déacc s contr?!l|l ®e

C1 Protection déacc s discr®tionnaire (
D Protection minimale

Tableau 1 Niveaux T CSEC et leurs principales exigences

Evaluation Assurance Level

EAL1 testé fonctionnellement

EAL2 testé structurellement

EAL3 testé et vérifié méthodiquement

EAL4 concu, testé et vérifié méthodiquement

EALS congu et testé de facon semi  -formelle

EAL6 Vvérifié, congu et testé de fagcon semi -formelle
EAL7 Vvérifié, concu et testé de facon formelle

Tableau 2 Niveaux CC et leurs principales exigences

L6i nt ®TCSEC est de définir simplement les  exigences fonctionnelles en matiere de

sécurité dessy st mes d o éou pus générakemeantodu TCB, Trusted computing

base). TCSEC définiles ni veaux dodexeésgehdacAes croi ssant

En mati re de contrtle déacc s, | e niveau C exige |
déacc s dis OAGYe¢tleniveaudBjuneontr(1 | e dobéacc sMAChéni gatoire (
plus du DAC.

Etude des mécanismes de sécurité 3




A noter que les premieres exigencesentermes de r ®si st ancemesontl i ntrusi on
introduites qué™B2pMdartir du niveau

Le contrble de confidentialité est principalement assuré  par des DAC alors que |l e
contrledd i nt ®sger ifta® t MAG.6ai de de

Ainsi, le nivealC duTCSEC défini les exigences @rrmesde confidentialité et le niveau B
eni SNXY¥Sa RQAYGISANRGS

DAC

Pour «Discretionary access control »0 u ¢ 0 n taacés digcrétirinaire, est un moyen de

|l imiter | dacc s aux objets, bas® sur | didentit® des
appartiennent (5). Le DAC suppose souvent que chaque objet ait un propriétaire qui

contrélelespermissi ons ddacc s.

MAC

Pour « Mandatory accesscontrol »ou contr 1|l e dOo astaneséthodelde gat oi r e,
gestion des droits utilisateurs, utilisée lorsque la politique de sécurité impose que les

décisions de protection des objetsne soientpas®t re pri ses par | e propri ®t ai
(6)

TCB

Le TCB (Trusted Computingbase) se d®f i ni comme | densemble des ¢ omj

matériels, microcode et logiciels critiques pour la sécurité du systeme informatique, d ans

|l e sens ou un dysfoncti onne mECBtomprametlledsécarittdes compos e

del 6 ensembl e (d)uPows getetraisomele TCB devrait idéalement étre aussi
réduit que possible (micro -kernel) et ses frontieres en tout cas clairement définies (8).
Cette définition de bon sens reste conceptuelle, mais on comprend qu d aaui u r TGEBu

est | e m®cani sme de c @BecturityRéferenak anitoc » sy appel ® ¢
«Reference Validation Mech anism ¢ , charg® de ve®rifier | e flux do6i
et sujets.

Un sujet est identifié dans le systeme (p.ex. parunjeton d &6 a g.c s
Un objetestprotégé cont re | es Vvi (plexapaiuoaliste de éoatdles s
ddac.c s)

Dans | afiticle « Trusted System Concepts », Marshall D. Abrams généralis e le paradigme

du TCB suite aux changements intervenus dans les infrastructures informatiques des

années 1990.LeTCBinclus d 6autres fonctionnalit®s ne prenant
contrtl e duiedes n®ctaalids mplaces ddnd la frontiere du TCB (9 p. 5).

n:

p &

L6introduction r®cente du mdeRMpow Trusted PBlatedotme f or me s ®c U

Module). Cette puce électronique intégré a la carte m ére des ordinateurs, integre des

fonctions de chiffrement et permet d 6 ®t e nTCB aux dornées binaires du systeme

dbéexpl oLé ach@amgement du syst me doéexpl oiparati on
une clé TPM, nécessite un acces privilégié aux clé s de chiffrement. Cette procédure reste

sre car exécutée au sein du TCB. TPM valide les composants clé pour le démarrage

(BIOS, MBR, etc.) avant de fournir une clé pour le déchiffrement des données . TPM

protége ainsi les données jusque |la exposées a des dtaques « offline », maisn 6 e s t
toutefoispas © | 6abr i dodat tnaccesalisect ala mdmioie §DMA) au niveau

du bus PCI par exemple (10).

Etude des mécanismes de sécurité 4
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ELEMENTS DE SECURITE
Ce chapitre décrit les éléments et concept de sécurité de | d e nvi Mindows doetn t
les relations sont synthétisées dans le diagramme ci -dessous. Ces éléments sont
importants et seront souvent cités plus loin dans ce document.

1
<>~ Session == InputDes ktop
0.1 <z InferactiviVindow Station -
attributes ==~ InteractiWwVindow Station

1 * <3 Window Station o
-o-deskiop

+1D Integer
+ SessionNameSpace: TKernelNameSpace

<ZWindow Station

- Token attributes
+ AtomTable: TAtomTable
+ Clipboard: Tlipboard

1 <5 PrincipalToken
+ Name: string

Vo
1<z winsta 1.*
-z Deskiop

01 & O
<5~ Sec urityDescriptor

0.1 -5 ImpersonateToken “5thread

<= Thread

- Desktop

- InputDesktop

=

attributes
+ Display: TDis play

yo-
=2 Window

1
]
<= Window
©siD ‘ ‘ o-DACL }»—{ - SACL ‘ o
- SubWindow

1
o Integrity Level

<= Account
1

<Z-ACE

attributes
+Flags: Infeger
+Mask Integer
+ Type: TAceType

Figure 3 : Résumé des relations entre objets Windows

Identification (SID )

Un sujet (utilisateur) de m°me qudun groupe de s®cuU
un SID (Security Identifier). Un  SID est une structure de taille variable identifiant de

maniére unique dans le monde chaque sujet. Un SID est constitué des identifiants de:

T Lbautorit® aySiht produit | e

1 Un nombre variable de sous -autorités de confiance (RID) r el ati ves ~ | dautor
ayant produitle SID

1 Le RID final identifiant le sujet.

Sous forme textuelle un SID s 6 e x p rinsi M&-1-5721-3043594363-1568931741-

1397882902-1009. L 6 e nrlt5%xpemeBa ver si on (v. 1) et |l dautorit®
SECURITY_NT_AUTHORITY ,2=SECURITY_LOCAL_AUTHORITY , )éLesRID <

1000 sont réservés. Les RID entre 500 et 1000 identifient des sujets connu s tels que

«Administrator » «Everyone », «Interactive user » et c é

Les comptes utilisateurs créés par la suite recoivent des  RID > 1000.

Etude des mécanismes de sécurité 5




Principales APl :
AllocateAndInitializeSid(),CreateWellKnownSid(),IsValidSid(), GetLengthSid(),LookupAccoam&dSjEToSt

ringSid()

Descripteur de sécurité (SD )

Les objets Windows tels que fichiers, processus, et
de données attachée:l e descri pteur de s®curit®. Cbest |l e cont
est analysée par le moniteur de référence de sécurité Windows (SRM) pour contréler

| 6acc s aux objets, en fonction des accr®ditations

Un SD est principalement composé du

1T SDdu propri ®taire/cr®ateur de | 06obj et

T Une 1| iste de discrétionnailee(DAC&)acc s
T Une I iste de contr!BACL)d6audit de s®curit®
Principales APl :

GetSecurityDescriptorLengthl(itializeSecurityDescriptor(JGet]|[Set]SecurityDescriptorDacl(),
[Get]|[Set]SecurityDescriptorOwner(jGet]|[Set]KernelObjetSecurity(), [Get]|[Set]UserObjectSecurity(),
[Get]|[Set]FileSecurity(),Reg[Get]|[Set]KeySecurigOnvertStringSecurityDescriptorToSecurityDescr{ptor

Liste de contr}le ddacc s (ACL
Liste comprenant des ent®ACERE®T idrei coantr 11l @ mdtarcicces d 0
| 6 obj eACE estfarnece de :

1 SID identifiant le sujet ou le groupe de sécurité
f Masque ddoacc s UO®p easceapdssibies (ledtueesécriture,
ex®cution (d®pend du type dbéobjet)
T Le t yACE (Actd autorisé, refusé)
T Diff®rents flags d®finissA@mt |l es r gles doh®ri't

Principale s AP/ :
GetAclinformatio)

Privileges

Siles DACL contrélentl6acc s aux objets, |l es privil ges contr!1
fonctions clés du systéme. Les privile ges sort accordés, par les politiques de sécurité , a

certains groupes doutilisateurs. Les privil ges acc
Léapplicati on daljustTokemRrivdeyes(Jnappvpegd aatorise par exemple

certains utilisateursa arr °ter ou red®marrer | dordinateur.

Groupes | Privilgges |Groupes restreints I Token SD I Process 5D | ]

Privige Attributs Privil ge pour red®m
SeCreatePagefilePrivilege non activ® par d®f au
SeBackupPriviiege devra | dactiver avan
SeRestorePrivilege » . )

SeShutdownPrivilege | 0 AEB(“tWIndOWSEX()

SeDebugPrivilege
SeSystemEnvironmentPrivil. ..
SeChangeNotifyPrivilege SE_PRIVILEGE_EMABLED SE_PRIVILEGE_ENABLED_BY_DEFALLT

SeRemoteShutdownPrivilege \
SelindockPrivilege Privilege activé par défa ut

Figure 4: Activation des privil ges vue par |

(2}

Principale s AP/ :
LookupPrivilegeValue, AdjustTokenPrivileges(),

Etude des mécanismes de sécurité 6




Jeton dodéacc s

Un jeton ddacc s e susdedogir® @arlt mussystdme pr oces s

ddaut hent i f iL8ASS)i Ghaguelpoaessus est rattaché, a sa création, a un

j et on dfimare » ®ar ¢géfaut,unthread nda pas de jeton peopre. Cde
son processus qui défini son identité . Par contre, par un mécanismed 6 e mpr unt ddi dent it
(impersonation) , un thread peutoupkrEngelr diddéedeint ®t ®dun suj

d 6 yprmocessus client. Le thread sera alors attaché aunjeton «d di mper somadeési sati on
composantsdujeton ddacc s sont d®apemikré @opriée mpoatante e x e .

pour ce travail est |l e fait qudun jeton primaire (I
processus) possede un identificateur de session. Une fois le processus créé dans la

sessionindqu®e dans son jeton doéacc s, il néest plus pos
Léautre propri ® ® i mportante est MWmndowsVisan | i ®. En ¢
créé 2 versions du jeton pour un compte privilégié , une limitée et une complete. La

propriété « LinkedTokené per met ddacc®der au jeton complet 7 p
vice versa.

Principale s AP/ :
[Gefl|[Set] TokenInformatioif), OpenProcessToken(),

Limites de processus
Dans le monde sécuritaire idéal, les processus seraient totalement isolés entre eux.
Toutefois, les applications informatiques modernes sont de plus en plus découpées et

interdépendant es . Les processus doivent communiqguer au sei
Le défi pour les OS modernes est de permettre cette communication de maniére
sécurisée.

Différ entes frontieres définiss ent ce qui peut y étre échangé :

1 La sessionest une frontiére pour les objets nommés du noyau.

1 La« Windows Station » est une frontiére pour le « clipboard » et les «atom
tables » (échangesDDE)

1 Le « Desktop » est une frontiere pou r les messages de fenétre.

RO
4 Y

Figure 5 limites des processus
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Sessions

Les premieres versions 3 a 4 de la génération NT de Windows, étaient des systemes

multitiches mais mono utilisateur. La contribution de Citrix
Windows vers un systéme multi utilisateur
intégré a Windows 2000 serveur puis a Windows XP

Une session instancie un espace de noms virtuel,
sessions. Le sous systeme de gestion des sessions SMSS) créé 2 processus initiaux pour
chaque nouvelle session: Winlogon et Csrss. Finalement, Explorer.exe est créé en tant
I 6i nt er f aldngroaedsus lest teugotirecuéé da ns la session
ddacc s.

qgue «shell »d e

®dans
introduit le concept de session , qui sera
(fast user switching) .

isolant les objets des différentes

identifiée par le champ « SessionDé de son j eton
’ﬁ- SecurityExplorer Emmanuel, Chiarello@sig-ge.ch 2008 == ]EE]
[ L (-] .
Quitter Processus Winsta/Desktop Exécuter

™ processus | Winsta/Desktop

Arborescence

|ii Propriétés | % Modules :j Manifeslzlzl

-~ System Idle process[0]
= System[4]

Propriétaire: chiareem

Elévation de privilege: Limité

m

Miveau d'Intégrité: Medium

SID Label du niveau dintégrité: 5.1-15-3192

Session: 1

Mandatory Policy:  yaLID_MaSK

Logon SID:  5-1-611019009

Auth, ID:  SC3EAT (802471)

| 6 ®dupoyaut i on

Figure 6 Arborescence des processus sous Windows VISTA

Espace de noms Windows

Le noyau
et ceé)

Wi

dans

ndows g re

un

File View Help

E WinObj - Sysinternals: www.sysinternals.com

EIEEE

uEE

SRR

27 ArcMame
B BaseMamedOhjects
-2 Callback

I Device

27 Driver

7 FileSystem
{21 GLOBAL™?
{1 KernelObjects
3 KnownDlls
-3 NLS

-{Z] ObjectTypes
{27 RPC Control
{1 Security
=7 Sessions
w-E30

=@

{:I DosDevices
=28 Windows

{21 BNOLINKS

=3 Windows
{23 WindowStations

{12 BaseNamedObjects

LT WindewStations

{2 UMDFCommunicationPorts

Mame

A WindewStations
igh ApiPart

igh ShApiPort

St SharedSection

Type
Directory
ALPC Pert
ALPC Port

Secticn

\Sessions\1\Windows

Figure 7Vi sual i sati on
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Initialement sous WNT3 et 4, les « Window s stations » étaient montées directement dans

le dossier \ Windows.

Terminal services ajoute le dossier «\ Sessions» pour héberger les objets

indépendamment par session. Le dossier «\ Windows »n 6 e st p | u ssyngpaliGuen | i en
vers «\ Sessions\ /D_de sessiorh Windows ».

Avant Windows Vista, la premiére  ouverture de session interactive (session console) est

ouverte en session0, la méme que celle des services. La session 0 accede directement a la
racine de | 0emplesauwresdlees apmlicasons accédant des objets globaux

(inter -sessions) doivent maintenant préfixer les noms des objets globaux par

«\ GLOBAL \ »(12) (13)

Winsta
Une fois la session créée par SMSS, une premiére « Window station » ou «Winsta » est
créée: WinstaO. Sous Windows Vista, WinstaO de | a ses

contrairement aux versions précédentes de Windows. Les Winsta0O des autres sessions
sont toujours interactives, c'est -a-dire attachées & une co nsole ou a un hote distant par
RDP (Remote desktop Protocol)

Plusieurs «Winsta » peuvent étre créées par session. Une «Winsta » contient un
«clipboard », une « atom table » et différents « Desktop ».

Une « Atom table » est une table associant une chaine de caractéres a un mot de 16 bits.
Une application place une chaine dans une « atom table » et recoit un identificateur lui
permettant de retrouver la chaine. Une chaine placée dans une « atom table » est
appelée «Atom name »(14). Les «atom table » sont utilisées dans p lusieurs fonctions
Windows comme : RegisterClipboardFormat, RegisterClaissi que les fonctions héritées du
DDE (Dynamic Data Exchange)

Desktop

UnDesktop conti ent wunée isithrafgeecd ogdagfue pour | es objets di
utilisateur comme les fenétres et les menus. Les messages Windows ne peuvent étre

®chang®s qudau DBeskiopmp» du m° me ¢

De m° me qud Wwinsta s mauskssion@eut étre interactive, un seul « Desktop »

peut recevoir | es messages doentr®e (Il nput desktop).
Trois « Desktop » sont créés par défaut pour WinstaO :

1 Default
1 Disconnect (Screen-saver)
1 Winlogon (écran de verrouillage et ddouverture de session)

Un processus est attaché a une «Winsta » et un thread & un « Desktop ». Les «Winsta »
et « Desktop » sont des objets Windows sécurisés et donc contrdlés par un descripteur de
sécurité (SD). Le « Desktop » est vu comme la fenétre parente de toutes les fenétres
applicatives.

Les fenétres applicatives ne sontspdes objets sécurisable® S y @2messayes de
fenétres (envoyés parost/SendMessagg(ne peu donc pas étre controlé

Nous verrons plus loin que Windows Vista propose de nouveaux mécanismes pour
contrOler les messages échangés entre fenétres applica tives.
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i SecuritybExplorer Emmanuel.Chia

B i

Likker Processus Winsta)D : ) . Ny
9 'II 'ﬁ SecurityBxplorer Emmanuel. Chiarello@si
S — ~HE,
™ Processus B winsta/Desktaop D L ) b
Quitter Processus Winsta, Ded
=0 _onsole
=¥ Winskal
: g i
@D Defaul B winsta Desktop
o [ Disconneck N 0:Services
“o D Winlogon -5 LConsole
----- W, 5 Service-0x0-3e7% E‘"'“TS WinStal
..... W Service-0x0-3e44 0 Screen-saver
----- W Service-0x0-3e54 - D Default
E'"'“_’S SAWINSka e I Winlogan
‘o O SADeskkop

Figure 8 Arborescence des Sessions, Winsta et Desktop par le SecurityExplorer du projet, sous Windows XP (a
gauche), et sous Windows Vista (a droite)

Principale S AP/ :

[Set]|[Get]ProcessWindowStation(), OpenWindowStaf)oiCreateWindowStation(),
SetProcessWindowsStation(), [Set]|[Get]ThreadDesktop(), CreateDesktop(), OpenDesktop(),
OpenlnputDesktop(), SwitchDesktop()
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NoUVvEAUTES WINDOWS VISTA
Le noyau Windows Vista est une évolution majeure par rapport aux versions
précédentes, comme le montre les identificateurs de versions Windows :

' NT4 Work. 4 } Noyaux identique
I NT4 server 4

1 Windows 2000 Work. 5 } Noyaux identique
T Windows 2000 server 5

T Windows XP 5.1

T  Windows 2003 5.2

1  Windows Vista 6

1

} Noyaux identique
Windows 2008 6

On remarque que les noyaux sont a nouveau identiques entre les versions Serveur et
Station de travail des versions Vista/2008.

L6objaffich¢ dé Wi ndows Vi sta est déaxajtagees (tlogicielss a

malveillants, virus , Tr oj an, et cé)
Pour réaliser cet objectif, Vista vise particulierement

T L6®I ®vation de privil ge
1 Les «buffers overflows »
1 Les «Shatter attack »

L6®I ®vati on dgenémlementielbut @anerahépar un programme pirate. Les
«buffers overflows » et les «shatters attacks » sont des moyens de la réaliser.

Les mécanismes de protection décrits ci -aprés sont des réponses spécifiques a ces
attaques, mais Windows Vista en proposed 6 a u tgénérigiues,t el s UdpQ etlel &
contrtle doéint®grit® obligatoire.

Les «buffers overflows », permettent | 6 e x ®c ut i decodegparllds nécanismes
de débordement de buffers mal dimensionnés ou non controlés.

Windows Vista utilise intens ément les annotations SAL des nouveaux compilateurs C++
qui, en plus du bannissement des fonctions non sdres de la librairie C, contr  ibuent a
éviter 60% des dépassements de buffer (15 p. 2). Le mécanisme DEP, introduit dans

r ®si st a

Wi ndows XP SP2, emp°che quand ° lui | dex®cution de

données, comme le tas global ou local.

Les «shatt er attack » profitent de | absence de m®cani sme de

s®curitda

USER (objets dointerface t elEeffptuseulslilesahjett en°tres appl

Kernel sont sécurisés et donc protégés par SRM (Security Reference Monitor ). Ce choix
s 0 e x p probapleraent par un souci de performances (éviter un changement de
contexte vers le noyau a chaque message recu).

Chris Paget décrit en 2002, le principe de ces attaques (16) et les risques liés au partage
d 6 umé@me Desktop par des processus de niveaux de privileges différents

Ld i s o lde b session O limite ce risque pour les services,ma i s UOlBle(dser

Interface Privilege Isolation) ,m®c ani s me de c¢ o npouries abjets WSER3IZ ®gr i t ®
basé surles | abel s dé&procassRgaui t ®f tee une protection contre

messages «dangereux »ainsique | 6i nj ect i on edcerelesthooksaansessages

entre processus de niveau doéint®grit® diff®rents.
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Contrlle doint®grit®

Ld i n n o vieaptuis int@ressante au niveau de la sécurité dans Windows Vista concerne

| 6i ntroduction doéun m®c an(MKmeur Maedatenolmegnity:t | e dd&i nt ®gr i
Control) . Microsoft cherch ant probablement & prétendre , a terme, a un niveau TCSEC

B1 (17 p.3) pour Windows.Les contr !l es doacneprestegenipascr ®t i onnai res
suffisammentle systeme .Uncontr |l e d&i nt ®@g devenugnécedsdire (§8xpt oi r e

21).MIC viseagarantir | 6i nt ®gr i t ® nduc csrgpslt®meent au contrll e do:

discrétionnaire. Un code i nconnu, potentiell emeneét malicieux,
exécuté sous un compte utilisateur légitime ,doit° t re emp°ch® de modi fier | 686G
systeme, de modifier | es fichiers de données utilisateur ou de manipuler le

comportement ddaufl9.es applications

Les objets (ou ressources) sontd ®s or mai s mar qu®s ddun | abel i ndi qua
ddint®grit® de | dobj e ttégré daasld FACLledu dedcliptenrtd®gr i t ® est i r
s®curit® de | 6objet 7" prot8®Derll| Ledilmtbedr e dainnWigr it
naturellement aux descripteurs de sécurité existants. Le masque ddbéacc s de | 6ACE
utilis® pour indiqguer LUslabelspbélssentaugménssraglés nt ®gr i t ®.

doh®ritage queeslaslechathp«flagh®@f idei IUdeAn@dification du
SRM (Security Reference Monitor) permet la prise en compte deslabelsd 6 i nt @gr i t ®
plus des ACL existantees, |l ors du contr*le db6ac

MICn&6i mp | ®me nnodéleBilsa »IM&rosoft p ense que ce modéle nd e [gas

adapt® au niveau ddinteractivit® @FIpedD®Leet | Busage L
design du contrtl e doi mam@@gmentta®ntteearreMesndows vVvi se p
I e

m®c ani smes dd® ®vation de privil ges dans s envir
collaboratifs (19).

En fait, MIC cherche uniguement © pr ot ®ger | 86int®grit® du syst me a
«Biba»vi se | 6i nt®grit® a uisdesdosnéeg.®n®r al , y comp

[ RAFFSNBYOS I L) dza A YL} NBibafy t BQAY( § RRHDS & AzY
NO READ DOWNdzA y QSEA &GS LI & RI y @rivack dontrobpary a A RSNB O
Steve Riley20)). Par contre, MIC implémente la politiq® READ_U#h plus ds

FEA2YSa RQAY(SINK G SduR@GeOBITasi dZNE S RQAYy @201 GA2y

liGSyiA2yz RS y2YOoNBdzE R20dzySyida YSyiliARyySyl
NO_READ_DOWjdur MIC, y compsidans des documents Microsoft, par exemgls p.

31).

Pour une descriptiocomplétedu design de MIC, on consultgil).

90 L}RdzNJ dzy | @A & L) dza ydz y QG&ERiléy@) y i SNBaal yid RSO

Code Pol itique doéint ®gr i t Axiome « Biba »

NR No-read up -

NW No-write up Axi ome doéint®gr it
NX No- Execute Up Axi ome dobéint®grit(
- - Axi ome doéint®grit(

Tableau 3 Equivalence entre politiques d 8 i nt ®gr i t ®axivies dl medéle Bika
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Marquage des objets :

Windows Vista ne labellise pas systématiquement tous les objets créés. Par contre, tous

les objets «sécurisables » sont soumis au contrdled 8 i n t ®Jtravers &,label implicite

MEDI UM consi d®r ® en | dabsence de | abel explicite.

Les objets suivants sont marqu®s dodéapr s | e niveau
pour leur création (intégrité de leur créateur)

1 Les processus
1 Lesthreadsayant un jeton doéemprunt doéidentit®
1 Les jobs (containers de processus)

D6autre sont me&sfqlua®ps sdud v@&rnitt age des ACL, avec | e |
container dans lequel ils sont créés

1 Les dossiers et fichiers
1 Lesclés de registre

Figure 9Label s doéint®grit® Kemméla@t)r ®ati on dodol

Les autres objets tels que | es objets de synchroni s
I PC (pipes, Fil esMapped, ¢é) etsahtadonttoyoars de | abel s exp
considérés comme de niveau « Medium ».Mais le processus créateur peut attribuer un

| abel do-idans I®dpsciipte® de sécurité transmis comme paramétre del a

m®t hode de cr ®alanslamesuesou il eStadrjiveau inférieur ou égal a

celui du processus créateur )
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