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SECURITE SOUS 

W INDOWS VISTA.  

PROBLEMATIQUE ET 

IMPACT SUR LE 

DEVELOPPEMENT 

DõAPPLICATIONS . 

Mémoire  

 

Windows VISTA apporte des changements significatifs en termes de 

sécurité. Ces évolutions causent plusieurs difficultés de gestion en 

entreprise, ainsi que pour le d®veloppement dõapplications.  
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Convention typographique  utilisées dans ce document  
 

Convention  Utilisée pour  

TITRE 1 Titre des chapitres principaux  

Titre 2  Chapitres de niveau 2  

Titre 3  Chapitres de niveau 3  

Titre 4  Chapitres de niveau 4  

Titre 5  Chapitres de niveau 5  

Sous-titre  Sous-titres  

Acronymes  
 

Abréviations usuelles, r éférencées dans lõindex final. 

Méthodes et API 

 
Nom de méthodes et autres mots lies aux aspects de 

programmation . 

 

Important 

 

 

Résumé intermédiaire présentant  les aspects importants  

développés dans le chapitre . 

Sous-titre  
 

Sous-titre présentant un aspect particulier et /ou répétitif . 

 

Extrait de texte  

 

Texte provenant dõune source externe et repris plus ou moins tel 

quel. 

Référence 
 

Référence, à un chapitre, une illustration ou un tableau du 

document . 
Accentuation  

 
Mot ou ensemble de mots ayant une importance particulière . 

« Locutions  » 
 

Ensemble de mots non divisibles devant être pris en tant que 

forme globale. Peuvent ne pas être traduits.  
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CAHIER DES CHARGES DE TAILLE  

Contexte  

SIG (Services Industriels de Genève)  est une entreprise genevoise autonome de services 

publics, active dans la fourniture de lõeau, ®lectricit®, gaz, chauffage ¨ distance, 

traitement des déchets et télécommunications.  

Le parc informatique de SIG est compos® dõenviron 2000 PC et 150 serveurs. La 

télédistribution des applications sur les postes de travail et les serveurs Windows se fait 

¨ lõaide dõun programme baptis® ç SIGTL  » développé à SIG à partir de 1997  pour 

Windows 3.11 et NT4  puis Windows 2000 et XP . Le remplace ment de cet outil a été 

envisagé en vue du passage à Windows VISTA. Toutefois, compte tenu de la charge et 

des d®lais engendr®s par le remplacement dõun tel outil, il semble ®conomique et 

pr®f®rable pour lõheure dõadapter lõoutil SIG. 

Dõautant plus que les connaissances acquises durant ce travail seront de toutes 

évidences un atout dans le cadre du déploiement de Windows VISTA.  

Outil de télédistribution  

Lõint®r°t dõun outil de t®l®distribution est dõoptimiser le déploiement d es application s, 

principalement sur les postes de travail mais aussi sur les serveurs . Les applications 

sont installées  automatique ment  (idéalement sans aucune intervention humaine ) et 

gérées de manière centralis®e. La t®l®distribution des applications sõinscrit dans un 

processus adminis tratif de «  demande dõacc¯s aux applications » où les applications 

nécessaires aux utilisateurs et après validation, sont poussées vers lõordinateur 

concerné. Dans un mode self-service, lõutilisateur accède à un catalogue dõapplications 

optionnelles  (en accès libre), quõil peut choisir dõinstaller suivant ses besoins . 

Dõautres t©ches de maintenances des postes de travail peuvent n®cessiter les services de 

lõoutil de t®l®distribution comme lõadaptation des paramétrage s du firewall personnel, 

lõinstallation d e « service pack », etc.) 

Les principales fonctionnalités  sont : 

¶ « Packaging  » des applications dans des unités de distribution unitaires  (les 

paquets)  

¶ Définition de s interdépendances  entre paquets  logiciels . 

¶ I nstallations conditionnées en fonction des pro files utilisateur  ou de 

caractéristiques physiques/logicielles des ordinateurs concernés.  

¶ Inventaire et suivi des licences . 

Lõoutil SIGTL se compose dõune base de donn®es Microsoft SQL Server  (contenant la 

définition des paquets logiciels, les profiles uti lisateurs et autres informations de 

gestion), dõune librairie de logiciels et dõun agent, installé sur les postes de travail en 

même temps que le syst¯me dõexploitation de base. 



Cahi er des charges 3 

SQL server

Active directory

Administrateur

Agent SIGTLAgent SIGTLAgent SIGTL

File server

Fichiers 

dôinstallation

...d'installationInstructions...

Module de gestion 

ActiveDirectory pour 

SQLServer

 

Sch®ma physique de lõinfrastructure de t®l®distribution SIGTL  

Objectif  du travail  

Cette ®tude a pour objectif dõ®tudier les m®canismes de s®curit® de Windows VISTA afin 

de résoudre les dysfonctionnements d e lõagent de télédistribution SIGTL.  

En première analyse, il apparaît que les principaux blocages du  programme sous 

Windows VISTA, se situent à deux niveaux  : 

1. Mécanisme de communication IPC.  

Le programme SIGTL utilise COM/DCOM pour la communication entre le 

processus ma´tre et le service dõinstallation. Windows VISTA bloque cette 

communication.  

2. Mécanisme dõ®l®vation de privil¯ges. Le programme de t®l®distribution doit 

effectuer des tâches de niveau «  administrateur  », tout en accédant au contexte 

de lõutilisateur interactif. 

Cõest pr®cis®ment ce que Microsoft cherche ¨ contrer dans Windows VISTA avec 

de nouveaux mécanismes de sécurité.  

Les problèmes et solutions pour le déploiement des applications seront également 

étudiés  : 

¶ Virtualisation des applications  

¶ Contr¹le des privil¯ges n®cessaires ¨ lõex®cution des programmes. 

Application SIGTL  

Cette application  est d®velopp®e en Pascal objet, dans lõIDE Delphi de Borland. 

SIG utilise actuellement la version Turbo Delphi 2006, qui souffre malheureusement de 

lõabsence de support de Windows VISTA. Il nõest toutefois pas envisag® dõacqu®rir Delphi 

2007 pour lõinstant, considérant que les nouvelles fonctionnalités ne seront pas 

pertinentes dans le cadre de ce projet.  
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H ISTORIQUE  

Depuis 1997, différentes évolutions ont été nécessaires pour adapter le programme 

SIGTL aux évolutions de Windows  : 

1997 Support Windows 3.11 (16 bits) et Windows NT4 (32 bits). Développement initial 

sous Delphi, code mixte compilable  16 et 32 bits.  

2001 Support Windows 2000 et installation sans droit  administrateur.  

D®veloppement dõun service COM pour lõ®l®vation des privil¯ges. 

2004 Support Wi ndows XP. Adaptation du service COM.  

2008 Réflexion pour le support de Windows VISTA.  

ARCHITECTURE  

Le diagramme dõactivit® suivant indique les interactions entre le composant en mode 

utilisateur  (client de télédistribution)  et le service  dõinstallation COM exécuté sous le 

compte SYSTEM (en rouge, les appels en échec ou potentiellement en échec sous 

Windows Vista)  

Vue synthétique  des données, une télédistribution peut être représentée avec les entités 

et relations suivantes  : 

Télédistribution Paquet Action
Composé de Composé de

TypeAction

De type
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Lõaction repr®sente lõunit® dõex®cution la plus fine. 

Les principaux types dõactions utilisables sont les suivants : 

EXEC  Ex®cution dõun programme, en mode console on r®cup¯re la sortie standard 

dans le journal dõex®cution de la t®l®distribution. 

Lõex®cution du programme peut être synchrone ou asynchrone au choix  

ICON  Permet la gestion des raccourcis de lõexplorateur Windows 

COPY Permet lõinstallation de fichiers au sens g®n®ral. Copie du fichier, contr¹le 

de version, contrôle des fichiers protégés par le  système, prise en charge des 

fichiers ouverts, extraction de fichiers compressés par compress.exe de 

Windows.  

REG Mise à jour des clés et valeurs des clés du registre Windows (HKCU, HKCR 

et HKLM). La ruche HKCU est mise ¨ jour dans le contexte de lõutilisateur 

ex®cutant lõinstallation ainsi que dans lõensemble des profiles du PC. Les 

nouveaux profiles héritent des changements reportés dans 

HKU \ .DEFAULT  

MSI  Pilotage de lõinstallation, configuration, d®sinstallation dõun package au 

standard Windows Instal ler.  

é  

Dõautres actions compl¯tent la panoplie dõactions utilisables pour le ç packaging  » 

dõapplications.  

Accessoirement, certaines actions permettent le d®ploiement dõapplications sur Pocket 

PC (WinCE 2003 - WinCE 6)  : Copie de fichiers, Modification de registre, gestion des 

raccourcis, installation de package au format Windows CE (.CAB). Toutefois, les 

contraintes de sécurité de la plateforme Windows CE sont très différentes de celles liées 

aux versions Windows des postes de travail, sujet de ce trava il.  

PROBLEMES SOUS W INDOWS VISTA  

Le premier problème rencontré se situe au niveau de la communication COM entre le 

programme principal (TL32.EXE) et son service dõinstallation (SIGINSTALLER.EXE) 

Il est probable que le probl¯me soit d¾ ¨ lõisolation des services Windows dans une 

session 0, diff®rente de celle de lõutilisateur et non interactive. Il en résulte une attente  

bloquante  (p lusieurs minutes  en tout cas)  de la part du programme client envers le 

service dõinstallation COM. 

Le second problème se situ e au niveau des actions de télédistribution devant exécuter un 

programme en mode privilégié et interactif.  

Lorsque le programme principal (TL32.EXE) exécute le serveur COM en tant que 

processus standard (non service), il est possible dõeffectuer une ®l®vation de droits du 

processus (LogonUser() et ImpersonateLoggedOnUser() ) sous VISTA. Toutefois, le processus se 

retrouve avec un jeton limit® et un niveau dõint®grit® ç Medium  », ne permettant pas 

lõex®cution correcte dõun programme dõinstallation. 

A noter que le processus de télédistribution doit pouvoir se dérouler avec un minimum 
ŘΩƛƴǘŜǊŀŎǘƛƻƴ ǳǘƛƭƛǎŀǘŜǳǊ όƛŘŞŀƭŜƳŜƴǘ ŀǳŎǳƴŜύΦ ¦ƴŜ ƛƴǾƛǘŜ ŘΩŞƭŞǾŀǘƛƻƴ ǘŜƭƭŜ ǉǳŜ ǇǊŞǎŜƴǘŞŜ ǇŀǊ 
²ƛƴŘƻǿǎ ±L{¢! ƴΩŜǎǘ Ǉŀǎ ŀŎŎŜǇǘŀōƭŜΦ 
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Analyse  

ELEVATION DE PRIVILEG E 

Le programme de télédistribution doit être utilisable sur les plateformes Windows 2000, 
·tκнлло Ŝǘ ±L{¢!κнллуΦ Lƭ ƴΩŜǎǘ Ǉŀǎ ŜƴǾƛǎŀƎŞ ŘŜ ŎƻƴǎǘǊǳƛǊŜ ŘŜǎ ǾŜǊǎƛƻƴǎ ŘƛŦŦŞǊŜƴǘŜǎ Řǳ 
ǇǊƻƎǊŀƳƳŜ {LD¢[ ǇƻǳǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ǾŜǊǎƛƻƴǎ ŘΩh{Φ 

Remarque  : Sans autre indication particuliè re, les informations se réfèrent au site 

Microsoft MSDN  

Les principales fonctions de lõAPI Windows pour g®rer le changement dõidentit® sont : 

¶ LogonUser() 

Permet de cr®er un jeton servant ¨ identifier et contr¹ler les acc¯s dõun 

processus, propre à un compt e utilisateur donné.  

¶ ImpersonateLoggedOnUser() 

Permet dõemprunter, temporairement ou non, lõidentit® dõun jeton dõacc¯s donn®, 

en lõassociant au thread courant. 

¶ CreateProcessAsUser() 

Permet de créer un processus fils  avec lõidentit® dõun autre compte utilisateur, à 

lõaide dõun jeton dõacc¯s cr®® avec LogonUser() 

¶ RevertToSelf 

Permet au thread courant de retrouver son identité initiale (celle du processus)  

En fonction des diff®rentes versions de Windows successives, les exigences dõex®cution 

de ces méthodes ont évolué  :  

Windows 2000  : 

La fonction LogonUser() nécessite le privilège Windows très spécial SE_TCB_NAMES.  

Ce privilège traduit comme «  Agir en tant que partie du syst¯me dõexploitation » est le 

privil¯ge ultime sous Windows et nõest disponible par d®faut que pour les comptes 

membres du groupe Administrateurs ainsi que pour le compte SYSTEM, utilisé pour le 

démarrage des Services Windows.  

La cons®quence de cette contrainte fait quõune ®l®vation de privil¯ge ne peut °tre faite 

que par lõinterm®diaire dõun programme auxiliaire fonctionnant comme service et 

d®marrant avec le compte SYSTEM (plus ais® ¨ g®rer quõun compte administrateur 

spécifique car ne nécessitant pas de mot de passe connu)  

Windows XP  : 

Windows XP ne requiert plus le privilège SE_TCB_NAMES p our LogonUser(). Ainsi, un 

processus utilisateur peut changer par lui -m°me dõidentit®, sans recourir ¨ un 

processus/service tiers.  

Windows VISTA  : 

Avec lõintroduction de lõUAC (Contrôle de compte utilisateur), Windows VISTA ajoute de 

nouvelles barrières po ur contrer lõ®l®vation de privil¯ges. La partie la plus visible dõUAC 

est lõinvite de validation des actions n®cessitant des droits ®lev®s. 
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Toutefois, de nombreux mécanismes liés à la sécurité sous Vista  posent problème  : 

¶ Jetons dõacc¯s limit®s pour les comptes administrateurs  

¶ Niveaux dõint®grit®, emp°chant strictement ¨ un processus de plus faible niveau 

dõenfanter un processus de plus haut niveau. 

¶ Isolation des services dans une session séparée.  

¶ Impossibilit® dõ®lever les privil¯ges en ligne de commande (commande runas.exe)  

Ces notions sont brièvement expliquées ci-dessous et nécessiteront une analyse 
approfondie lors du travail final. 

OBJETS DE SECURITE W INDOWS  

Ce chapitre liste et décrit brièvement les objets de sécurité Windows à approfondir dans 

le cadre de ce projet.  

Jeton utilisateur  

Au cïur de la s®curit® Windows, se trouve une structure de donn®es appel®e ç Access 

Token è. Cette structure, accessible uniquement par lõinterm®diaire dõun handle contient 

les informations dõidentit®, de privil¯ges et de droits dõacc¯s li®s ¨ un utilisateur ayant 

ouvert une session.  

Chaque processus exécuté sous Windows est associé à un « Access Token », permettant 

le contr¹le dõacc¯s aux ressources prot®g®es par des ACL (Access Control List) ou aux 

fonctions systèmes contrôlées par les privilèges.  

Un thread peut ®galement poss®der son propre jeton, dans le cas dõun emprunt dõidentit® 

(appel dõune des m®thode LƳǇŜǊǎƻƴŀǘŜΧόύ de lõAPI Windows) 

[Ŝ ƧŜǘƻƴ ǳǘƛƭƛǎŀǘŜǳǊ Şǘŀƴǘ ŀǳ ŎǆǳǊ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ ²ƛƴŘƻǿǎΣ ǳƴŜ ōƻƴƴŜ ƳŀƞǘǊƛǎŜ ŘŜǎ fonctions 
de manipulation du « Token » est nécessaire. 

ACL  

Liste de contr¹le dõacc¯s. Structure de donn®es sous forme de liste, attach®e ¨ tout objet 

Windows « sécurisable  ». 

Il sera certainement nécessaire, dans le cadre de ce projet, de contrôler les ACL ŘΩƻōƧŜǘǎ 
USER, comme « Windows station » et « Desktop ». 

Privilèges  

Sortes dõ®tiquettes pr®d®finies, permettant dõaffecter, de manière particulièrement 

souple, les « privilèges systèmes  » tels que « arr°ter lõordinateur », non sécurisable par 

ACL. Les pri vil¯ges sont affect®s par d®faut ¨ certaines cat®gories dõutilisateurs, mais 

un administrateur peut, de mani¯re locale ou centralis®e, modifier lõattribution des 

privilèges.  Certains privilèges requièrent la plus grande prudence dans la modification 

de leur affectation , comme p.ex. SE_TCB_NAMES (Agir en tant que partie du système 

dõexploitation). Certains privilèges attribués  sont désactivés par défaut. Pour être 

effectif, le programme ayant besoin de ce privil¯ge devra au pr®alable lõactiver 

(AdjustTokenPrivileges()) 

Les privilèges requis par certaines fonctions Windows conditionnent fortement 
ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴΦ 
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SID  

Un utilisateur ou un groupe est représenté dans Windows par un  « SID  ». Un SID  est 

une structure de données qui, représentée text uellement ressemble à ceci  : 

S-1-5-18 

S-1-5-21-3043594363-1568931741-1397882902-1007 

 

Un SID  est compos® dõune suite variable dõidentifiants. Il identifie de mani¯re unique, 

sur un ordinateur donné ou sur un domaine donné, un utilisateur ou un groupe.  

La structure du SID  est un héritage des débuts de Windows NT.  

Certains SID  « biens connus » sont identiques sur chaque ordinateur. Les autres, 

appartiennent ¨ lõordinateur ou au domaine sur lequel ils ont ®t® g®n®r®s. 

Un fichier protégé par une ACL (Liste de contr¹le dõacc¯s) faisant référence à un SID  

dõun ordinateur ou domaine ®tranger, nõaura pas de sens (SID  inconnu)  

Les SID interviennent dans de nombreuses API Windows. Les « ƴƛǾŜŀǳȄ ŘΩƛƴǘŞƎǊƛǘŞ » sous 
Windows VISTA se réfèrent à des SID « biens connus ». 

Niveau dõemprunt dõidentit® 

« Impersonation level  » 

Le niveau dõemprunt dõidentit® attach® au jeton dõacc¯s d®termine lõusage qui pourra 

être fait de ce jeton  : 

SecurityAnonymous  Le serveur ne peut ni authentifier ni emprunter lôidentit® du client. 

Securit yIdentification  Le serveur peut conna´tre lôidentit® et les privil¯ges du client, mais ne 

peut pas en emprunter lôidentit®. 

SecurityImpersonation  Le serveur peut emprunter lôidentit® (le contexte de s®curit®) du client, 

sur le système local . 

SecurityDele gation  Le serveur peut emprunter lôidentit® et le contexte de s®curit® du 

client, sur un système distant.  

 

Ce point figure à titre informatif, sans certitude quand à son utilité dans le cadre du projet. 

Windows VISTA  

Lõobjectif de ce travail n®cessite une pré-étude des mécanismes de sécurité de Windows 

Vista, afin de déterminer les grandes lignes du déroulement du projet.  

Ce chapitre recense les principaux mécanismes mis en place dans Windows VISTA. Pour 

chacun, une évaluation de sa pertinence pour ce trav ail est mentionnée.  
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SAL 

Suite aux expériences désastreuses de Windows XP en matière de sécurité, ayant 

débouchées sur une panoplie de «  rustines  » fournies dans le SP2, le développement de 

Windows VISTA a ®t® fortement orient® sur lõaxe s®curit®. Jamais Microsoft nõavait 

lanc® dõop®ration de cette envergure sur le sujet de la s®curit®. Il en allait probablement 

pour Microsoft, de sa survie face à des systèmes concurrents comme Linux, certes moins 

exposée en termes de masse, mais certainement mieux conçus.  

Lõinitiative Microsoft pour la s®curit® des applications part du compilateur et de 

lõint®gration de toute une batterie dõannotations pour C/C++, permettant la d®tection ¨ 

la compilation dõune grande partie des erreurs de programmation pouvant d®boucher sur 

une faille exploitable sous forme de buffer/stack overflow. [2]  

Ce syst¯me dõannotations se nomme SAL (Standard Annotation Language) 

Les  annotations SAL classiques comme __in et __out, __in_opt (optionnel) et __inout, 

indiquent le sens dõutilisation des param¯tres dõune fonction. 

Dõautres annotations plus subtiles rendent assez difficile lõinterpr®tation de lõ®criture 

des fonctions : 

__inout_bcount_full(n)  

Exemple  : 

Void ConverToLittleEnian( __inout_bcount_full(cbInteger) BYTE *pbInteger, 

DWORD cbInteg er, __out_opt EXCEPTION *pException)  ;  

Permet de contrôler la taille du buffer *pbInteger, en fonction de la taille connue 

dans cbInteger  

__inout_bcount_part(n, m) 

Variante de __inout_bcount_full(n) permettant de définir la taille du buffer et le 

nombre dõoctets utilis®s. (__inout_ecount_part(n, m) se réfère à des éléments plutôt 

quõ¨ des ç bytes ») 

__deref_out_bcount(n) 

Lõargument de fonction marqu® avec __deref_out_bcount(n) sera défini comme un 

buffer non initialisé de n -bytes une fois déréférencé.  

SAL est accessoire pour ce projet. Une compréhension basique de SAL est toutefois 
nécessaire pour la traduction de certaines déclarations de fonction des API C Windows en 
Pascal. 
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DEP (Data Execution Prevention)  

Ce m®canisme permet au syst¯me dõexploitation dõemp°cher certaines attaques de type 

buffer -overflow, où un programme malveillant réussi à détourner le pointeur 

dõinstruction de la zone m®moire de code, vers une zone de donn®es. 

Ce mécanisme est efficacement soutenu par tous les processeurs récents, e t ce depuis 

quelques années déjà. 

DEP a ®t® introduit dans Windows XP SP2, mais il nõest toujours pas g®n®ralis® ¨ 

lõensemble des programmes fonctionnant sous Windows. Seuls les composants Windows 

sont ainsi prot®g®s. Lõid®e ®tant dõemp°cher les exploitations de failles du système, il 

semble normal de privil®gier la protection du syst¯me, dõautant que certaines 

applications (ou compilateurs) utilisent volontairement des zones mémoire de données 

pour du code exécutable (par exemple génération dynamique de co de machine ou 

compilation « just -in -time  » de p-code) 

! ǇǊƛƻǊƛΣ 59t ƴΩŀ ŀǳŎǳƴ ƛƳǇŀŎǘ ǎǳǊ ŎŜ ǇǊƻƧŜǘΦ 

Type de jeton  

Un jeton utilisateur sous Windows peut être de 3 types  : « Default  », « Limited  », « Full  ». 

Les types « Limited  » et « Full  » concernent les jetons liés à des comptes privilégiés 

(groupe administrateur ou «  utilisateurs avec pouvoir  ») pour lesquels 2 jetons sont créés 

¨ lõouverture de session. Les jetons des utilisateurs non privilégiés ne sont pas dupliqués 

et sont de type « Default  ». 

Cette notion devra être étudiée en détail compte tenu de son importance dans le cadre 
ŘΩǳƴŜ ǊŜŎƘŜǊŎƘŜ ŘΩŞƭŞǾŀǘƛƻƴ ŘŜ ǇǊƛǾƛƭŝƎŜǎΦ 

N IVEAU D õINTEGRITE  

Le 2ème concept de sécurité important introduit par Windows VISTA est le «  niveau 

dõint®grit® ». Un « Niveau dõintégrité  è est associ® au jeton utilisateur ¨ lõouverture de la 

session. Un utilisateur non privilégié reçoit un jeton de niveau «  Medium  è alors quõun 

utilisateur privilégié (Administrateur ou Power user) reçoit un niveau «  Elevé » dans son 

jeton complet.  

Le « Niveau dõint®grit® è peut °tre d®fini au niveau dõune ACL « Système », utilisée 

jusque-l¨ pour la d®finition des audits dõacc¯s aux objets. Une SACL (Liste de contrôle 

dõacc¯s syst¯me) contenant une ACE (Entr®e de contr¹le dõacc¯s) pour un niveau 

dõint®grit® donn® peut refuser la lecture, lõ®criture ou lõex®cution aux processus dont le 

niveau est égal ou inférieur au niveau spécifié et ceci, indépendamment des privilèges de 

lõutilisateur. 

Certains dossiers systèmes, sont protégés par un SACL spécial empêchant la modification 
Řǳ ŎƻƴǘŜƴǳ ǇŀǊ ǘƻǳǎ ǇǊƻŎŜǎǎǳǎ ŀȅŀƴǘ ǳƴ ƴƛǾŜŀǳ ŘΩƛƴǘŞƎǊƛǘŞ ƛƴŦŞǊƛŜǳǊΦ ¦ƴ ǇǊƻƎǊŀƳƳŜ ŘŜ 
télédistribution doit pouvoir contrôler les dossiers systèmes. 
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RESUME  
Ce travail se  compose de 2 phases distinctes ; lõ®tude des m®canismes de s®curit® 

Windows Vista et le développement du service dõinstallation. 

Globalement, les  principa les réalisations sont : 

¶ Construction dõun service dõinstallation avec élévation de privilège , contournant 

la demande de consentement et lõisolation des services en session 0 de Vista. 

¶ Construction dõun framework de communication RPC. 

¶ Construction dõun outil  dõexploration des attributs de sécurité des objets 

Windows . 

¶ Int®gration du service dõinstallation au programme de t®l®distribution SIG. 

¶ Construction de divers programmes permettant de tester les mécanismes de 

sécurité comme UIPI  (isolation des privilèges appliquée aux objets USER)  et 

DEP (protection contre lõex®cution des zones m®moire de données). 

¶ Extension du framework Delphi de tests unitaires, pour détecter les fuites 

mémoire/ handles des classes testées. 

Et les technologies utilisées  : 

¶ XML pour la sérialisation des appels RPC 

¶ Programmation concurrente (threads, et objets de synchronisation)  

¶ Chiffrement par les «  CryptoAPI  » de Windows 

¶ Sécurité  et principe de moindre privilège appliqué au x services. 

Ce travail d®montre la faisabilit® dõun m®canisme contournant le consentement 

utili sateur de Windows Vista .  Les adaptation apportées ont également permis un gain 

global de qualité, en diminuant la complexité str ucturelle du programme existant. 

Lõagent de t®l®distribution mis au point permet lõinstallation par t®l®distribution dans 

les environnements Windows 2000, XP et Vista.  

 

Figure 1 : Diagramme de déploiement des composants «  SIGTL  » 
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ETUDE ET DEVELOPPEMENT  

Introduction  

Lõadaptation du programme de t®l®distribution ç SIGTL  » pour Windows Vista est un  

challeng e important, du fait de sa forte dépendance vis -à-vis des nouveaux mécanismes 

de sécurité. Ce travail a  donc logiquement commencé par une étude  approfondie  de ces 

mécanismes comme le contrôle de compte utilisateur ( UAC) et la r®alisation dõun outil 

dõexploration des attributs de sécurité des objets Windows (SecurityExplorer).  

Nous verrons  ensuite  le principe dõ®l®vation de privil¯ges, développé pour le service 

dõinstallation et permettant le contournement de certains m®canismes de s®curit® de 

Vista . 

Etude d es mécanismes de sécurité Windows  

M ODELES  ET CONCEPTS  

Les principales responsabilit®s dõun syst¯me dõexploitation en termes  de sécurité sont 

dõassurer la confidentialit® et lõint®grit® de lõinformation. 

¶ Confidentialité : prévention de la divulgatio n non aut orisée de l'information  

¶ Intégrité : prévention de la modification non autorisée de l'information  

Ces concepts reposent sur des modèles formels, établis dans les années 70 . Aucun de ces 

modèles ne répond à lui seul au x besoins de sécurité. Ils sont le plus s ouvent utilisés en 

association (1). 

Modèle de confidentialité  

Dans le monde commercial, la confidentialité est habituellement assurée par des 

mécanismes moins rigoureux  que ceux utilisés dans le monde militaire / sécurité 

nati onale. Par exemple lõinformation peut °tre attribu®e ¨ un propri®taire / gardien qui 

en contr¹le lõacc¯s. 

Le modèle « Bell -Lapadula  » (2) est un modèle garantissant le respect des règles de 

confidentialit® de lõinformation. En r®sumé, il défini les propriétés  de lecture et 

dõ®criture par rapport aux niveaux de confidentialit® inf®rieur et sup®rieur : « No read 

up » (propriété de lecture simple)  et « No write down  » (propriété  de sécurité     ) 

Mod¯le dõint®grit® 

Le modèle « Biba  » (3) est lõinverse du modèle Bell -Lapadula, mais vise à garantir 

lõint®grit® de lõinformation (ou du système). Il défini 3 règles « no read down  » (axiome 

dõint®grit® simple) , « no write up  » (axiome dõint®grit®      ) et « no invoke up  » (axiome 

dõint®grit® dõinvocation) Il est le plus souvent impl®ment® sous forme de contr¹le dõacc¯s 

obligatoire (par opposition au contr¹le dõacc¯s discr®tionnaire) 



Etude des mécanismes de sécurité  3 

 

Figure 2 Règles des modèles Biba et Bell -Lapadula  

Standards de sécurité  

Le principal standard permettant dõ®valuer le niveau de s®curit® dõun syst¯me 

informatique est le TCSEC (Trusted Computer System Evaluation Criteria) . 

CC (Common Criteria), standard ISO 15408, remplace TCSEC et ITSEC (son équivalent 

européen) depuis 1999 en proposant un syst¯me dõ®valuation basé sur le concept de 

« Protection Profile  » (PP), à la fois plus  large et plus souple que TCSEC. 

A1 Design vérifié  
B3 Domaines de sécurité  
B2 Protection structurée  
B1 Protection de sécurité labellisée (MAC)  
C2 Protection dõacc¯s contr¹l®e 
C1 Protection dõacc¯s discr®tionnaire (DAC) 
D Protection minimale  

Tableau 1 Niveaux T CSEC et leurs principales exigences 

Evaluation Assurance Level 

EAL1  testé fonctionnellement  
EAL2  testé structurellement  
EAL3  testé et vérifié méthodiquement  
EAL4  conçu, testé et vérifié méthodiquement  
EAL5  conçu et testé de façon semi - formelle  
EAL6  vérifié, conçu et testé de façon semi - formelle  
EAL7  vérifié, conçu et testé de façon formelle  

Tableau 2 Niveaux CC et leurs principales exigences 

Lõint®r°t du TCSEC est de définir simplement les exigences fonctionnelles en matière de  

sécurité  des syst¯mes dõexploitation (ou plus généralement du TCB, Trusted computing 

base). TCSEC défini l es niveaux dõexigences croissantes de D à A. 

En mati¯re de contr¹le dõacc¯s, le niveau C exige la protection des objets par un contr¹le 

dõacc¯s discr®tionnaire (DAC) et le niveau B, un contr ¹le dõacc¯s obligatoire (MAC), en 

plus du DAC. 

Bell-Lapadula
(confidentialité)

Biba
(intégrité)

N+1

N-1

N

No write
up

No read
up

No write
down

-- - - -
- - - -

-- - - - -
- -

-- - - -
- - - -

-- - - - -
- -

-- - - -
- - - -

-- - - - -
- -

-- - - -
- - - -

-- - - - -
- -

-- - - -
- - - -

-- - - - -
- -

No read
down

No invoke
up

-- - - -
- - - -

-- - - - -
- -
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A noter que les premières exigences en termes de r®sistance ¨ lõintrusion ne sont 

introduites quõ¨ partir du niveau B2 (4). 

Le contrôle de confidentialité est principalement assuré  par des DAC alors que l e 

contrôle dõint®grit® se fait ¨ lõaide de MAC. 

Ainsi, le niveau C du TCSEC défini les exigences en termes de confidentialité et le niveau B 
en ǘŜǊƳŜǎ ŘΩƛƴǘŞƎǊƛǘŞ. 

DAC 

Pour  « Discretionary access control  » ou contr¹le dõaccès discrétionnaire,  est un moyen de 

limiter lõacc¯s aux objets, bas® sur lõidentit® des sujets ou des groupes auxquels ils 

appartiennent  (5). Le DAC suppose souvent que chaque objet ait  un propriétaire qui 

contrôle les permi ssions dõacc¯s. 

MAC  

Pour « Mandatory access control  » ou contr¹le dõacc¯s obligatoire, est une méthode de 

gestion des droits utilisateurs, utilisée lorsque la politique de sécurité impose que les 

décisions de protection  des objets ne soient  pas °tre prises par le propri®taire de lõobjet. 

(6) 

TCB 

Le TCB ( Trusted  Computing base)  se d®fini comme lõensemble des composants 

matériels, microcode et logiciels critiques pour la sécurité du système informatique, d ans 

le sens ou un dysfonctionnement de lõun des composants du TCB compromet la sécurité 

de lõensemble du syst¯me (7). Pour cette raison, le TCB devrait idéalement être aussi 

réduit que possible (micro -kernel) et ses frontières en tout cas clairement définies  (8). 

Cette définition de bon sens reste conceptuelle, mais on comprend qu õau cïur du TCB 

est le m®canisme de contr¹le dõacc¯s, appel® ç Security Reference Monitor  » ou 

« Reference Validation Mech anism  è, charg® de v®rifier le flux dõinformation entre objets 

et sujets.  

Un sujet est identifié dans le système (p.ex. par un jeton dõacc¯s). 

Un objet est protégé  contre les violations dõacc¯s (p.ex. par une liste de contrôles 

dõacc¯s).  

Dans lõarticle «  Trusted System Concepts  », Marshall D. Abrams  généralis e le paradigme 

du TCB suite aux changements intervenus dans les infrastructures informatiques des 

années 1990. Le TCB inclus  dõautres fonctionnalit®s ne prenant pas de d®cision de 

contr¹le dõacc¯s, tel que les m®canismes dõaudit,  placés dans la frontière du TCB (9 p. 5). 

Lõintroduction r®cente du module de plateforme s®curis®e (TPM pour Trusted  Plateform 

Module ). Cette puce électronique  intégré à la carte m ère des ordinateurs, intègre des 

fonctions de chiffrement et permet  dõ®tendre le TCB aux données binaires du système 

dõexploitation. Le chargement du syst¯me dõexploitation ¨ partir dõun volume chiffr® par 

une clé TPM, nécessite un accès privilégié aux clé s de chiffrement. Cette procédure reste 

sûre car exécutée au sein du TCB. TPM valide les composants clé pour le démarrage 

(BIOS, MBR, etc.)  avant de fournir une clé pour le déchiffrement des données . TPM 

protège ainsi les données jusque là exposées à des attaques « offline  », mais nõest 

toutefois pas ¨ lõabri dõattaques utilisant un accès direct à la mémoire (DMA) au niveau 

du bus PCI  par exemple  (10).  
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ELEMENTS DE SECURITE  

Ce chapitre décrit les éléments et concept de sécurité de lõenvironnement Windows, dont 

les relations sont synthétisées dans le diagramme ci -dessous. Ces éléments sont 

importants et seront souvent cités plus loin dans ce document.  

 

Figure 3 : Résumé des relations entre objets Windows  

Identification (SID ) 

Un sujet (utilisateur) de m°me quõun groupe de s®curit® est identifi® dans Windows par 

un SID  (Security Identifier). Un SID  est une structure de taille variable identifiant de 

manière unique dans le monde chaque sujet. Un SID  est constitué  des identifiants de:  

¶ Lõautorit® ayant produit le SID  

¶ Un nombre variable de sous -autorités  de confiance (RID) relatives ¨ lõautorit® 

ayant produit le SID  

¶ Le RID  final identifiant le sujet.  

Sous forme textuelle un SID  sõexprime ainsi  : S-1-5-21-3043594363-1568931741-

1397882902-1009. Lõent°te S-1-5 exprime l a version (v. 1) et lõautorit® (5 = 

SECURITY_NT_AUTHORITY , 2 = SECURITY_LOCAL_AUTHORITY , é). Les RID  < 

1000 sont réservés. Les RID  entre 500 et 1000 identifient des sujets connu s tels que 

« Administrator  »,  « Everyone  », « Interactive user  », etcé 

Les comptes utilisateurs créés par la suite reçoivent des RID  > 1000. 
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Principales API  : 
AllocateAndInitializeSid(),CreateWellKnownSid(),IsValidSid(),GetLengthSid(),LookupAccountSid(),ConvertSidToSt

ringSid() 

Descripteur de sécurité (SD ) 

Les objets Windows tels que fichiers, processus, etcé sont s®curis®s par une structure 

de données attachée : le descripteur de s®curit®. Cõest le contenu de cette structure qui 

est analysée par  le moniteur  de référence de sécurité Windows (SRM) pour contrôler 

lõacc¯s aux objets, en fonction des accr®ditations du sujet. 

Un SD est principalement composé du  : 

¶ SID  du propri®taire/cr®ateur de lõobjet 

¶ Une liste de contr¹le dõacc¯s discrétionnaire  (DACL) 

¶ Une liste de contr¹le dõaudit de s®curit® (SACL) 

Principales API  : 
GetSecurityDescriptorLength (),InitializeSecurityDescriptor(),  [Get]|[Set]SecurityDescriptorDacl(), 

[Get]|[Set]SecurityDescriptorOwner(), [Get]|[Set]KernelObjectSecurity(), [Get]|[Set]UserObjectSecurity(), 

[Get]|[Set]FileSecurity(),Reg[Get]|[Set]KeySecurity(),ConvertStringSecurityDescriptorToSecurityDescriptor() 

Liste de contr¹le dõacc¯s (ACL) 

Liste comprenant des entr®es de contr¹le dõacc¯s (ACE) d®finissant la matrice dõacc¯s ¨ 

lõobjet. Une ACE est formée de : 

¶ SID  identifiant le sujet ou le groupe de sécurité   

¶ Masque dõacc¯s d®terminant les types dõaccès possibles (lecture, écriture, 

ex®cution (d®pend du type dõobjet) 

¶ Le type dõACE (Accès autorisé, refusé)  

¶ Diff®rents flags d®finissant les r¯gles dõh®ritage de lõACE 

Principale s API  : 
GetAclInformation() 

Privilèges  

Si les DACL contrôlent l õacc¯s aux objets, les privil¯ges contr¹lent lõacc¯s ¨ certaines 

fonctions clés du système. Les privilè ges sont accordés, par les politiques de sécurité , à 

certains groupes dõutilisateurs. Les privil¯ges accord®s ne sont pas forc®ment actifs. 

Lõapplication doit alors appeler AdjustTokenPrivileges(). Un privilège autorise par exemple 

certains utilisateurs à arr°ter ou red®marrer lõordinateur. 

 

Figure 4 : Activation des privil¯ges vue par lõoutil SecurityExplorer 

Principale s API  : 
LookupPrivilegeValue, AdjustTokenPrivileges(),  

Privil¯ge pour red®marrer lõordinateur, 

non activ® par d®faut. Lõapplication 

devra lõactiver avant de pouvoir utiliser 

lõAPI ExitWindowsEx(). 

Privilège activé par défa ut  
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Jeton dõacc¯s 

Un jeton dõacc¯s est cr®® lors du processus de login , par le sous-système 

dõauthentification local (LSASS). Chaque processus est rattaché, à sa création, à un 

jeton dõacc¯s ç primaire  ». Par défaut, un thread nõa pas de jeton propre. Cõest le jeton de 

son processus qui défini  son identité . Par contre, par un mécanisme dõemprunt dõidentit® 

( impersona tion  ), un thread peut changer dõidentit® ou prendre lõidentit® dõun sujet / 

dõun processus client . Le thread sera alors attaché à un jeton « dõimpersonalisation ». Les 

composants du jeton dõacc¯s sont d®taill®s en annexe. La première propriété importante 

pour ce travail est le fait quõun jeton primaire (le type de jeton utilis® pour cr®er un 

processus) possède un identificateur de session. Une fois le processus créé dans la 

session indiqu ®e dans son jeton dõacc¯s, il nõest plus possible dõen changer. 

Lõautre propri®t® importante est le jeton li®. En effet, nous verrons que Windows Vista 

créé 2 versions du jeton pour un compte privilégié , une limitée et une complète. La 

propriété «  LinkedTo ken è permet dõacc®der au jeton complet ¨ partir du jeton limit® et 

vice versa. 

Principale s API  : 
[Get]|[Set]TokenInformation(), OpenProcessToken(),  

Limites de processus  

Dans le monde sécuritaire idéal, les processus seraient totalement isolés entre eux. 

Toutefois, les applications informatiques modernes sont de plus en plus découpées et 

interdépendant es. Les processus doivent communiquer au sein dõun ordinateur. 

Le défi pour les OS modernes est de permettre cette communication de manière 

sécurisée. 

Différ entes frontières définiss ent ce qui peut y être échangé  : 

¶ La session est une frontière pour les objets nommés du noyau.  

¶ La « Windows Station  » est une frontière pour le «  clipboard  » et les «atom 

tables » (échanges DDE) 

¶ Le « Desktop  » est une frontière pou r les messages de fenêtre.  

 

 

Figure 5 limites des processus  
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Sessions 

Les premières versions 3 à 4 de la génération NT de Windows, étaient des systèmes 

multitâches mais mono utilisateur. La contribution de Citrix ® dans lõ®volution du noyau 

Windows vers un système multi utilisateur introduit le concept de session , qui sera 

intégré à Windows 2000 serveur puis à Windows XP  (fast user switching) . 

Une session instancie un espace de noms virtuel, isolant les objets des différentes 

sessions. Le sous système de gestion des sessions (SMSS) créé 2 processus initiaux pour 

chaque nouvelle session: Winlogon et Csrss. Finalement, Explorer.exe est créé en tant 

que « shell  » de lõinterface utilisateur. Un processus est toujours créé da ns la session 

identifiée par le champ «  SessionID è de son jeton dõacc¯s. 

 

Figure 6 Arborescence des processus sous Windows VISTA  

Espace de noms Windows 

Le noyau Windows g¯re lõensemble de ses objets (filesystems, processus, events, mutex, 

etcé) dans un espace de noms. Ces objets sont s®curis®s (contr¹le dõacc¯s, audit, etcé). 

 

Figure 7 Visualisation de lõespace de noms Windows par Winobjs.exe (11) 
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Initialement sous WNT3 et 4, les « Window s stations  » étaient montées directement dans 

le dossier \ Windows.  

Terminal services ajoute le dossier  « \ Sessions » pour héberger  les objets 

indépendamment par session. Le dossier « \ Windows  » nõest plus quõun lien symbolique  

vers « \ Sessions\ ID _de_session\ Windows  ». 

Avant Windows Vista, la première  ouverture de  session interactive  (session console) est 

ouverte en session0, la même que celle des services. La session 0 accède directement à la 

racine de lõespace de noms, pas les autres. Les applications accédant des objets globaux  

(inter -sessions) doivent  maintenant préfixer les noms des objets  globaux par 

« \ GLOBAL \  » (12) (13) 

Winsta  

Une fois la session créée par SMSS, une première «  Windo w station  » ou « Winsta  » est 

créée : Winsta0. Sous Windows Vista, Winsta0 de la session 0 nõest pas interactive, 

contrairement aux versions précédentes de Windows.  Les Winsta0 des autres sessions 

sont toujours interactives, c'est -à-dire attachées à une co nsole ou à un hôte distant par  

RDP (Remote desktop Protocol)  

Plusieurs « Winsta  » peuvent être créées par session. Une « Winsta  » contient un 

« clipboard  », une « atom table  » et différents «  Desktop  ». 

Une « Atom table  » est une table associant une chaîne de caractères à un mot de 16 bits.  

Une application place une chaîne dans une « atom table  » et reçoit un identificateur lui 

permettant de retrouver la chaîne. Une chaîne placée dans une «  atom table  » est 

appelée « Atom name  » (14). Les « atom table  » sont utilisées dans p lusieurs fonctions 

Windows  comme :  RegisterClipboardFormat, RegisterClass ainsi que les fonctions héritées du 

DDE (Dynamic Data Exchange)  

Desktop  

Un Desktop  contient une surface dõaffichage logique pour les objets dõinterface 

utilisateur comme les fenêtres et les menus. Les messages Windows ne peuvent être 

®chang®s quõau sein du m°me ç Desktop  ». 

De m°me quõune seule ç Winsta  » par session peut être interactive, un seul «  Desktop  » 

peut recevoir les messages dõentr®e (Input desktop). 

Trois « Desktop  » sont créés par défaut  pour  Winsta0  :  

¶ Default  

¶ Disconnect  (Screen-saver) 

¶ Winlogon  (écran de verrouillage  et dõouverture de session) 

Un processus est attaché à une « Winsta  » et un thread à  un « Desktop  ». Les « Winsta  » 

et « Desktop  » sont des objets Windows sécurisés et donc contrôlés par un descripteur de 

sécurité ( SD). Le « Desktop  » est vu comme la fenêtre parente de toutes les fenêtres 

applicatives.  

Les fenêtres applicatives ne sont pas des objets sécurisables. LΩŜƴǾƻƛ Řes messages de 
fenêtres (envoyés par Post/SendMessage()) ne peut donc pas être contrôlé. 

Nous verrons plus loin que Windows Vista propose de nouveaux mécanismes pour 

contrôler les messages échangés entre fenêtres applica tives.  
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Figure 8 Arborescence des Sessions, Winsta et Desktop par le SecurityExplorer  du projet, sous Windows XP  (à 

gauche), et sous Windows Vista (à droite)  

Principale s API  : 
[Set]|[Get]ProcessWindowStation(), OpenWindowStation(), CreateWindowStation(), 

SetProcessWindowStation(), [Set]|[Get]ThreadDesktop(), CreateDesktop(), OpenDesktop(), 

OpenInputDesktop(), SwitchDesktop() 
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NOUVEAUTES WINDOWS VISTA  

Le noyau Windows Vista est une évolution majeure par rapport aux versions 

précédentes, comme le montre les identificateurs de versions Windows  : 

¶ NT4 Work.  4 

¶ NT4 server  4 

¶ Windows 2000 Work.  5 

¶ Windows 2000 server  5 

¶ Windows XP  5.1 

¶ Windows 2003  5.2 

¶ Windows Vista  6 

¶ Windows 2008  6  

On remarque que les noyaux sont à nouveau identiques  entre les versions Serveur et 

Station de travail des versions Vista/2008.  

Lõobjectif affiché  de Windows Vista est dõaugmenter sa r®sistance aux attaques ( logiciels 

malveillants, virus , Trojan, etcé) 

Pour réaliser cet objectif, Vista vise particulièrement  : 

¶ Lõ®l®vation de privil¯ge 

¶ Les « buffers overflows  » 

¶ Les « Shatter attack  »  

Lõ®l®vation de privil¯ge est généralement le but recherché par un programme pirate. Les 

« buffers overflows  » et les « shatters attacks  » sont des moyens de la réaliser.  

Les mécanismes de protection  décrits ci -après sont des réponses spécifiques à ces 

attaques, mais Windows Vista en propose dõautres, génériques, tels que lõUAC et le 

contr¹le dõint®grit® obligatoire. 

Les « buffers overflows  », permettent lõex®cution arbitraire de code par des mécanismes 

de débordement de buffers mal dimensionnés ou non contrôlés.  

Windows Vista utilise intens ément  les annotations  SAL des nouveaux compilateurs C++ 

qui, en plus du bannissement des fonctions non sûres de la librairie C, contr ibuent à 

éviter 60% des dépassements de buffer  (15 p. 2). Le mécanisme DEP, introduit dans 

Windows XP SP2, emp°che quand ¨ lui lõex®cution de zones m®moires d®di®es ¨ des 

données, comme le tas global ou local.  

Les « shatt er attack  » profitent de lõabsence de m®canisme de s®curit® sur les objets 

USER (objets dõinterface tels que les fen°tres applicatives). En effet, seuls les objets 

Kernel sont sécurisés et donc protégés par SRM (Security Reference Monitor ). Ce choix 

sõexplique probablement par un souci de performances (éviter un changement de 

contexte vers le noyau à chaque message reçu ). 

Chris Paget décrit  en 2002, le principe de ces attaques (16) et les risques liés au partage 

dõun même Desktop par des processus de niveaux de privilèges différents . 

Lõisolation de la session 0 limite ce risque pour les services, m ais cõest UIPI (User 

Interface Privilege Isolation) , m®canisme de contr¹le dõint®grit® pour les objets USER32 , 

basé sur les labels dõint®grit® des processus qui offre une protection contre lõenvoi de 

messages « dangereux  » ainsi que  lõinjection de threads ou encore les hooks de messages 

entre processus de niveau dõint®grit® diff®rents. 

Noyaux identique  

Noyaux identique  

Noyaux identique  
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Contr¹le dõint®grit® 

Lõinnovation la plu s intéressante  au niveau de la sécurité dans Windows Vista concerne 

lõintroduction dõun m®canisme de contr¹le dõint®grit® (MIC  pour Mandatory Integrity 

Control) . Microsoft cherch ant  probablement à prétendre , à terme , à un niveau TCSEC 

B1 (17 p. 3) pour Windows . Les contr¹les dõacc¯s discr®tionnaires ne protègent pas 

suffisamment le système . Un  contr¹le dõint®grit® obligatoire est devenu nécessaire (18 p. 

21) . MIC  vise à garantir lõint®grit® du syst¯me, en compl®ment au contr¹le dõacc¯s 

discrétionnaire. Un code inconnu, potentiellement malicieux, t®l®charg® dõInternet et 

exécuté sous un compte utilisateur légitime , doit  °tre emp°ch® de modifier lõ®tat du 

système, de modifier l es fichiers de données utilisateur ou de manipuler le 

comportement dõautres applications (19). 

Les objets (ou ressources) sont d®sormais marqu®s dõun label indiquant le niveau 

dõint®grit® de lõobjet. Le label dõint®grit® est intégré dans la SACL du descripteur de 

s®curit® de lõobjet ¨ prot®ger. Le label dõint®grit® est un SID. Il sõint¯gre ainsi 

naturellement aux descripteurs de sécurité existants.  Le masque dõacc¯s de lõACE est 

utilis® pour indiquer les politiques dõint®grit®. Les labels obéissent aux mêmes règles 

dõh®ritage que les ACL, d®finies dans le champ « flags è de lõACE. Une modification du 

SRM (Security Reference Monitor) permet la prise en compte des labels dõint®grit® en 

plus des ACL existantes, lors du contr¹le dõaccès. 

MIC  nõimpl®mente pas le modèle « Biba  ». Microsoft p ense que ce modèle nõest pas 

adapt® au niveau dõinteractivit® ®lev® et lõusage universel de Windows (15 p. 40). Le 

design du contr¹le dõint®grit® de Windows vise premièrement à contrecarrer les 

m®canismes dõ®l®vation de privil¯ges dans les environnements Windows hautement 

collaboratifs (19).  

En fait, MIC  cherche uniquement  ¨ prot®ger lõint®grit® du syst¯me alors que le mod¯le 

« Biba  » vise lõint®grit® au sens g®n®ral, y compris d es données. 

[ŀ ŘƛŦŦŞǊŜƴŎŜ ƭŀ Ǉƭǳǎ ƛƳǇƻǊǘŀƴǘŜ ǎŜ ǘǊƻǳǾŜ ŀǳ ƴƛǾŜŀǳ ŘŜ ƭΩŀȄƛƻƳŜ ζ Biba η ŘΩƛƴǘŞƎǊƛǘŞ ǎƛƳǇƭŜ 
NO_READ_DOWN ǉǳƛ ƴΩŜȄƛǎǘŜ Ǉŀǎ Řŀƴǎ aL/ όŎƻƴǎƛŘŞǊŞ ŎƻƳƳŜ ǳƴ ζ Privacy control » par 
Steve Riley (20) ). Par contre, MIC implémente la politique NO_READ_UP en plus des 
ŀȄƛƻƳŜǎ ŘΩƛƴǘŞƎǊƛǘŞ ŘΩŞŎǊƛǘǳǊŜ Ŝǘ ŘΩƛƴǾƻŎŀǘƛƻƴ du modèle « Biba ». 

!ǘǘŜƴǘƛƻƴΣ ŘŜ ƴƻƳōǊŜǳȄ ŘƻŎǳƳŜƴǘǎ ƳŜƴǘƛƻƴƴŜƴǘ  ǳƴ ŎƻƴǘǊƾƭŜ ŘΩƛƴǘŞƎǊƛǘŞ 
NO_READ_DOWN pour MIC, y compris dans des documents Microsoft, par exemple  (18 p. 
31). 

Pour une description complète du design de MIC, on consultera (21). 
9ǘ ǇƻǳǊ ǳƴ ŀǾƛǎ Ǉƭǳǎ ƴǳŀƴŎŞΣ ƭΩƛƴǘŞǊŜǎǎŀƴǘ ŘŞōŀǘ ǎǳǊ ƭŜ ōƭƻƎ ŘŜ {teve Riley (20)  

Code  Politique dôint®grit® Windows Axiome  « Biba  » 

NR  No- read up  -  

NW  No-write up  Axiome dôint®grit® * 

NX  No-Execute Up  Axiome dôint®grit® dôinvocation 

-  -  Axiome dôint®grit® simple 
  Tableau 3 Equivalence entre politiques  dõint®grit® Windows et axiomes du modèle  Biba  
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Marquage des objets  : 

Windows Vista ne labellise pas systématiquement tous les objets créés. Par contre, tous 

les objets « sécurisables » sont soumis au contrôle d õint®grit®, à travers le label implicite 

MEDIUM consid®r® en lõabsence de label explicite. 

Les objets suivants sont marqu®s dõapr¯s le niveau dõint®grit® du jeton dõacc¯s utilis® 

pour leur création  (intégrité de leur créateur) : 

¶ Les processus 

¶ Les threads ay ant un jeton dõemprunt dõidentit® 

¶ Les jobs (containers de processus)  

Dõautre sont marqu®s suivant les flags dõh®ritage des ACL, avec le label dõint®grit® du 

container dans lequel ils sont créés  : 

¶ Les dossiers et fichiers  

¶ Les clés de registre  

 

Figure 9 Labels dõint®grit® ¨ la cr®ation dõobjets ç Kernel  » (21) 

Les autres objets tels que les objets de synchronisation (Events, Mutex, é), les objets 

IPC (pipes, FilesMapped, é) nõont pas de labels explicites et sont donc toujours 

considérés comme de niveau « Medium  ». Mais  le processus créateur peut attribuer un 

label dõint®grit® - dans le descripteur de sécurité transmis comme paramètre de l a 

m®thode de cr®ation de lõobjet (dans la mesure où il est de niveau  inférieur ou égal à 

celui du processus créateur ) 


