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| Introduction

Actuellement, les solutions de virtualisation sont de plus en plus utdisée encore plus
particulierementcelles proposées par VMware. |l y agiwrs raisons a cela, dont la principale est

f QSO02y2YAS 1jdzS NBLINBaASY(iSyid RS (StftSa aeftdzirzy
nombreuxserveurs physiquement indépendantsguls2 ou 3 serveurfiébergeant des machines

virtuelles suffisent (es serveurs sdnplus puissant que les serveurs traditionsieimais cette

puissance est mieusxploitée).ll est également trés aisé de créer de noustteachines virtuelles,

OS |j dzA apfatig@emMNadvirdnhenént de test.

Cependant, plusieurs seaxurs virtuels sur un méme matériel impliquent que si ce matériel est
RSTSOGdzSdzEEL 2dz |j dzQdzy &SNWSdzNJ OANI dzSt Y20Af Aa
AYRAALRYAQMANIAXNS RdzdzZRS €t G2GFrft A0S RSa YleOKAYySa
fonctionnalités proposées par VMware pour ses serveurs ESX et ESXi, testées lors de ce projet.

azy OK2AE aQSaicallipvivtiiafsatiandaNd OB S NP @i phuNdudiedrdzt A §
raisons, & principale étant la curiosité. Je connsass déja les machines virtuelles, mais le cours
RAALISYasS LINI ad [AGTA&A0G2NF YQF LISNX¥YAa RS YS NByF
les serveurs ESX et ESXi, que je ne connaissais pas.

azy (NI} @I Af HpaesiduraR$e@idde G 8 Seyhaimes

1. Installation et configuration des produits VMware, et correction des problémes et bugs de
fonctionnement. Cette premiére partie, répartie tout au long du projet, a duré environ trois
semaines.

2. Comprendre et expliquer le fonctionnemiedes logiciels et du matériel utilisé. Cette partie
explique principalement le fonctionnement des disques iSCSI utilisé pour stocker les
machines virtuelles. SGGS LINBYASNB LI NGAS aQSaid RSNRdzZ SS
demi.

3. Tester et comprendrde fonctionnement de vMotion, une fonctionnalité qui permet de
RSLX I OSNJ dzyS YI OKAYS @ANILdzSSE S RQdzy &aSNIISdzNJ
fonctionnement. VMware annonce que lors de ce type de déplacement, aucune interruption
RS aSNDXQASdFQf Q202SOGAT LINAYOALIf Sad R2yO R
f QSt SYSy(d OSy NIt dédbléesar yne péNddedeserhainesSt £ S a4 QS a

4, ¢ SAGSN) L) dzaASdzNAR O2y FA3IAdz2NI GA2yad RS oSrwal = dzyS
OKIINBHS /t! S&G w!a RSa aSNISdz2NA 9 {DRSétifise 9{ - A 1
Ga2i0A2y LI2dzZNJ NBSljdzAf AONBNI f I OKIFNBS: 0QSai
Ga2i0A2y® n 22dz2NB 2yG SU0S O2yal ONBa t f QS0dzRS

Il Remerciements
Je tiens a remercier MGéraldLITZISTORour Y @voir proposé ce projet et également pougss
conseilset recommandations. Je remera@issiM. José TAVARES pour son aide.
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m#171 OAT OET 1 Ad8i AOEOOOA
Le texte écrit ergrasest important, celui érit enitalique est une citation ou, dans les annexes, le
texte sur un bouton a cliquer. Le texte entrguillemetsn Sa i dzyS O2LIA S RQdzyS LI

boite de dialoguele textegElgleitigielglelgle correspond aux lignes de commandes.

[ QI 0 N M digiifie Virtual Machine oMachine Virtuelleen francais, et VI signifie Virtual
Infrastructure.
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1 Etude du matériel et des logiciels utilisés
1.1 Composants du réseau
VM 1
Serveur ESX/
ESXi
VI Server et VI Switch 1 Switch 2 ) .
Client Réseau de gestion Réseau de stockage Disque iSCSI
Fichiers | | Fichiers
VM 1 VM 2
VM 2
Serveur ESX/
ESXi

Figure 1.1 planregroupant les principaux compants réseau
Les composants du réseau sont

e Le VI Serveuréseau de gestion)

e Le VI Clientréseau de gestion)

e Le disque iISC@€seau de stockage)

o Les serveurs ESX/E8¥$seau de gestion et réseau de stockage)

Le VI Serveur est un servidéindows qui spervise/contrdle un ou plusieurs serveuESX/ESXi qui
lui ont été attribuésvMotion et DRS exigenagprésence

[ S #L /tASyld Said tQAYGSNFIFOS dziAtAal §SdzNJ ljdzh &S
sur le VI Serveur, permettant de codler plusieursserveurs dans une seule fenétieli RQSELJ 2 A
les fonctionnalités du VI Serveur. Le VI Client peut étre installé sur plusieurs machineslidoqtii

héberge déja le serviadu VI Serveur (configuration utilisée lors de mon travail).

Le disque iSCSI contient lé&hiersRS & +aa RQdzy 2dz LI dzCasSfidheEs & S NI
correspondent

e au disque dur virtueklont la taille varie selon la quantité de données contenues

e a la partition swap, de taillégalementvariable, et uniquemenprésent lorsque la VM est
en forction

e ala description des caractéristiques matérielles de la VM (CPU, RAM, disque dur virtuel, ...),
de taille plus petite que 3kB

e aux logs de la VM, de taille maximémuivalente a 30kB

Comme plusieurs serveurs peuventgcéder, son utilisation rend possible des fonctions comme
Ga2iA2y Sy NBRdzA alyd tF ljdad yiAGS RS R2ysg%eSa t R
iSCSI physique, un disqueRadz s G NB SYdzZ S® t 2dzNJ OSGGS SYdz | GAZ2Y
FreeNAS (une distribution BSD basée sur FreeBSD), hélas, ce dernier supportait mal les acces

Ydzt GALX S&3% NBYRIyld tfQSyaSyoftS RS f QAYTNI &aidNUzOG dz
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OK2AE aQSaid LER2NIGS &adzNJ h LIS)yduirgerS Ndrredtemérd ceR Acieés NA 6 dzii
multipless Yl A& [jdzA yS LISNXYSG LI & RS LINPFAGSNI LI SAyYyS)
12 minutes pour transférer 3 GBoit 3.9MBps voir annexe A.7).

Les serveurs ESX/ESXi ont pour role de faire fonctidese/Ms en leur attribuant les ressources
ySOSaalANBad Lt aQlF3aixd t €+ o6F&S RQdzy h{ Db! k]
VMware.ESXi est la version gratuite et allégée de ESX. Les deux types ont été utilisé pour comparer

les différence®ntre un produit payant etin autregratuit, tant au niveau des performances que des
fonctionnalités.

Les VI Client et Serveur ainsi que les serveurs ESX sont en \@&Sioavec des licences
RQS JI f.astiel verdigh&tait la plus récente au ment ou mon travail de dipldme débuté, si
bien que nous avons convenu de ne pas utiliser lsiwer4, vSphere, sortie le 21 avril 2009

1.2 SAN

Selon Wikipediahttp:/fr.wikipedia.org/wiki/R%C3%A9seau_de_stockage SAN SAN,Storage

Area Network ou réseau de stockage, différencie des autres systemes de stockage tel que le NAS
(Network attached storage) par un accés bas niveau aux disques. Pour simplifier, le trafic sur un SAN
est tressimilaire aux principes utilisés pour l'utilisation des disques Internes (ATA, SCSI). C'est une
mutualisation des ressources de stockage.

Dans le cas du SAN, les baies de stockage n'apparaissent pas comme des volumes partagés sur le
réseau. Elles sont doement accessibles en mode bloc par le systéeme de fichiers des serveurs. En
clair, chaque serveur voit I'espace disque d'une baie SAN auquel il a accés comme son propre disque
dur. L'administrateur doit donc définir trés précisément les LUNs (unitésiésyidemaskinget le

zoning pour gu'un serveur Unix n'accéde pas aux mémes ressources qu'un serveur Windows utilisant
un systéme de fichiers différent.

[ QdziAf A&l GA2Y RQdzy {!b Said ysSOSaal A NSSANDttgEI dzi A f
durant ce projet contient le disque iISCSI émulé par Openfiler ainsi que les serveurs ESX et ESXi. Une
fois le disque & aw serveus ESX/ESXges derniers y accedat comme si le disque était une

database internell est reconmandé dans les bests parac
(http://www.vmware.com/pdf/vc_technical_best.pdfLJ®dmH 0 R Q désdad Aé&di§ Noburdie
a020113Sz o0ASYy jdzS OS yS a2ii LIl a G2dz22dz2NBR LR &:
(chaptre 2.4).
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1.3 LUN

Selon Wikipedia, http://fr.wikipedia.org/wiki/LUN, un LUN Il(ogical Unit Numbér est, en
informatique, un "identifiant d'unité logique", c'eatdire un pointeur vers un espace de stockagre.
LUN est caractérisé par sa taille (en Giga octets en général).

|y O2y(iNBESdNI A{/{L LSdzi ISNBNJ 2dziiljdzQt y dzyAisSa

[ S aSdzxz Y2YSyid 26 tQ2y @2A0 fSa [!ba RIFya f QdziAa
fle2dzi RQdzy RA&ljdzS A{/{L Lt dzy &aSNIBSdzNJ 9{ - k9{ - A D
pas détecté automatiquement, il faut donc le configurer a la main. Durant cet ajout, tout les LUNs vu

par le serveur sont proposé, et il faut choisir leqgeS NI F2 NXY I G4 S® t 2 dzNJ LJ dza R
A.6.5.

@ Add Storage Wizard E]@
select Disk/LUN
If a dewice cannot be configured unambiguously, you will be asked bo select a partition,
=) DiskiLUN SAH Identifier contains: =

Device Location
Current Disk Layout Device Capacity Avalable | SAN Identifier LUN
Propetties vmhba32:3:0 45.84 GB Mone ign.2006-01,com.openfiler tsn.9ed4cad7ez.., 0 ‘
Formatting

Ready to Cormplete
Help | = Back | Mext = I Cancel |

Z|

Figure 1.2 choix du LUN a formater
[ QF LI NBAE Said S3IALESYSyld ARSYDODFAS LI NJ dzyS OKLF Ay

Selon le document
http://publib.boulder.ibm.com/infocenter/dsichelp/ds6000ic/index.jsp?topic=/com.ibm.storage.smr
ic.help.doc/f2c_vmesxlunprobe 1m5c8p.htrmkt identifiant peut étre décoms® en trois parties

e La premiére partie, vmhba32, définit le contréleur iISCSI utilisé. Le chiffre 32 peut varier

RQdzyS YIFIOKAYS t fQFdziNBS YIA&d OYKol Sad FTAES
e Le premier 0 identifie le disque iSQ&Icible}a dzNJ f S1j dzSt &S G NR dz@S f Qdzy A
e Le secad zéro correspond au LUN.
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1.4 VMFS
Le VMFS, ou Viral Machine File System, est le systede fichies pour lesunités de stockage
développé par VMware.

La principale raison de la création de ce systéme de flisrla néces&iS RS I NJ y i A NJ
concurrenten lectureet écriture aux mémes fichiers a plusieurs clients (dans ce cas, les serveurs
ESX/ESXi). Cet acagmncurrent est vital pour des fonctionnalités tek que vMotion, hors les

systéemes de fichiers utilisés, par exemple, par les disqBESIi ne permettent pas ce genre
RQ2LISNI A2y ®

Par le biais du VI Client, il est possible de formater des unités logiques sur des disques ()SCSI en
VMFSLe LUN devient ainsi un volume VMFS.

ComnS Af LISNX S, e OMFS ddt #gal¥nuiEiahticf 85 f QF 008y QBai SON
LI2aadAofsS [[dzS RSLMzA & dzy Ot ASyd t 1 F2Aad Iy aea
seule écriture a la fois est réalisgar un fichier donné

[ Qdzii A A &
i

GA2y Rdz xaC{ Sa&ai niit ys opératibng @ SffectlerdzNJ f Q
RS LJdzA & + A

|.
S L /fASYGSE YFAE yQF LI & 06S&az2Ay RQAYGSN

Voici un lien vers la fiche du produit (en anglaig}p://www.vmware.com/pdf/ivmfs_datasheet.pdf
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1.5iSCSI
/'S OKFLAGNS &aQl LIJzA S LINdipylddds hi.conSeri/$ 520G HANAS52 S R 2 Od
90011.pdf

1.5.1 Introduction

Le SCSI est un protocole qermet de communiquer avec des unités (disque,decteur CD,
imprimante)t. f QA y (1 S NN SdzNINRQidzyO2{f!Sb & { / { L (NI yaLRZ2NIS S
réseau IP. De ce fait, pour comprendre le fonctionnement du iSCSI, il est nécessaire dendoenpr

celui du SCSI.

[ 2NAR RQdzy SOKIFy3aS {/{LX 2y I RQdzy OtUS tQAYAUGAL
disquedur (ou autre périphérique{ / { L &S &aAGdzS adzNJ £t OAo6f ST | dzA
unités logiques. Chaque unitggique est indépendante, et peut donc recevoir des commandes de la

LI NI RS fQAYAUGAFGSdzZND t 2dzNJ a4l @2ANI £ 1jdzSt €S dzyAl
attribuer un LUN (voit.51). Ce LUN est joint a chaque requéte.

Le protocole SCSI est ptépour étre utilisé sur des réseaux de données dédiés a haute vitesse
(souventfiber channe). Seulement, ces solutions sont extrémement couteuses, et par conséquent,

fSa SYyGNBLINA&ASE RS LISGAGS Si Y2eSyysS tissémeritf S& y S
/ QSad LRdzNJ OSGGS NIrAazzy jdzQSad yS €S A{/{Lo®

Le protocole iSCSI, qui est une surcouche du TCP, encapsule les régsgtamitives)SCSI afin de

les faire transiter sur un réseau IP.

Initiateur Cible

SCSI SCSI

Figure 1.3 empilement protocolaire du iSCSI

Pour plus delétails, voici un lien qui explique bien et de fagcon simple le fonctionnement de:iSCSI
http://www.supinfo-projects.com/fr/2006/stockres_fr/4/
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Les messageschangés entre un initiate et une cible sont appelé PDU (iSCSI Protocol Data Unit).

/| QSad tSa YSaal3Sa t5)! j dzA  O2 y (i A S yGeSryedsagesShda  NB |j d:
sont pas limités a la taille disponible dans un paquet TCP, ils peuvent étre segmenté et envoyé dan
plusieurs paquets TCRs sont de la forme suivante

iISCSI Protocol Data Unit

(PDU)

iISCSI iSCSI
Header Data

Figure 1.4 message PDU

Seule la partie entéte est obligatoire, les commandes ne nécessitant pas toujours un transfert de
donnéest  NJ SESYLX S5 @2A0A f QSyis (S méhdedé|écturepauyy SSa |
plus de détails, voichapitre 1.5.3.5:

= i5C51 (SCSI Data Ind

Opcode: SCSI Data In (Ox25)
+ Flags: OxB1

Status: Good (0x00)
TotalaHsLength: 0x00
Datasegmentlength: 0x00000008
LUM: Q000000000000000
InitiatorTaskTag: 0x0000000b
TargetTransferTag: OxfIffffff
StatsM: 0x0000000c
ExpCmdsk: 0x0000000c
MaxCmdsSH: 0x0000002c
DatasmM: 0x00000000
Buffercffset: 0x00000000
ResidualCount: Ox00000000

Request in: 110
Time from reguest: 0.000112000 seconds

Figure1.5%y SyilisiS RQdzyS NBLRyaS t dzyS NBljdzsiS RS

= 5CSI Payload (Read capacity(l0) Response Data)
[LUM: Ox0000]
[Command set:Direct Access Device (0x00) ]
[5BC opcode: Read Capacity(10) (0x257]
reguest in: 110
[rResponse din: 1117
LEaA: 102432767 (48 GE)
Block size in bytes: 512

Figurel6Y R2yySS& RQdzyS NBLRyaS t dzyS NBljdzsi S RS
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1.5.2 Adressage
[ QF RNBaal 38 dziAf AaS (ICSUQnalfdyNErhe). 8 sidstédiukienie §ped & LIS A
R QI R NB audEEE B daimat), qui ne sera pas détailtians ce document.

Selm http://www.cuddletech.com/articles/iscsi/ar01s02timl, unign estde la forme suivante

ign.200601.com.openfiler:tsn.9ed4ca97e298
Aliy Sad FTAESST At LISN¥SG RQARSYGATASNI €S GeLls RQl

2006n M O2NNBALRYR Fdz LINBYASNI Y2A& SYGASNI 2dz £S5 vy
fonction.

comolSYFAf SN Sad S y2Y Rdz R2YFAYS RQIdziKSydATAOl
jdzA T GGNRGdzS f QF RNBaasS Aljyo

Ce qui suit les deux points est une chaine de -carastatéterminée par le domaine
RQIdzi KSYGATFTAOFGAZ2Y yS &dZhagleyddmaihedeStdiyfeSde MBIiSIris&s LI NJi
propres réglemu de générer aléatoirement cette suite de caractéres.

Pour obtenir cette adresse en mode dynamic discovery, il faut établir une session avec le disque
iSCSI voulu en se servant de son adresseSIB. &S aSaaizy yS NBadSNFI 2dzSN
f QL RNB&daS Alj¥2ROA RAEH dSOORYAS® dprdabtentidE N SG G Sy i RG

M 23AYy wSljdzSad o6Fyy2y0OS Rdz Gé@LJS RS aSaaizy RSaAN
H[ 23AY wSaLlRy aeptéed) O2yySEAZ2Y | O

M 23Ay wSljdzSai OAYRAOFGAZ2Y R
configuration pour divers paramétye

H[ 23AYy wSalLlRyasS oinBaiidaad’ Gadeurs réed& Iphiuged faramélres
MComman® RSY I YRS RS ress@ 8eg @lied utilRadit cétt@adiesse IP)

H Responsdadresse des cibles)

MJ-ogout Requegdemande de déconnection)

H Logout Responsgalidation de la demande)

S& Y, Spiok@its de O2 y Yy dz
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+2A0OA dzy SESYLX S LINI GAljdzS RQ260GSyiAzy RQIRNB&AS

[ S

- Keysvalue Pairs
Keyvalue: InitiatorMame=ign.1991-05. com.microsoft:gll
Keyvalue: SessionType=Discovery
Keyvalue: authmethod=nNone

Figurel.7: annonce du type de sdes voulu

Status: success (Ox00000
= Key/value Pairs
Keywalue: TargetPortalsroupTag=l
Keywvalue: authmethod=none

Figurel.8: session accepté

= Key/value Pairs
Keywalue: HeaderDigest=Mone, CRC3IZC
Keywalue: Databigest=Mone,CRC32C
Keywalue: MaxRecvwDataSegmentLength=65536
kKeywvalue: DefaultTime2wait=0
kKeywalue: pefaultTimezretain=60

Figurel.9: annonce des méthodeschashconnueset proposition de valeurs pour divers parameétres

Status: sSuccess (0x00000
- Kew/value Pairs
Keywalue: HeaderDigest=None
Keywvalue: Databigest=None
Keywalue: DefaultTimezwait=2
Keyvalue: DefaultTimeZRetain=20

Figurel.10: indications des méthodeate hash choisie et valeurs retenues pour les paramétres

= Keysvalue Pairs
kKeyvalue: sendTargets=all

Figurel.11Y RSYIlI yRS RS fs@fdegdbles RSa | RNBaas
= Key/value Pairs

keyvalue: TargetMame=ign.2006-01, com. openfiler:tsn. %eddcab7e2ss
kKeyvalue: Targetaddress=10.1.1.54:3260,1

Figurel.12: envoi de la liste

N

0 NS a

u»

f232dzi yS O2YLERNIIyd LIa RS LI NIY

nécessaires.
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1.5.3 Opérations sur un disque iSCSI
Pour illustrer les opérations dzQA f Said Ll2aaArAoftS RQSFFSOGdzS a&dzNJ dzy
suivant va étre employg

e On effectuera en premier lieu une connexion sur le disque (PAS)

e hy RSYIFYRSN} SyadzidS | dz RA&IljdzS8 RS (yl8)dza T 2 dzNYy .
e On lui demandera également des informations plus globgles)

e On cherchera a coniitae la capacité du LUN cible (p.18)

e On procédera a une lecture sur un L{ENL9)

e Suivra une écriture sur le méme L{H\R20)

¢ Uneréservation du disque sera effectuédyrant laquelle une écriture aura lig€p.21)

e Pour finir, il faudra se déconnecter du disqpe21)

hy LI NI Rdz LINAYOALIS [[dzS ft2NA RS O0Sa SOKIy3aSaz f¢

Ces opérations nécessitent une ou plusieurs commean8CSI. Pour toutes commandes, il faut
préciser le digue de destinatiominsi que le LUN/Qir chapitrel.3), au cas ou le disque hébergerait
plusieurs LUBI

La version des comandes SCSI utiéis est SP2, cette information est communiqué au travers du
premier Inquiry(voir p.17)de chaque LUN :

version: Compliance to SPC-2 (Ox04)

Figurel.13: version des commandes iSCSI utilisées

[ Sa LRAYy(da adz g y WikipediQuivhdtaddzA Sy & adzNJ €+ LI 3S
http://en.wikipedia.org/wiki/SCSI_comand ainsi que les pages qui y sont reliées. Les autres
sources eront indiquées au cas par cas.

Lescaptures2 ANBAKI N] RQ2G &2y i SEG NI poiur SlustrefcSsténdbid LIG dzNB 2
sont disponibles sur le DVD iSCSI/iSCSkscanpcap et iSCSl/ech_xpcap en utilisant le filtre
ip.addr==10.1.1.54et 10.1.2.155 pour la®?® capture) La premiérecapture est obtenue grace a la
commande/ el N IaST®. qui lance une découverte des LUNSs sur les disques iSCSI qui lui sont

liés. La commandest effectuée depuis un serveur E®Xest issue du documetittp://www.rtfm -
ed.co.uk/docs/vmwdocs/ESX3uC2.xServiceConsol&uide.pdf La deuxieme capture est issu

RQdzy S OKLI ysarfe IRdsquE BOHK et hipdste sous Windowstdentient également la

détectiondu disque iSCSI au poste XP

Comme le scénario est pédagodg$ = At Yy S & doeplured Wirdshark@8 pagubkSontR S &
été choisitafifRQA f £ dZZOGNBNJ £ S aO0SylINA2 RSONARG LX) dz& KI dzi &
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1.5.3.1 Connexion au disque iSCSI

Durant b phase deconnexion (ou login)f S 0 dzii S & GvecP@ &aRsSmoii de Pase les
LI NI A OA LI yia o fdes fus échaBgeSoiir sitnglifies) dudn inbt ileSpadzedine sera
utilisé dans cet exemple.

Les échanges suivartnt lieudurant cette étaped f QA YA G A 4§ SdzNJ Sad + 3l dzOKS =
tout les échanges suivants)

M 23Ay wSljdSad o6Fyyz2yC norReizielmmﬂhﬂElecBlSdza&SﬁﬁRV?\ésﬁxa
H[ 23AYy wSalLRyas ééznyE)\ZV I OOSLIISSO

M 23Ay wSljdzSai OAYRAOFGAZ2Y RSa YSGK2RSa 02y ydz
configuration pour divers parameétre)

H[ 23AY wSalLRyaS o0YSUK2RSa | OOS LI Spéranetres)y RA OF G A2y

= Keys value Pairs
kKeywvalue: InitiatorMame=ign.1991-05.com.microsoft:gll
kKeywvalue: sessionTypes=normal
kKeywvalue: Targethames=ign.2006-01. com.openfiler:tsn. Sed4cab7e25s
kKeywvalue: Authmethod=none

Figurel.14: annonce du type de session voulu et annone de la cible voulue

Status: sSuccess (0x0000)
= Keyswvwalue Pairs
kKeyvalue: TargetPortalGroupTag=1l
kKeywvalue: authmethod=None

Figurel.15: session accepté

= Keysvalue Pairs
kKeyvalue: HeaderDigest=MHone, CRC32C
kKeywalue: Databigest=None,CRC32C
kKeywvalue: ErrorRecoverylevel=2
Keywalue: InitialrR2T=No
kKeyvalue: Immediatebatas=yes
Keywalue: MaxRecwDatasegmentLength=55536
kKeyvalue: MaxBurstLength=262144
Keywalue: FirstBUrstLength=555346
kKeyvalue: MaxConnections=8
Keywalue: DataPDUINCrder=yves
kKeyvalue: DatasequenceInorder=ves
Keywalue: DpefaultTimeZwait=0
kKeyvalue: DefaultTimeZretain=60
Keywalue: MaxoutstandingR2T=16

Figurel.16: annonce des méthodes de hash connues et proposition de valeurs pour divers parameétres
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Status: success C0x0000)

= Key/value Pairs
kKeywvalue: HeaderDigest=nNone
kKeywvalue: DatabDigest=nNone
Keywalue: ErrorRecoverylevel=0
Keywvalue: Initialr2T=ves
Keywvalue: ImmediateData=nNo
Keywalue: MaxBurstLength=262144
Keywvalue: FirstBurstLength=565536
Keywvalue: MaxConnections=1l
Kewwalue: DataPDUInOrder=ves
kKeywvalue: DataseguenceInorders=ves
kKeyvalue: DefaultTimezwait=2
Keywvalue: DefaultTimezRetain=20
Keywalue: MaxoutstandingR2T=8
kKeywvalue: MaxpecvDatasegmentlength=131072

Figurel.17: indications &s méthodes de hash choisie et valeurs retenues pour les paramétres

1.5.3.2 Liste des LUNs disponible
/ SGGS LKFaS LISNX¥SiI RQ20(SyANBqdeyS ftAaGS RSa [! ba

Les échanges suivatnt lieu durant cette étape

MReport LUNs
H Report LUNsésponse (Liste des LUNS)

LUNM List Length: 16
LUM: O
LUm: 1

Figure118Y t A338 RSa [! b
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1.5.3.3Infos globales a propos du disque

Lt aQl 3Ad

RQl 00s &
oLy lj dzh

MLy lj dzj
HLY I dzA

NB
H LY lj dzA NEB
NB
NEB

MLy lj dzA NB X

AOA

RQ200GSYAN) RSa

AVTF2NYEGA2YE £ LINR LI

| dzE ¢s'suivants orjt I@@our Shadué LYUEurant cette étape

H LYl dzA NB (info$ deinihgeas

ML Y lydzh Nb X

> GelLlS RQAyYyT2a
(infoS deinihgeasH
> GelLlS RQAyYyT2a
(infoS deinihgeasH
Ge8LS RQAYyT2a
G8LS RQAYyT2a

H LYl dzA NB (infoS detnihgeash

idSyRdz
idSyRdz
idSyRdz

idSyRdz

Sy NB G2 dzND
Sy NB( 2 dzND
Sy NB( 2 dzND

Sy NB2dzND

Le premier échange est le plus complet, et celui qui contient les informations prirg;ijgaparlerai

donc uniguement de celdi, et non des 3 suivants.

Les informations obtenugesont:

[ QF 008 &
[ § GéeLsS RS Oro6f S

' dz LISNR LIKSNA IjdzS Sai
0t SOGSdzNI / 55 AYLINRYLFY(iSsT RA:

RANBOG 2dz AYRANS

La cible supporte-elle les événements asynchron@sex: interruptions asynchroneps
La version des commandes iSCSI supportées par le LUN

1
2
3. Lacible estlle retirable a chaud (un CD pegtire retiré du lecteur CD)
4
5
6

La cible support¢-Sf £ S

= 3CSI Payload (Inguiry Response Data)

2
1

3

[Lum: Ox0000]

[Command Set:Direct access Device (0x00) ]

[5BC opcode: Inguiry (Ox123]
Request in: G4
Response in: 99

peripheral: oxoo0,

Device Type is connected to Togical uwnit,

f QI R KBrdapporHad LUNEBEnoniad disque entier)

Direct Access Device

000, ... = gualifier: Device type is connected to Jogical wnit (0x00)
...0 0000 = Device Type: Direct Access Device (0Ox00)

Flags: 0x00
[+ TP = removable: This dewvice is nOT removable

B version: compliance to SPC-2 (0x04)

i B =

Flags: 0x52, TrmTsk, Hisup, SPC-2/5PC-3
[ = AERC: Async event reporting capability is noT supported
1., ..., = TrmTsk: Terminate Task management functions are SUPPORTED
.00 ..., = NormACA: Mormaca is MOT supported
.1 ... = Hisup: Hierarchical Addressing Mode is SUPPORTED
... 0010 = Response Data Format: SPC-2/5PC-3 (2]
additional Length: 59
Flags: 0Ox00
Flags: 0Ox00
Flags: 0x02 Cmdgue
0.0 ... = Reladr: Relative addressing mode §s NOT supparted
sync: Synchronous data transfer is MOT supported

1. =

Linked: Linked commands are MOT supported
P I cmdgue: Command gueuing s SUPPORTED
wvendor Id: CPMFILER
Product Id: WIRTUAL-DISK
product Revision Lewvel: O

Figure 119: détail de la réponse contenant les informatigmincipales

Sandmeier Loic
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1.5.3.4 Lecture de la capacité du LUN cible
t 2dzNJ O2yy I niadNB fF OFLIOAGS RQdzy [!bx Af FI dzi dzi.

maniére suivante

MmvSI R /
/

LJ
HwS I R J

LI OAdGe o[ ! b
LI OAGe wSaL FLIF OAGS )Rdz [ bZ GFAEES

= SCSI CDE Read Capacity(lo)
[Lun: 0x0000] ———— = LN dont on veut connaitre la capacité
[Command Set:Direct Access Device (Ox00) (Using default commandset)]
[Response Tn: 493617
opcode: Read Capacity(l0) (0x250
Logical Block address: 0O
= PMI Flags: Ox00
.0 = PMI: Pmi s CLEAR
vendor Unigue = 0, MNACA = 0, Link = 0O

Figure 1.20 commande Read Capacity

Le 10 entre parenthéses indiqueejle disque utilise un bus de Bis.

=) SCSI Payload (Read Capacity(l0) Response Datal

[LumM: 0Ox0000]
[Command Set:Direct Access Device (0x00) (Using default commandsetl]

[SBC Opcode: Read Capacity(10) (0x257]
[Request dn: 459360]

[Response in: 493611
LEA: AL7545727 (294 GE) Capacité du disque LLIMN

Elack size in hytes: 512 taille des blocs

Figure 1.21 réponse & un Read Capacity

Sandmeier Loic Session 2002009 Modifié le: 26/06/2009
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1.5.3.5 Lecture de données

La lecture de données introduit des échanges particulieedon la gantité de données a lire, la

réponse ne tient pas dans un seul paq@i@F. OQS &G LJ2dzNJjdz2A Af &aSNF S3If
contenant des segmenfDU en plus des habituelles commandes et réponses.

Les échanges se déroulent comme suit

MRead(LUN, adresse et taille des données a lire)
H Read Respongealidation de la requéte, données)
H PDUsegment+ TCP ACK (données)

H PDUsegment+ TCP ACK (données)

me/t /Y

Les trois derniers échanges étant facultatifs, et se déroulant autant de foisétessaire pour
transmettre la totalité des données. La longueur gesgjuets contenant lesegmentsPDU estde
1514 Bytes, exception faitd paquet contenant lalerniersegmentPDU du transfert.

Voici le détail de la requéte

o SCSI CDE Read(l0)
[Lum: 0x0000]
[Command Set:Direct Access Device ([0x00) (Using default commandset)]
[Response dn: 498807
opcode: Read(l0) (Ox28)

= Flags: Ox00
000, .... = RDPROTECT: 0QxQ0Q
.0 ..., = DPO: Disahle page out s DISABLED (cache this datal
. 0... = FUA: Read from cache if possible

veee o000 = FUA_MNY: Read from volatile or non-volatile cache permitted
Logical Block address (LEA): 3267 Adresse des daonnees
L..0 0000 = Group: Ox00
Transfer Length: &4 Taille des données

vendor Unigue = O, WACA = 0, Link =0

Figure 1.22 commande ddecture

Sandmeier Loic Session 2002009 Modifié le: 26/06/2009



MiseSy dzdz&NB RSa T2y 0i|

1.5.3.6 Ecriture de données
Pour écrire les données, la démarche est un peu plus complexe, car il faut commencer par prévenir

fS RAAldzS 1jdzS fQ2y O2YLIWS FFANB dzyS SONXGdzNBX
commencer a écrire.

Les échages suivants ont lieu

60f20 2dz O2YYSYOSNI f QSONRGAZNBI GFAfES RS

M2 N& G S

HwSI R& ¢ 2 (rapphllde/1atFili8)NIi

M NAGS wSiddeSées) 51 G|

H2 NAGS wSayLleayljaddS aA f QSONA G dzZNB aQSaid 0ASYy RSNz

£2A0A €8 RSOléuiueRS 1 RSYFYRS RO

- SCsSI CDE writellod
[Lum: Q00007
[Command Set:Direct Access Device (0x00) (Using default commandset)]
[Response dn: 490017
opcode: write(lo) (Ox2al

+# Flags: 0x00

Logical Block address (LBA): 1088316 ——= Bloc & partir duguel on veut &crire
a0 0000 = Group: Ox00
Transfer Length: 1 Taille des donnees a écrire

vendor Unigue = O, Maca = 0, Link = 0

Figure 23 commande Write
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1.5.3.7 Réservation du LUNOOE OE A30T A i AOEOOOA
/'S LI Zpphiek§aleraent du la page suivantéttp://support.microsoft.com/kb/309186/fr

Dans le cas deertaines écrituresf QA YA G A I (i SdzNJ NB & BUNIZStte SpgratiadeB Y A S NJ €
ySOSaalANB &aA fF 12yS Rdz RA&AdzS 2dz R2AG F @2 AN
initiateur. Dans le cas de vMotion, deux serveurs ESX/ESXi sont améngr Zonjointement une

YsYS +axX SO LI N O2yasSljdsSyias tSa FTAOKASNA ljdzA 3
moment ou le serveur de destination prend la main sur une partie des données correspondant a la

VM, elle réserve le disque afin de modifer premier lieu un byte qui sert a indiquer au serveur de

RSLI NI 1jdzQAf yQlF LXdza | 008a Sy SONARGddz2NE £ OSa R?

I SGGS 2LISNY GA2Yy AYLIX AljdzS jdzS &aSdzZ f QAYAGALF GSdzNJ
requétes seront ignorées.

Dans cet exempld, QA YA GAF G§SdzNJ STFSOGdzZSNI dzyS SONR G dz2NB  dzy
j dzS R<zoéndrard&sort également réalisabk comme une lecture, bien que ces derngne
nécessitent généralement pas de réservation.

Les étapes se dérouleront deflagcon suivante

Mw S & SIS Sréserver)

HwSaSNIBS (WS aalidatoa & la réservation)

M NRLUSSo 520 2dz O2YYSYOSNI f QSONAR(Gdz2NBz GFAffS RSa
HwS | R& ¢ 2 LUNNdppeld I5thille) o

M2 NAGS wSIjLuaSddrinées) | G 6

H2 NAGS wOBMRYRABdAdZS aA f QSONARGdzZNBE aQSaid 0ASY RSNERc
MwvSt JUUK)S

HwSt SI &S (WS, xdikryasiod du release)

[ Q2LISN} GA2Y RQSONARGAINBE a8 RSNRd
ne demandant aucun paramétre particulier, 3G LJ & y SO
paquets.

1.5.3.8 Logout

[ S t232dz0i aQSTFSOU dSépbnge:dzyS aSdzZ S O2YYI YRS
M 232dzi wSljdz8ad O6RSYIFIYRS RS RSO2yySOGA2Y 0
W[ 232d2i wSaLRYAS o0t ARFGAZ2Y RS tF RSYFYRSO

[N
<
Q)¢
(7))

I 2YYS | dzOdzy LI NI Y NBNBZA BIZ NIb2y S dzOr &aiildans S R S O NI
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2 vMotion

2.1 Introduction

Selon VMwarehttp://www.vmware.com/files/fr/pdf/vmotion datasheet fr.pdf vMotion est une
fonctionnalité desserveurs ESX et ESXi servant a transférerMMeR Qdzy K& (S Lt dzy | dz
éteindre cette derniére.

Viware VM otion permet de déplacer des machines virtuelles en fonctionnement
depuis un servaur physiqua vers un autre sans imerption de sarvice.

Figure2.1: principe de vMotion

tagl NBt zaz2iAz2yn LISNX¥SG RS/MEeS fdhctiobndrivent Sigpuisiud Y LJa N
serveur physigue vers un autre sans interruption de service, tout en garantissant une disponibilité
continue et une totale intégrité des transactions. VMotion est unertelogie clé dans le cadre de la

YA4S Sy LXIOS RQdzy RIFGFEOSYGUSNI ReylYAlLjdzST | dzi2Yl

Grace a VMotion, les utilisateurs peuvent :

w hLWGAYAEASNI SO Iff2dz2SNJ dzi2YFGAljdzSYSyd RSa L2
RQdzi A f A eibiliiéreRla/disponibilité @iek ressources matérielles.

@ 9FFSOGAENI tF YIAYGESYylyOS RSa NB&a&a2dNDS& Y G SNR

®w aA 3INB NI LIN®MsOds sefy&uXs Séfaillants Guinsuffisamment performants.
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2.2 Fonctio nnement
/'S LI NI} INJF LKS Said ohg/swaeNarg congpifiredx ynStiorf.pel NI A Of S

[ I &adNUzO(GdzNBS RQdzy &aeaid:s8yS 9{- 2dz 9{-A Sad t1I &dz
1. La couche matérielléCPU, RAM, interfes réseau, disque dur interne et réseau, pour plus
RS RSOIFIAf &S G2AN £t QFLYYSES | du O
2. Le VMkernel, qui gére les connectiong le réseau virtuel et les VMNMette fonction est
désactive par défaut sur ESX, maiéaessaire pour utiliser vMotion
3. Une couche itermédiaire, VMM (Virtual Machine Monitor),uij gere, entre autre, le
matériel «virtuel »
[ Qhifvitéhh) = ljdzA R2A0G F @2AN f QAYLINBaAaAz2y RS (2dNYy

»

OS invité OS invité
VMM, VMM, Machines Virtuelles
virtualisation du virtualisation du
matériel matériel

VM kernel, virtualisation du réseau et
gestion des VMM

® © @ ©

Couche matérielle physique

Figure22Y f S& RATTSNByiiSa 02dz0KS&a RQdzy &aSNWSdzNJ 9 {

UneVM est composée en réalité de fichiers qui représentent ses compssash configuration un
FAOKASNI [jdZA RSTFAYAG fSa OFNIOGSNRAGALdzSa oGl Aff
O2yGASY(d £S RA&IdzZS RdzNJ GANILdzSE = SiOX

Afin de rendreds VMs encore moins dépendantes du serveur ESX/ESXi qui lui fournit les ressources

nécessairea son fonctionnementles fichiers composant une Vdédrontstockésdans un SANur un
disque iSCSI. Il en va de méme pour toutes les VMs fonctionnant surideS seNBE R Qdzy Ys YS 3

Les principaux fichiers composant une VM sont les .vmdk et le .vmx. Les .vmdk contiennent le disque

dur de la VM, et le .vmx la configuration matérielle (taille de la RAM et du disque dur, nombre de

LINE OS&aSdz2NE  FR[Y2ANE SRRy § hH{dz@ STIIONR S Y ydzSt £ S RQd:
faut copier.
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De parcette configuration, pour une VM donné&n fonctionnementla RAM et le processeur seront
sur un serveur ESX/ESAXi sur la figure2.3), alors que le disque durirtuel et les périphériques
virtuelso £ SOG SdzZNJ RS RA&AjdzSGGSk/ 5% XBsarRg@ng8. adzNJ f S R.

@ |vM1 VM 2

Serveur ESX/ Serveur ESX/
ESXi ESXi

switch

Disque iSCSI

Fichiers Fichiers
VM 1 VM 2

Figure2.3: stockage de VMs

Il'y a2 types de données a transférdr 2 N& R Q dzyp& vMofoa:NI (A 2 y

e [ QSUIG Rdz YFUSNRSE O2Y ViéscafteSréseiNp nfaptat&idzNd I O
stockages, les lecteurs de disquettes, la carte graphigsdecteurs cdetc.
e LaRAM de &M
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Le but étant de transférer ces données de la facon la phrsparente possible, en minimisant le
GSYLIA RQAYRAALRYAOATAGNS RS& YIOKAYySa (NIXyafTsSNBS
de 3 étapes:

A. Opérations initialisation de la migration en choisissant MM £ YA INBNJ Si f QK.
destination

B. Opérafons: Précopie de la mémoirevive (RAMYe laVM & dzNJ f QK GS RM™M RS& G A
S2yiAydd yi RS Parteé Oliciphisydé BoNddes scaptbangée. f |

C. Opérations Mise en pause(quiesed statpde laVM LJdzA & Sy @2A RS& -R2yySS
RAM transfert du contrle de [WME f QK4S S R &voiRlEsadinhééd mémairg
Y2RATFASSA S0 Fyydf | GA2Y ReBramisk SrldfughR de/MdB 2 a dzNJ
/I QSad 1 aaeMSest Steintel Dur Brnd durée dépendant des paramétres
indiqués dans le point suivant.

Les serveurs ESX et ESXi sont contrdlés a distance par le Virtual Infrastructure (VI) Serveur. Ce
dernier est luiYs YS O2YyiNbfS t RAAGEFYOS 2dz Sy €20t LI N
interagit donc avec les serveuESX/ESXiet lgdls6 +aa 0 LI NJ £ S O0AlFAa Rdz L |
interface web peus G NB dziAf A&asSS t €I LIXIFOS Rdz #L /tASy(z

portées sur cette interface.

VM 1
Serveur
ESX/ESXi
Vi Seryer et Vi Switch 1 Switch 2 — Disque iSCSI
Client
Fichiers Fichiers
VM 1 VM 2
VM 2
Serveur
ESX/ESXi

Figure 2.4 stockage et gstion des VMs

2.3 Parametres
9y O2yylAzaatyd S5 RSNBVIROINS yKis (R8dz £i Nikyy A TORINTIS SR Q/d2yd
dezé f Sa LI NI} YS{iNBa édz)\@l-)/[']é: AY?deSYOSy(] f I ﬁidzN\EFﬁ

e La vitesse duéseau sur lequel on effectue le transfert (lenfmum recommandé est de
1Gbpspour le réseau de stockage et 100Mbps pour le réseau de managgment

e La taille de la RAMccupéel Ay aA 1jdzS f QFrOGAGAGS RJRAMI YI OK
modifiée durant la preécopie)

e Lafréquence du processeer la taillede sa mémoire cache

[ QF Ol A AMies$ tréR igpoftante, car elle définit la quantité d®nnées contenues dans la
RAMa retransmettre car modifiée depuis la pcépie. Si l&/M ne fait rien, la quantité de données a
retransmettre sera quasiment nullet donc le temps nécessaire sera trés court. En revanche, si la
VM était trés active, la quantité de données a transmettre sera impodald temps de transfert
sera donc bien plus conséquent.
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2.4 Scénario 1 : vMotion entre serveurs ESXi sur un réseau a100Mbps

2.4.1 Schémas et plandu réseau

iSCSI Datastore
® p=101154 | !

| | Aprés vMotion

Openfiler (Linux) = T e e e e e e e e e 1

! IP=10.1.7.1
Serveur ESXin°1

Déplacement
par vMotion

4
- VM Ubuntu + script

Avant vMotion

2 — X _
Wireshark 1 pour le réseau réseau de gestion et P = 10'1'7.'20 3 !
de gestion et stockage stockage Serveur ESXin°2 réseau applicatif
IP=10.1.2.155 1 SPAN port pour le Switch 1 VLAN 2
XP SP2 monitoring
Switch 1 VLAN 1 - ‘

® .
VM Ubuntu Wireshark 2 pour
Server le réseau applicatif
VM XP
IP=10.1.2.151
Vmkernel
VI Serveur et Client O
e Serveur ESX
XP SP2

Figure2.5: schémaéseaudu scénario 1, vMotion sur ESXi & 100Mbps

2.4.2 Méthodologie

Pour ce scénario, le réseau utilisé fonctionne a 100Mbps, ce choix permettant de garantir qGe les P
Wireshark 1 et 2 puissent capturer tous les paquets sans saturation du buffer. De cette facon,
fQlylrfteasS STFSOGdzSS aSNI} L dzA LISNIAYySydaSs Si f
diagramme temporel.

1. Les Best Practices (http://www.vmware.com/pdf/vc_technical best.pdf p.12)
recommandent de séparer le réseau de gest{&@sXi et VI Serveur/Cliemt)y réseau de
stockagg([ESXi et disques de stockagd]lisé par vMotion. Cependant, suisleerveurs ESXi,

Af yOoSad LIl a LRraarotsS RQlF22dz2iSN) dzyS RSdzEAS Y
ySOSaalANB RQSYy | @2AN) dzyS LldzNJ £ S NBaSldz RS
stockag® / QS &l LI dzNJj dz2 A réudiS eén urRpBuirscéNdlal S| dzE & 2 y i

2. [ Q2 0 a Sdé¢Idchaigs\CotESXi est effectuéear une machine physiquaVireshark 1
dont le port de connexion sur le switch est configuré pour le monitorg.choix permet de
faire des captures globales des échanges en utilisant uh gmrmonitoring. Le switch
possede 24orts, de marqueCiscanodele Catalyst 2950.

3. Les VM sont connectées au méme swiptlysiqueque les serveurs ESXi, mais dans un autre
VLAN

4. Un client Ubuntu est déplacévia vMotion entre les deux serveurs ESRurant es
transferts, il exécute un script téléchargeant en boucle une page sur un serveufvaieb
annexe A.B La mémoire RAM de cettmachine est de 256MB, dont 24B sont occupg

5. Le serveurest une autreVM ! 6 dzy G dzx (2 dzNY I y i & dzNJ dapliqgue S NI S dzNJ
danst QSOKI y3S @Gaz2iA2y o

6. Sur ce méme hdte ESX, u® Windows XP(Wireshak 2) monitore les échanges de
données entre ledeux autres VMs
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7. Le vSwitch auquel sbronnectés le serveur web Ubuntu etV Wireshark 2st configuré
en hub, de sorte aendre la capture de paquets échangés possible. Gré Wireshark, il
est possible de voir quand et durant combien de temps la machine déplacée par vMotion est
indisponible.

8. Toutes les VMs sont stockées sur le disque iSCSI.

WQ |ofsi déittualiser Iserveur W dzy (i dz SG SNBI O 2KQ26a L) NI 6Saz2Ay RQ
la capture des échangemitre les VMs5 | ya OS a O$pllcanfig@ret uncattie givtldé

monitoring et utiliser de machinesphysiques, mais pour le scénario suivant, daitch ne sera pas
configurable. € choixunifie ainsi la maniére de prendre les mesures.

Une comparaison du nombre de pagaeapturés via Wireshark avec les compteurs de paquais

switchsera éy f SYSy G ST TS 0NIzG 3zQH HAOWzy R 0% {§ pddSWiiredia€kbne S S LIS
autre capture comprenant le®seaux applicatif, de gestion et de stockage sera également effectuée

afin de voir de fagon plus précise les concordantemporelles entre les captures faites
précédemment. Pour cdaire, le switch sera anfiguré de sorte a ce que le PC physique
RQ20aSNIF GA2Yy Llzh & & SYM¥eh \pludi deNBoNs déjE monithddsdili lds RS &
premiéres captures.

Pour plus de précisions, une dizaine de migrations par vMotion sera effectuée.

2.4.3 Mesures

La quantié de paquets capturés par Wireshdrlet 2correspond a celle que le switch indique avoir

fait transiter par les ports de connexion ddises machinesLes chiffres indiqués sont des moyennes

des valeurs obtenues dans leaptures scénario 1/physique_X@nario 1/virtuellvirtuel X et

scénario 1/global.pcagdisponible sur le DVD. BeNJ LJt dzA& R QA y F-@dkMl fithieeREAD NB LJ2 N
ME du dossier scénario 1.

Lors des mesures, le temps de transfert moyedigné par le VI Client est dé0 secondes

cependan, les relevés effectués avec Wireshark montrent que la guaasiité des échangesnt lieu

RIya dzy ’eyios383@tohdes®, BEC®@t D sur la figure de la page suivanie pense que

cette différence constatée entre les temps indiqués vieatfait que les transferts ne commencent

LI & G2dzi RS adzi Sz At Fldzi RQFO02NR [[dzS f Q2 NRNB
ressources nécessaires a un transfert rapide. De méme, a la fin du transfert, le VI Client attend que la

VM soit de nawveau complétement opérationnelle pour codérer le transfert terminé. Ocomme

on peut le voir sufa figure2.6, le trafic réseau ne reprend pas instantanément a la fin des échanges

sur le réseau de gestion et stockage.

[ S GSYLA RQAY I ©6.89@doniss(C el sbyla fi§uidé la Rage suivanje soit
environ 12.8%6 du temps de transfert annoncé par le VI Client.
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— 2000

Paquets/0 1s

— trafic entre les Wis =

_ trafic surle réseau de
gestion et de stockage

— 1000

Mise en pause

dela Vi
Envoi d'une requéte B
ARP depuis la WM
F 1
" I
T T | T T T T T T T T T | T T T T T T T T T | T T T T T T T II | T T T T T telmp:s
A" B 40.0s Pré-copie de la RAM =0.0s Envoi des donnéesy )
2 Envoi des changements d'état non RAM_] Remise en marche de la
1ére |nf_05 sur la WM de la RAM "M et données inconnues
depuis le 15CSI C

Figure26Y f Sa RAFFSNBy (i Sa SilLSa RQdzy GNIFyaFSNI LI

La figure ciessus est obtenue a partir du fichier scénario didgll.pcap disponible sur le DVD.
Concernant les filtres & appliquer, reporteaus au fichier READ ME.txt disponible dans le méme
dossier.

A. Cette partie des échangesliau entre le disque iSCSI et les serveurs ESXi. Le volume de

B.

données transféré est d&@3MB sur une période dd.5a 2 secondes
/ QSald t bt | dzSplus @eyDREHI R2YYNESa RS f QSOKFy3aS L
cette étape, une pré&opie de la RAM est effectuée entre les 2 serveurs, BBXs que la VM
est encore en fonction. La durée @¢es échanges est @ secondegour une quantité de
données échangés valant 290.4MB (taille comprenant également le début de partie C:
envoi des changements de la RAKlgtte taille correspond a la RAM occupée si/Naplus
environ 7%de la valeurde la RAM répartit entre le ¥énvoi de la RAM (débuf), les en
GsiSa RSa LI dzSia S tSa LIljdzSta aSNBlIyd & €1
Si des écritures devaient avoir lieux dans une zone de la RAM dé&apiée, elles seraient
inscrites dans un fichiemhp qui sera envoyé au début degdartie C
5dzN> yd OSGGS LI NGAS RS fQSOKFy3aSs I *a Sai
en deux sous partie
e fQSY@2A RSa OKI y@sN0S iliskcondeédquifest simildira & la
partie B, tant envitesse de transmission gudans le type de paquets transmis.
e £t QSY@2Ai KA RARIAY WBeSenviron6 secondespour un envoi de
12.1MB entre le disque iSCSI et le serveur ESXi sur lequel la VM est déplacée.
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D. Durant cette étape, la VM est remise @2 Yy O A2y ySYSyid 58a& |jdzQSt ¢
envoe une requéte ARP contenant sa propre MAC address en broadcast afin de faire
connaitre son nouvel emplacement sur le réseau. On peut constater que cette requéte est
émise envion 1 secondeavant que les dtanges entre la VM et le serveur de test ne
reprennent. Je pense donc gqeette requéte est envoyée pendagtie la machine se remet
Sy F2yO0iA2yZ YIAa @yl RQsiUNB t y2dz0Slkdz G20l
On peut également voir 2 pics de données quiont lielNgst f Q9 { - A & dzNJ f Slj dzS ¢
' dz RSo6dzi RS t QSOKFy3aS Si& €S RA&NdzZS A{/{LXZ |d
NE&daz2dzNOSa adz2NJ £ S aSNISdzNJ 9 { -cévituGefdicelsigh a G A 2y ©

Les échanges impliquant le VI ClieServeur sont peu importans en volume par pics, mais comme

ils ont lieu sur toute la durée du transferts iteprésentent un volume de 9VB. Ces échangesnt
lieu unguement avec les hétdsSXi

f Sad Ayl SNl todite ddd @chaeg SIBUBSNI¢C / t T £ Q! 5t say Q2 F F NJ
O2yOSLIiAZ2YS LI &a fF aSOdzZNAGVS NBIljdzA &S LI2dzNJ £ S RSLIX

iSCSI Datastore
iP=101154 | :
. . | | Apres vMotion
Openfiler (Linux) . e e e
e L |
} IP=10.1.7.1 '
! Serveur ESXin°1 I
Déplacement I
par vMotion ! |
b =280.1 MB =90.1% | :
= . =3. .
et@ =10.3 MB =3.3% I | VM Ubuntu + script l Avant vMotion |
|
réseau de gestion et IP= 10.1.7_.2 I
stockage Serveur ESXin®2 réseau applicatif
1 SPAN port pour le Switch 1 VLAN 2
monitoring
Switch 1 VLAN 1

I
Wireshark pour le réseau
de gestion et stockage

IP=10.1.2.155 Wireshark pour

XP SP2 VMS;J:IZ':M le réseau applicatif
VM XP
IP=10.1.2.151
VI Serveur et Client Vmkernel
IP=10.1.2.150 IP =10.1.2.153
XP SP2 Serveur ESX

Figure2.7: plan du réseau indiquant les flux entre les machines
24310AEAT CAO AT OOA | 6 E Eedtihatiani OOAA AO 1 6EEOA AA A
Ces échanges se déroulent durant la partie B et le début de la partie C de |2fule consistent
en 2 sessions TC&mples (pas de surcouches protocola&& y i NE f QI LILIX Erdeé lasA 2y S

serveurs ESXPour rappel, cegchangesse produisent duran5 secondespour un volume de
données de290.4MB.

[ aSaaAizy m NBLNBaSyidS ohdpd> RSa LI l[dSGa SOKI
RSodzi RS f QSOKIyYy3AS ljdzh f QAYAGALF £ A &S adési&tion dzy LI2 |
Rdz L2NI ynnn RS € QFdziNBE aSNIBSdzNJ 9{-Ad [ S LE2NI vy.
de contréler le serveur ESXi cible. Je pense donc que le serveur possédant la VM pilote ainsi celle qui

doit en prendre le contréle pour IRA NB OS 1j dzQSf £ S R@nipéut dortats& Quel NHB S NJ
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la moitié des paquetsdzy S G Af S O2YLINAAS SyiuNB nn SiG wmpo
entre 640 etl514Bytes par paquet.&€ I A Y RA |j dzS | pafuetéserdantdu ohtrdigidey & RS
f QSOKI y3aS 1jdzQt f QSOKIFIyYy3aS t LINBLINBYSyY(d LI NI SN

La session 2 est la méme, mais dans le sens invv&. LISy aS 1jdzQStfS LISN¥S
RSaUAYIlIGA2Y RQ2NASYGSNI £S ASNWSdzZNJ 9{ - A RS RSLI NJ
f Q Qé ¢hdrge dans lequel il se trouve. Je ne me suis cependant pas trop attardé sur cette session,

@dz £ S FILA0fES LRdANOSydGlr3aS RSA GNIyaFSNIa jdzSttS

2.4.3.2 Echanges entre le disque iSCSI et les hotes ESXi
Ces échanges sont présendans les partieé et C de la figur2.6, soit un volume total dé5.3 MB

On constate deux paires de partena@mpour ces échanges

e Le serveur ESXi sur lequel on veut déplacer la VM et le disqued36%ddes échanges du
iISCSI)
e Le serveur ESXi sur lequel est la V& elisque iISCSI.6%des échanges du iSCSI)

Dans les deux cas, les échanges utilisent la méme strutten&CSI est un protocole qui permet de
FIANBS RS&a SOKIFIy3aSa RS R2yysSSakSydz2ia RS 02YYlF YRS
comme une srcouche au protocole TCP.

WQL A LJdz 3NyBesR N3 LdISS NdiFsidés 2rghafertgvoir les fichierswireshark physique_X et
global indiqué au début du point 2.4)

e Lecture de la capacité du disque
e Lecture de données
e Ecriture de données

t 2 dzNJ LXrrdaionR\@uillgzRvous référer au chapifra.

2.4.3.3 Echanges comprenant le VI Serveur / Client

Ces échanges ont ligout le long de la transmission de la VM par vMotemleur volume est de

5.3MB. lIs ont uniquement lie@vec les serveurs ESXingipalement avec celui qui héberge la VM

I dz RSodzi RS f QSOKI y 3 $ dois WOpréaopielidmin®e? ysadewetnstd |j dzQ d:
insignifiants. Comme la console distante était ouverte sur le PC qui héberge le VI Serveur, je
présume que laplupartde c€&S Ny A SNE ASNBISYy(d t NI FNI A QKrashd f QF FF
deséchangessér £ f I (NI YAYSAAXEY ROAFFPOFYSEKER YRdz a2 iA

Les protocoles utilisés sofiCP simplé hauteur de93.6% et SSL version & hauteur de6.65%des
paquets échangés.

Sandmeier Loic Session 2002009 Modifié le: 26/06/2009



MiseSy  dzdz@ NB

RSa&

2.5 Scénario 2 : vMotion entre serveurs ESXi sur un réseau a 1Gbps

2.5.1 Schémas et plan du réseau

iSCSI Datastore
IP=10.1.1.54
Openfiler (Linux)

Déplacement
par vMotion

stockage

réseau de gestion et

Switch netgear 1

IP=10.1.7.1
Serveur ESXin°1l

————————3———

Aprés vMoti

Avant vMotion

i
v

VM Ubuntu + script

XP SP2

VI Serveur et Client
IP=10.1.2.150

IP=10.1.7.2
Serveur ESXi n°2

on

réseau appl

Switch netgear 2

icatif

VM Ubuntu
Server

Wireshark 2 pour
le réseau applicatif
VM XP

IP=10.1.2.151
Vmkernel

2.5.2 Méthodologie

e [ Q Selipkétddente d.JS NIV A &

IP=10.1.2.153
Serveur ESX

Figure 28: schéma réseau du scénario 2, vMotion sur ESXi & 1Gbps

RQ20aSNWSNI Sy RSGIAf

transfert vMotion, autant du c6té de MM déplacée, que du coté des hétes.
GAGS&aaS Rdz NBaSldz Sl AlceAyFSNR:

e /| SLWISYRIyGx

tr

scénarioa été mis en place.

e [ Sa

A6AGOK 3IATlLoAd

G 2 dza

est exclu, mais reste possible du cbété deMVisl. En effet, la machine faisant tourner
Wireshark2 pour le réseau applicatif étant virtuellet sur le méme vSwitch que le sewve
recevant les requétes de la machine déplacée, une fois ce vSwitch configuré en hub, elle
peut monitorer les paquets échangés entre ces deux altids
ROBS 0 f ANS d§ ISLIS SNMINF O 9

e / Sa Ol

La méthodologie sera donc la méme que lors du scénario 1, mais sans la partie monitoring du réseau
RS 3ISaidtazy Si

de lavM.

LJG dzNEB &

aiz201tr3IsSo

LISNXYSGGNRY

[ S

o dzi

RS OS

20SY Il NA 2

Pour ces captures, lkeharge moyenne de IRAMde la VM déplacée est d&5VIB sur les 256MB

disponibles.
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2.5.3 Mesures

Commeon peut le voir sur la figure.®  Sa (SYLA RQAYRAALRYAOAf AGS 2
4aS02yRS& yy2y0SSa& LI NJ = des peNdndancesBédidcr@sdu d@rvearQ S E LI A
Openfiler sur un réseau gigab{plus de 12 minutes pour un fichier de 3GB, voir annexe #&sts

du switch NETGEAR), et par le bridage des performances de vMotion sur les serveurs ESXi (voir
scénario 3, qui donne deeilleurs résultats en étant sur un réseau a 100Mbps).

Testn® 1 2 3 4 5 6 7 8 9 10 moyenne
Temps total [s] 37 43 36 67 35 66 35 66 37 67 48.9

Temps d'indisponibilité [§ 6.157 9.456 6.338 9.173 6.265 6.239 9.171 6.042 9.459 9.307 7.7607
Figure20:teYLJA RS OGN} yaFTSNI SO RQAYRAALRYAOAfAGS
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2.6 Scénario 3 : vMotion entre serveurs ESX sur un réseau a 100Mbps

2.6.1 Schémas et plan du réseau

| | Aprés vMotion

ISCSI Datastore

r |
| |
IP = 10.1.1.54 ‘ IP =10.1.2.151 |
Openfiler (Linux) ! Vmkernel ‘
8 |
| |
- } IP=10.1.2.153 I
Dep acement Serveur ESX n°1 |
par vMotion | I
| |
| |
1 1
réseau de stockage lu |
Switch 1 VLAN 3 } —%D }
2 1
Wireshark 1 pour le réseau 1@?:& de ?estior: ~~|> VM Ubuntu + script I Avant vtoton réseal applic;tif 3
de gestion et stockage port pourle ;
EIJP 012155 9 monitoring des VLAN 1 P= 1?(.1.2.}52 Switch 1 VLAN 2
XP SP2 Swit helt \3/LAN 1 C® —
WIte IP =10.1.2.154
Serveur ESX n°2
(7
® 6)
VI Serveur et Client VM Ubuntu |(\3erézzgir;2 ﬁ((:);trif
IP =10.1.2.150 Server VM XI;P
XP SP2
IP=10.1.7.2
Serveur ESX

Figure 210: schéma réseau du scénario 3, vMotion sur ESX a 100Mbps

2.6.2 Méthodologie

La méthodologie de ce scénario sera trés similaire a celle du scénario 1, car le but principal est de
@2ANJ aA tSa SOKFy3aSa &S RSNeRdzZ Syd RS I YsYS Tt
ESXi.

1. Les Best Practices recommandent de séparer le rédeagestion (ESX et VI Serveur/Client)
du réseau de stockage (ESX et disques de stockage), utilisé par vMotion. Contrairement aux
ASNDSdNE 9{ - A% fSa aSNBSdNBR 9{ - LISNN¥SGGSYyld f
donc la séparation de ces deux eésix. Ces réseau seront sur le méme switch, mais dans un
VLAN différent.

2. [ Q20aSNBIF A2y RS&a SOKIy3ISa OGS WMresha®i iU STFTFS
dont le port de connexion sur le switch est configuré pour le monitoring. Cette machine
effecdzS NI f Q20 aSNBI A2y I dz&aaA o0ASy RSa NBASI dzE

3. Les VM sont connectées au méme switch physigue les serveurs ESMais dans un autre
VLAN.

4. Un client Ubuntu stocké sur le disque iSQ8Ipenfiler)est déplacé via vMotion entre les
deux serveurs ESX. Durant ces transferts, il exécute un script (voir annexes) téléchargeant en
boucle une page sur un serveur web. La mémoire RAM de oeithine est de 256MB, dont
245MB sont occupé.

5. Leserveurest une autre VM Ubuntu, tournant surunserdéll 9 { - A ljdzA yQSad LI
RFcya f QSOKIy3aS @azGA2y SiG ai201S Sy 201t o

6. Sur ce méme hote ESXi, ue® Windows XP (Wireshark 2nonitore les échanges de
données entre les deux autkéMs
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7. Le vSwitch auquel son connectés le serveur web Ubuntu et la VM Wike8lest configuré
en hub, de sorte a rendre la capture des paquets échangés possible. Grace a Wireshark 2, il
est possible de voir quand et durant combien de temps la machine déplacée par vMotion est
indisponible.

8. Contrairement au serveur ESXi, lessdmdeB 9 { - 2FFNByYy G I LI2a&A0OACT
plus nombreux eplus complets. Parmi ces logs, 1 contieles informations temporelke
intéressantes a propos de vMotiorvar/log/vmkernel Je me servirai donc de degs pour
les comparer aux relevéte Wireshark 1.

Une comparaison du nombre de paquets capturés via Wireshark avec les compteurs de paquets du
switchseraégf SYSy G S¥FTFS0MNIzG 3zOH HAOWzy ROF Gj NS Ga oQl SiGS LIS
autre capture comprenantous les réseauseraa nouveaueffectuée afin de voir de fagon plus

précise les concordancasmporelles entre les captures faites précédemment. Pour fage, le
switch sera configur® S a2 NIS +t OS 1jdzS €S t/ LIKeaAljdzS RQ204a.
VMs en plus deports déja monitorépour les premieres captures.

2.6.3 Mesures

La quantité de paquets capturés par Wireshark 1 et 2 correspond a celle que le switch indique avoir
fait transiter par les ports de connexion des dites machihes.chiffres indiqués sont sienoyennes

des valeurs obtenues dans les captures scénario 3/physique_X et scénario 3/virtuel/virtuel X
disponibles sur le DVD. RizNJ LJ dza R QA y F-20Ndvau ifihizryREADNMEL d2 NdsSer
scénarios.

Lors des mesures, le temps de transfert moyadiué par le VI Client est d&3 secondes
cependant, les relevés effectués avec Wireshark montrent que la-tptaité des échanges ont lieu
RIFEya dzy Ayl SoNg@tohdesS RQSY JANRY

[ S GSYLBA RQAYI GiBdetbhdésSoit MigironSysdu ®mps deRrénsfert annoncé par
le VI Client.
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A partir des logs (disponible sur le DV&énario 3/log/vmkernel 15X.txt) on peut calcuk8.548
secondesentre la premiere et la derniére entrée (log des 2 serveurs confondu). Le temps

RQA Y (i S NNHAIAMsBcgndeBshitierviion la moitié du temps obserié £ QF ARS RS 2 A NX
Cette différence est due au fait que les logs inditfua fin de la précopie et la remise en marche de

la VM, ce qui ne comprend pas le temps de remise en fonction des ctiome réseauVoici les logs

pour un transfert

Log de la machine de départ (10.1.2.151)

Jun 10 13:01:05] G3 wmkernel: 0:22:49:27.154 cpul:1139)Migrate: wm 1140: 7383: setting migration info |
ts = 1/44631644672670, src ip = «10,1,2,151> dest ip = <10.1.2.152> Dest wid = 1330 using SHARED swap

Jun 10 13:00:05 G3 wmkernel: [0:22:45:27.154] cpu0:113%0)wor Td: wm 1147: 901: starting world migsendHeTper-1140
with flags 1

Jun 10 13:01:05 G3 wmkernel: 0:22:49:27.15%4 cpu0:1139)world: wm 1148: 901: starting world migrecvHelper-1140
with flags 1

Jun 10 13:01:05 G3 wmkernel: 0:22:49:27.155 cpul:1077IMigratenst: wm 1077: 854: Accepted connection from
<10.1.2.152>

Jun 10 13:01:28 G3 wmkerneT: 0:22:49:50,600 cpul:11400Migrate: 7296: 1244631644672670: Stopping pre-copy:
only 977 pages were modified

Jun 10 13:01:28 G3 wmkerneT: 0:22:49:50.621 cpul:1139)0evFS: 2300: unabTe to find device:
25010-Serveurl_1-000001-delta. vmdk

Jun 10 13:01:28 3 wmkernel: 0:22:49:50.624 cpu0:1139)DevFS: 2300: Unable to find device:
1000d-Serveurl-000001-delta. vmdk

Log de la machine de destination (10.1.2.151)

G4 vmkernel: cpu0:1034)wor1d: wvm 1129: 901: starting world wvmware-vmx with flags 4
Jun 10 1?;01:05 G4 wmkernel: 0:04:10:59.959 cpul:1129)world: wm 1130: 901: starting world wvmmO:ServeurlSs wit
ags 8
Jun 10 13:01:05 G4 mGerne1: 0:04:10:59,959 cpul:1129)sched: wm 1130: 5333: adding "wvmmO:sServeurl5s3'
group ‘host user’ cpu shares=-3 min=0 minLimit=-1 max=-1
Jun 10 13:01:05 G4 wmkernel: 0:04:10:59.359 cpul:l129)sched: wm 1130: 5352: renamed group 33 to wm.1129
Jun 10 13 01:05 G4 wmkernel: 0 04:10:59,959 cpul:1129)sched: wm 1130: 5366: moved group 33 to be under group 4
Jun 10 13:01:05 o4 vmkernel: 0:04:10:59.979 cpul:1129)swap: wm 1130: 2169: extending swap to 262144 KB
Jun 10 15:01:05 oF wmkernel: 0:04:11:00.247 cpul:1129)Migrate: wm 1130: f383: Setting migration info
ts = 1244631644672670, src ip = <10.1.2.151> dest ip = <0.0.0.0> Dest wid = =1 using SHARED swap
Jun 10 13:0%:2% G4 wmkerneT: 0:04:11:00,247 cpul:1129)world: wm 1131: 901: Starting world migSendHeTper-1130
wit ags 1
Jun 10 13:01:05 34 mGerne1:
with f1ags
Jun 10 13:01:05 G4 wmkernel:
<10.1. 2.151>
Jun 10 13:01:29 G4 wmkernel:
Jun 10 13:01:29 G4 wmkernel:
Jun 10 13:01:30 &4 wmkernel:
fhandle 82040
Jun 10 13:01:30 G4 wmkernel:
fhandle 8205)
Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.383 cpul:1129)Migrate: 6441: 1244631644672670: No page at vpn Ox110 offset:
1114112 size: 16384 bytesLeft 1332
Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.446 cpul:1129)world: wm 1133: 901: Starting world wvmware-vmx with flags 44
Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.446 cpuC:1133)world: wm 1134: 901: Starting world wvmware-vmx with flags 44
Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.446 cpuC:1133)world: wm 1135: 901: starting world wvmware-vmx with flags 44
25
25

104:11:00,247 cpul:1129)world: wm 1132: 901: starting world migRecwHelper-1130
104:11:00.366 cpul:1l071)Migratenst: wm 1071: 854: Accepted connection from
104:11:24.033 cpu0:1131)41loc: wm 1130 15678: Regular swap file bitmap checks out.

104:11:24.426 cpul:l132)Migrate: 3978: 1244631644672670: DOME paging in, status O
104:11:25.323 cpul:1128)wsCsI: 4060: Creating virtual Device for world 1130 wscsio:0

(=] [ (=] (=] D"

$04:11:25.323 cpu0:l129)vecsIc 40600 Creating virtual Device for world 1130 wscsio:l

Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.447 cpu0:1130)Init: 1057: Recejved INIT from world 1130

Jun 10 13:01:30 a4 wmkernel: 0:04:11:25.483 cpul:1130)Migrate: 7o0l: 1244631644672670: waiting to receive all
changed pages before resuming. .

Jun 10 13:013130 G4 wmkernel: 0:04:11:25.483 cpul:1130)Migrate: 7622: 1244631644672670: Received all changed pages.

Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.483 cpul:1130)world: wm 1136: 901: starting world prefault-mig-1130 with

Jun 10 13:01:30 o4 wvmkernel: 0:04:11:25.484 cpul:1136)swap: wm 1130: 7929: starting opportunistic swapper for the
migration swap file

Jun 10 13:01:30 o4 vmkerneT: 0:04:11:25.4584 cpul:1130)Mmigrate: 3871: 1244631644672670: Resume handshake successful

Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.48%9 cpul:1130)upTink: 2451: Setting capabiTities 0x2b for device wmnicl

Jun 10 13:01:30 G4 wmkernel: 0:04:11:25.551 cpul:1136)swap: wm 1130: 8133: Finish swapping in migration swap file

(faulted in O pages). Succesé

Référence termporelle du Wl Client Fin de la pré-copie f début de l'interruption
Reférences temporelles de serveurs ESX
Ligne se produisant au méme moment sur les 2 serveurs

Figure 2.1 extrait des logs du VMkernel

Comme on peut le voir, les références de temps du VI Client ne sont paspassisespour étre
intéressaness  OS  |j dzA yQSai LJa S ©ldas sénvedrs ESETSNBY
Malheureusement, ces temps ne sont pas synchronisés. Le décalage de temyidrpasgiculé a

LI NIANJ RS t QSYUiNBS ljdzA AYyRAIljdzS €S& LI NFYSGHINBaA R
moment.

Les entrés les plus intéressantesnt:

e Celle qui indique la fin de la pobpie
e Celle qui indique la remise en marche de la VM
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/] 83 tA3ySa R2yySyid dzy$S AYRAOIGAZ2Y &dNJ €8 G8SYLHE F

La ligne indiquant la fin de la pobpie donne également le nombde pages de RAM modifiées et
donc a retransmettre. Si on connait la taille des pages, cette information nous permet de calculer le
volume de données a retransmettre.

—S0oo
Paquets/0.1s

— trafic entre les Vhs
— trafic surle réseau de gestion

2500

mise en pause de la Vi

Envoi d'une requéte
ARP depuis la Wi

A

o
Ui T T T T T Termps
30.0s A 35.0s 40,1 45.05 50.0s 55,1

Os
|<_> B Pré-copie de la RAM Envoi des données
1ére infos sur la VM Envoi des changements d'état non RAM

depuis le iSCSI de la RAM CotD mlaé&rg\gg I%ﬂ\flvl

Figure 212: transfert par vMotion

La figure ctlessus est obtenue a partir du fichiscénario 3/global.pcap disponible sur le DVD.
Concernant les filtres a appliquer, reporteaus au fichier READ ME.txt disponible dans le méme
dossier.

A. Cette partie des échangesliau entre le disque iSCSI et les serveurs ESXi. Le volume de
données tranféré est del.8MB sur une période dd.5a 2 secondes
B. La précopie due 24 secondespour une quantité de donnéeéchangés valant 426.5MB
(taille comprenant également le début defartie C: envoi des changements de la RAM).
C. 5dzNJ y i OS { (rfangéJa NI dsSmisk & pduseSAh peut décomposer cette partie
en deux sous partie
e fQSYy@2A RSa OKI y3SYS il secoRi8quifest similhire 3 la R dzNJ y (
partie B, tant en vitesse de transmission que dans le type de paquets transmis.
e f QS ye®@oknées non RAM, qui dure envirbsecondepour un envoi des.8MB

entre le disque iSCSI et le serveur ESXi sur lequel la VM est déplacée.

Les échanges impliquant le VI Client / Serveaprésentent un volume dé.5MB.
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Aucun changement concernar hature des flux par rapport au scénario 1. En revanchepleme
des flux & bien changgour une raison inconnue.

iSCSI Datastore
IP=10.1.1.54

@ =0.3MB=0.05%:
ety = 0.4MB = 0.1%!

Openfiler (Linux)

réseau de stockage
Switch 1 VLAN 3

-
| 1
T IP=10.1.2.151
Déplacement | Vmkernel
par vMotion |
M = 370.4 MB = 83.9% | IP =10.1.2.153
et@=56.1MB=12.7%| [ | Serveur ESX n°1
|
|
|
l
ol

Wireshark 1 pour le réseau
de gestion et stockage
IP =10.1.2.155
XP SP2

ol

réseau de gestion
1 SPAN port pour le

monitoring des VLAN 1

et3
Switch 1 VLAN 1

r“‘
L

» VM Ubuntu + script

Avant vMotion

Aprés vMotion

[

IP=10.1.2.152
> Vmkernel

VI Serveur et Client
IP=10.1.2.150
XP SP2

Sandmeier Loic

IP =10.1.2.154
Serveur ESX n°2

réseau applicatif
Switch 1 VLAN 2

VM Ubuntu| | Vireshark 2 pour
Server le réseau applicatif
VM XP
IP=10.1.7.2
Serveur ESX

Figure 213: flux de transfert
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[ S RSLIX I OSY & yinidébit DichTpsSelevieas les serveurs E3XdzQ S siishideurs
ESXi (scénario .1)a figure edessous montre les B/pes de transferts sur une méme échelle de
GSYLBAS YIAad | SO RSa .@20GSa:ldz t ASdz RSa LI ljdzSGa 3

— 2500000
Bytes/0 .15

30.05 40.0s 50.0 60.05 temps
Figure214Y O2 YLJI NI Ad2y RS f QS@2{dmBSXguESE YLI2 NSt £ S RQdzy ¢

La tracenoire est extraite de la figure .22 (trace verte plus trace rougee qui correspond a un
échange entre serveur ESX la trace roge est extraite de la figure 2.@race rouge) ce qui
correspond a un échange entre serveur ESXi

Bien que le débit soit plus élewgntre les ESX, le seul momentbiQ2y @2A 0 Of I ANBYSy
temps correspond au point C et D de la figRri.

Les 2 capturgayant été effectuésd dzNJ dzy NBASlF dz F2y OlAz2yyltyd £ wmn
performarces de la fonction vMotion sofliridées en débitsur lesserveurs ESXi

Cependant, laifférence de données échangéeésirant la précopie esttres importante (426MB sur
les ESX et 290MB sur les ESXi). Aucune raison ne semble justifier une telle différence.
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2.7 Scénario 4 : vMotion entre ESX sur un réseau a 1Gbps

2.7.1 Schémas et plan du réseau

‘ | Apres vMotion

e < T
| | 1 }

= |
ISIF?fll%aialstg‘rle Réseau de stockage | IP=10.12151 }
R Switch NETGEAR ! Vmkemel }
Openfiler (Linux) — I |
| IP=10.1.2.153 \
T— Serveur ESX n°1 |
Déplacement, |
par vMotion | \
|

|
|

|
! l
| |
t— > VM Ubuntu + script Avant vMotion :

réseau de gestion réseau applicatif
Switch 1 VLAN 1 IP =10.1.2.152 Switch 1 VLAN 2
Vmkernel
IP =10.1.2.154
Serveur ESX n°2
(
VI Serveur et Client VM Ubuntu |Zvrgizgir22 FI)i((:):trif
IP =10.1.2.150 Server M x?op
XP SP2
IP=10.1.7.2
Serveur ESX

Figure 2.15 schéma réseau du scénario 1, vMotion sur ESX & 1Gbps

2.7.2 Méthodologie
e [ QS LIS LINSABFRAY RR26 a S NS éthaygs apd fidu Aurant w2 dz
transfert vMotion, autant du c6té de MM déplacée, que du coté des hbtes.
e Cependant, la vitesse du réseau était inférieure au minimum recomma@i8, & & LJ2 dzNJj dz2 A
scénario &té mis en place.
e Leswitchgigabitutilis¢§ QSO yid LI & O2y FAIAdzNI 6t ST dzy Y2y Adz2
exclu, mais reste possible du c6té dé/M. En effet, la machine faisant tourner Wireshark 2
pour le réseau applicatif étant virtuelle et sur le méme vSwitch que le seregevant ls
requétes de la machine déplacée, une fois ce vSwitch configuré en hub, elle peut monitorer
les paquets échangés entre ces deux autres VMs.
e / Sa OFLIWdzZNB& LISNY¥YSGGUNRYOG RQSGFof AN ES GSyLa |
La méthodologie sera darla méme que lors du scénario 1, mais sans la partie monitoring du réseau
RS 3SadtAzy SG adt20113Se® [ S odzi RS OS a0SylrNR2 S
de lavVM.

Pour ces captures, la charge moyenne de la RAM de la VM déplacée 28MB sur les 256MB
disponibles.
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2.7.3 Mesures

/ 2YYS t2NB Rdz a0SYyIFINR2 wX 2y LISdzi O2yaidl G§SNI Jjc
secondes indiquéepar VMware. Cette fois, jpense que ce dépassement est diqguement a

Openfiler qui ne géreas bien le gigabit.

Test n° 1 2 3 4 5 6 7 8 9 10 moyenneg
Temps total [s] 18 19 17 17 19 18 18 16 18 17 17.7

temps d'indisponibilité [s]| 3.745 2.885 1.552 4.285 4.277 4.296 2.817 4.365 2.805 1.597 3.3524
Figure2.1&r (SYLJA RS (NI yIiEgFSNI Si RQAYRAALIRYAOA

[ Qdzi A fQdryf GARIYA RRA & lj dkSS YAS{y/({ LR SK2 yiiySSYNBa &AHf ¥ S NA S dzNA
malheureusement pas de tel équipement pour effectuer des tests.

2.8 Conclusion

Comme on a pu le constater, les performances annoncées ne sont pas atteaitececi est plutbt
imputable au matériel utilisé. Pour un environnement de production un SAN physique est
souhaitable en lieu et place de solution comme Openfiler, qui peuvent satisfaire un environnement
de test peu regardant sur les performances dsgdie iSCSI.

[ QdzGAf A&l GA2Y Rdz L { SNIBBSNJ o6ljdzA Said LI elydSo Sal
et celle des serveurs ESX (payant eux aussi) est souhaitable a celle de serveurs ESXi (qui sont

gratuits), et ce pour des raisons de déyi y 0 NA RS> OS ljdzA NBRdzA G €S GSY
/| SGGS F2yOUuAz2yylrtAadGS Sad LINRPYSGGSdzaS: NBadsS b
FGGSAYRNBE dzy (GSYLA RQAYRAALRYAOATAGS €S LJX dza LIS
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3 Distributed Resource S chedul er

3.1 Introduction

Distributed Resource Scheduler, ou DRS dans la suite de ce document, est une fonctionnalité
permettant la gestion automatique de la répartition de la charge entre les ses\ESK/ESXi faisant

LI NI A S R Qdzy grdipeVté se@dstzS XIESXinaht leurs ressources en commuwnir
chapitre suivant DRS utilise vMotion pour déplacer les VMs

Selon VMware Http://www.vmware.com/files/pdf/drs_datasheet.pdf VMware DRS yhamically
balances computing capacity across a collection of hardware resources aggregated into logical
resource pools, continuously monitoring utilization across resource pools and intelligently allocating
available resources among the virtual machinesdal on predefined rules that reflect business
needs and changing priorities. When a virtual machine experiences an increased load, VMware DRS
automatically allocates additional resources by redistributing virtual machines among the physical
servers in th resource pool. VMware DRS allows IT organizations to:

w tNA2NRAGAT S NBaz2dzNDSa G2 GKS KAIKSad OF € dzS F LIL3X

zZ
by

w hLWGAYAT S Kt GFNB dziAfATFGAZ2Y Fdzi2YFGsOFEte |y

(0p))

w t NPFARS RSRAOI
through resource pooling

R NBaz2dz2NDSa G2 odzaAySaa dzyada

w / 2 Y R drihintime $&N& maintenance

DRS est une fonctionnalité trés intéressante si vous virtualisez des serveursadomirge est

amenéea changer régulierement, par exemple, un serveur de \(fitfie de charge entre 10h et
11h le matin) ou un site web trés sollicité a certaines heures {peaxin de journée) et peu ou pas
Rdz (2dzi t :Ra®uitdzi NB& 06 LIDSE
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3.2 Cluster

Un cluster est un groupe de serveurs physiquement disdirgui mettent leurs ressources en

commun. Un cluster sera percu comme étant une seule entité physique ayant les cafgadités

fSa aSNBSdzNBR I O2YLRalydda] S LINK y g5 LIRIQ diy @ 1a5INID
continue a fonctionner. La charge processetirRAM est répartie de fagcon équitable entre les

serveurs.

5lya t£S OFra RS +agl NBX dzy Of dzadiSNJ Said 02YLRasS R
RQdzy 3 NP dzéS VMR Sonthébargéear un serveur quelconque du cluster et non par un

serveur spécifique. Le but est de répartir la charge générée par les VMs le plus équitablement
L2aaAofS SyiNB tSa RAFTFSNBydGa aSNIBSdzZNER 9{ - k9{ - A

Il estrecommandeé Ifttp://www.kingston.com/branded/pdf _files’fHANDRSCapacity WP)myife ces
serveurs aient une configuration matérielle identiquef A y R QS @A @galin fedz€ut soiO K I NH S
a 90%de ses capacité et un autre a 50%

= [ Hosts & Clusters
= |5 Mew Datacenter

- i Cluster
10,1.2.153
oazas4 = Serveurs ESX

i Clientz

51 Mostalgial
1 Observateurz
1 Serveurlss

o #PL
G wPE

—= VMs

Figure 3.1 cluster de serveurs ESX vu depuis le VI Client
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3.3 Fonctionnement
I 2YYS AYRAILdzZS RlIya f OQAYGNRRAzOGA2Y S dé duder fvbirh a | G A 2
annexe A.6.8

La suite de ce chapitigera basée sur le document
http://www.kingston.com/branded/pdf _filessfHANDRSCapacity WP.pdf

Le VI Serer vérifie en continda chargeCPU et RAMe chaque serveur faisant partk Qdzy’ Of dza (i S
utilisant ORS. Selon les paramétres défifMsir chapitre suivant)si un serveur se retrouve avec une

charge trop importante(un trop grand nombre de VMs ou une VMs qui consomme trop de
ressources)DRS déplacera automatiguement suggerest de déplacer manuellemenies VMs vers

un autre serveur moins chargé en utilisant vMotion

Il est recommand® Qdzi A f A ASNJ Rdz YI (G SNASfemént idedtiggss K2 Y235y S

3.3.1 Réservations

La partie 2 du cours VMware de M. Litzistdnttg://www.tdeig.ch/vmware/Plaquette.pdf explique

fr LR2aaroAfAdS RS NBASNISNI RSa NBaazdaNOSa /t] S
ces mémes ressources.

Par défaut, les ressources sontriggées entre les VMs selon leurs besoins respectifs. Si ces
ressources ne sont pas suffisamment nombreuses, chaque VM aura le droit a une part égale. Cette
aAlbdz- A2y yQSaid LI a | OOSLII oilfe§ posdbldzbd leDrSaMdbe y Sa  +
manuellement une part des ressources.

5S YsYS> dzyS +a dziAf A&l gbisoninérebierpius de YeMps RrocesserS y 4 S |
gue celuiconsommépar les besoins régte la méme VM. Il est donc utile de limiter les ressources
disponibles pour cetteta RS a2NIS t fSa O02yaSND&NJramdgndzNJ RQI d
f QdziAt AGSD

Selon le document cité au début du chapitre 3.3, il est également possible de réserver des
ressources pour un groupe de VMs, par exemple, celles qui sont contenues darismenataster

S5w{® Lt Flrdzi &l @2ANJ ljdzQdzy aSNIISdzNJ 9{ - k9{ - A LISdzi
VMs/groupes de VMs qui ne sont pas inclues dans le cluster.

Cette fonctionnalité ne sera pas exploitée dans la suite de ce document, canlearseESX ont été
SYGASNBYSYyd AydSaNBA | dz Of dZAGSNE YIFAa Af LISdzi &
cette possibilité existe.
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3.4 Parametres
/I 2YYS 5w{ dziAfAasS @GazidAz2ys fSa LI NIYSOINBA RSGSN
RQdzy RS LI Iid@&iyudsyaieuxangigqtés dans le paragraphe 2.3.

La configuration de DRS permet de régler différents paramédtegue:

e Le mode de déplacement (manuel, sesmitomatique ou automatiquegylobal (pour toutes
les VMs) et individel (pour une VM spécifique, attribuer un mode de déplaent différent
de celui définglobalement)
¢ La sensibilité rééquilibrage rapide de la charge entre les serveurs ou attendre un délai
e Des regls sur la disposition des VM, afjue les VMs désiréesient toujours sur le méme
serveur ESX/ESXi, ou au contrair@jdars sur un serveur différent
e [S&a 2LJiA2ya | @FryO0SSaszx LRdzNJ fSaljdsSta 28 yQl A =

Une partie de ces parametrespal étre réglée a la création du clustenais selon les scénarios qui
suivront, nous verrons comment modifier ces regles.

Remarqgue Il est indiqué dans a la page 46 dans le document
https://140.110.8.180/kim/modules/userupload/upload/ets2007/vmware.13.pdf que DRS

fonctionne mieux avec des petites Viaible consommation RAM et CAPHzQF S O s¥Bla I NP & 3
9y STTFSOI dzy RSLI I OSYSyYyid RQdzyS +a 3ISYSNIyld dzyS
i S Y LJa ispBribiit§” plus long, mais laissera également derriére lui une quantité importante de
ressources libres, ce qui pourrait créer un nouveau déséquilibre de charge avec un autre serveur
ESX/ESXi non impliqgué dans le premier déplacement. Le déplacement-reénie provoque

également une consommation supplémentaige ressources, réduisant ainsi les ressources
disponibles pour les VMs ne se déplacgant pas, ce qui géne le fonctionnement général. En opposition,

une petite VM aura un déplacement rapide, pertar ainsi moins longtemps lonctionnement

général, et produira une différence de charge bien moins importante sur les serveurs ESMHESXi

a son déplacementéduisant ainsi la probabilité de devoir a nouveau déplacer une VM.
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3.5 Topologie et plans du réseau
Contrairement aux scénarios de test de vMotion qui nécessitaient des changements de topologie du
réseau, les scénarios de test de DRS seront tous effeattge la méme topologie réseau. Pour des

raisof & RS LIS NF 2 NIYR Q/d@iSh

“ A

it >3e s88NsIdckafEKMEBpSdcomprenant que des

serveurs ESX. La topologie sera donc trés procheleamployée lors du scénario 4

ISCSI Datastore ® WM
IP=10.1.1.54 S — —
Openfiler (Linux)
IP=10.1.2.151 \
1 | Vmkernel ‘
réseau de stockage 2) Déplacements
ﬁ Switch 2 NETGEAR IP=10.1.2.153 | pﬁr vMotion
Serveur ESX n°1 (s
| gérés par DRS
\
f \
réseau de gestion ‘
1 SPAN port pour le
monitoring des VLAN 1 | @
) et3 ® J réseau applicatif
Switch 1 VLAN 1 VMs ‘* Switch 1 VLAN 2
IP=10.1.2.152
6 L Vmkernel
i 2)
\ Se_rveur et Client P =10.1.2154
IP =10.1.2.150 S ESX n°2
XP SP2 erveur n

Figure 3.2 plan du réseau utilisé pour les tests de DRS

1. Conformément aux best practicestip://www.vmware.com/pdf/vc_technical best.pdf les

réseaux de stockage et de gestion sont séparés. Le réseau de stockage est sur un switch

NETGEAR a 1Gbps et le réseau de gestion est suNel\iAswitch Cisco (switch 1).
2. Comme indiqué plus haut, seuls les serveurs ESX seront utilisés.

w

4. [ Sa +aa

Les VMs possédent leur réseau séparé qui se trouve sur le VLAN 2 du switch Cisco.

ASNRPY(d NBLI NIASE f QF A R SailsR&ont5 w {

donnés concernant la disposition des VMs dans chaque scénario.
5. Comme pour le scénario 1, toutessl¢Ms sont stockéesur le disque iSCSI émulé par le

serveur Openfiler.

6. Le tout étant toujours géré par le VI Serveur/Client.
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3.6 Scénario 5 : déplacement manuel

3.6.1 Configuration testée et méthodologie
Pour commencer, afin de pouvoir mieux voir a quel momert lau les déplacements, le mode
utilisé sera manuel. Aucune autre régle ne sera mise en place pour ce scénario.

3 VMs Windows XP serbutilisées (la VMNireshark 2des scénarios précédant et 2 clones de cette
derniére). a2y OK2AE &aQSaid LBR2NIS adzNJ 0Sa +aa OFNJ 2 A
suffisamment importante pour déclencher un déplacement méme au repos (contrairement aux VMs

Ubuntu utilisées précédemment, qui ont une charge au repos presque oaf moins de services

sont activés au démarrage), tout en restant considérable comme des petites VMs.

Les étapes suivantes seront effectuées

action Serveur ESX | Serveur ESX| figure
mise en route de la 1e VM
dialogue de demande du serveur de destinatio 37
aucune préférence indiquée ’
choix effectué VM1
mise en route de la 2e VM VM1
dialogue de demande du serveur de destinatiof
fex e VM1 3.8
préférence indjuée pour le serveur 2
choix effectué en suivant les recommandason VM1 VM2
mise en route de la 3e VM VM1 VM2
dialogue de demand'e,du ser\./eu.r de' destinatioj VML VM2 39
aucune préférence indiquée
choix effectué VM1+VM3| VM2 351.(1)?
arrét de la 2e VM VM1 + VM3
proposition de déplacement de la 3e VM VM1 + VM3 3.13
déplacement accepté VM1 VM3 3.14

Figure3.3: tableau des opérations a effectué lors du scénario 5
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