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Administrer ESXi en ligne de commande

1 Commander ESXiavecle VMware vCLI

SSH client (Putty) DCUI
vSphere client < Console Physique
vCLI Gé% SSH serveur (DropbearSSH)
Wireshark

PC Windows 7 ESXi 4.0

Qivant VMwardj dzA LINBO2y A &S RQdzGAf A&ASNI f QA yidBuNartbde®S dzii A ¢
commandes disponiblega la console physique DGUR y i NB&aASNIBBSSa t f QdziAf Aal
technique Mais dans certain cas, si par exemple la conyexicza f QKs 1S Sad LISNRdAzSTI
OSNIFAySa O02YYlIyRSa @Al t QAYUGSNFI OS IRSstef AdyS RS
également une interface vCLI qui permet de lancer des s®idtona distancE O Q Scéidue j© St f S

vais décrire etutisées OSGGS AYOGSNFIOS Said RAAGNAODZSS LI NJ +a
http://www.vmware.com/download/download.do?downloadGroup=VCL 46.3Mo

t 2dzNJ £ Qdzi At A &l (A ymer@aBon ¥eS/Méateh & | ARS RS I R2
http://www.vmware.com/pdf/vsphere4/r40/vsp 40 _vcli.pdf

9y | yySES dzyS NBO2YYIlI yRIF{GA2Y RS +asg!l BClLawN f S OK
le préfixeesxcfgouvicfg.+ a g F NB LINBO2yAaS RnipickA A asS tSa O02YYIly
[ S o0dzi yQSad LI a RS SadtsSNI SG RS O2YLINBYRNE f QSy
et comprendre le fonctionnement

1.1 Installation et utilisation de vSphere vCLI sur Windows7
1 Télécharger le paquet vSphex@LI pour Windows.

2 Lancer le setup.
3 next¢nextginstall.
Une fois installé

1 Ouvrir une commande en administrateur

2 Aller dans le répertoire de vSphere CLI

répertoire par défaut

3 Lancer une commande, suivi des options de connexion et des autres parameétres de la
commande

<commandezpl <conn_option><parametres>

Ex: vicfg-ntp.pl --server my_ESXiserveusername root-passwad pass-list

Il est également possible de créer un fichier de configuration de connexion, mais attention
f QI Oo® fichier devrait &tre limit&ar il contient le usepassword en clair.

[ QSESYLX S &dzA @yl AfttdAGNS tS 02yiGSydz RS Y2y

VI_SERVER =10.1.101.1

VI_USERNAME = root
VI_PASSWORD = pass

Exemple de commandqYejsggiieNs] --list]
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2 Sceénario : indépendance du vCLI et des commandes locales

2.1 Problématique

Afin de bien comprendre comment fonctionne le vCIRE @S N dit HleSsMdpléis @dmimande |
envoyéssur le résealfavec DropbearSSkEY) exécuté@sen local sur le serveur ou réellement de
scripts Python totalement indépendants des commandes locales.

22 - EOA AT : GOOOA

Je vais créer un vSwitcdepuis laconsole locale avec la commanecfgvSwitch ainsi quesxcfg
vmknic.Puis je supprimerdi Q Sy & S a@riméndeR Eoaitenus dans le dossier /sbinegja & I @ S NI A
derecréer le méme vSwitch avec le vCLI

Je me connecte avec Putty en SSH sur mon serfeurE S (i 168 EpBiahd@siziiGantes

#1/bin/ash

.l etc/vmware/init/ bin/functions.sh

#Qréation du vSwitch avec le nom
esxcfg-vswitch --add vSwitch_test

#Qréation du port groupe sur vSwitch_test
esxcfg-vswitch --add-pg="LAN" vSwitch_test

# 2daRSIATENBGE @ yXA sur le port groupe LAN
esxcfg-vswitch --pg="LAN" --link=vmnicl vSwitch_test

#Ajout d'un port de management al'adresse 10.1.200.99
esxcfg-vmknic -a-i 10.1.200.99 -n 255.255.0.0 "LAN"

#affiche les switchs existants
esxcfg-vswitch -l

SCRIPT PERMETTANTCBEER UNSWITCH AINSI 2N PORT DE MANAGENMEN@ADRESSH).1.200.99
9y I yySES f QSONlY RS f QSESOdzia 2y RS 0S& 02YYl YRS
[ S& 02YYlIYyRS& ljdA &2yl SESOdziS | dz RSaadza 4S8 aAadid
Résultat de ce script sur vSpheZkent

Wirtual Switch: vSwitch_test Remaove... Properties...

Dlan @ Il x@@ vmnict =
vmkl : 10,1.200.99

Ensuite depuis vSphere, je supprime le switch.
Je supprime également la totalité des commandes disponiblédar 4 6 Ay & dzNJ f Q9{ - A |l @

commande kg ol

Des lors, je suis sur et certain que plus aucune commande locale ne peut étre appelée.
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Depuis Ay R2 643 2QSESOdziS Y2y AONRLII @6t d ljdza 02y A8

@echo BHITHITHITITT
@echo °Creation d'un vSwitch®

@title Creation d'un vSwitch
@echo off

cd "C\Program Hles (x86)\ VMware\VMware v§here CLI\bin"

vicfg-vswitch.pl --config ¢\ Temp\ma_config -I

vicfg-vswitch.pl --config ¢\ Temp\ma_config -a vSwitch_test

vicfg-vswitch.pl --config c\ Temp\ma_config -A LAN vSwitch_test

vicfg-vswitch.pl --config c\ Temp\ma_config -L vmnicl vSwitch_test
vicfg-vmknic.pl --config ¢\ Temp\ma_config -a -i 10.1.200.99 -n 255.255.0.0 "LAN"
vicfg-vswitch.pl --config ¢\ Temp\ma_config -I

done

SCRIPT PERMETTANTCBEER UKBWVITCH AINSI (N PORT DE MANAGEMENADRESSH).1.200.9RVEC

VCLI

Résultat de ce script sur vSphere

Wirtual Switch: vSwitch_test Remaove... Properties...
L1 LAN i w B vmnicl L
vmkl : 10.1.200.99

2.3 Conclusion :

Il existedeux chemin®2 YLX 8§ 6 SYSyia AYRSLISYRFIyGa ljdzA LISNNSGG S
passant soit par le SSH ou directethdepuis la commande locale, et un autre utilisant hostd. Il

serait intéressant de connaitre quel chemin prer@phere clien®2 dz a QA t SywOSNB S dzy | dz
parlerai un peu plus loin.
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3 Configurer la connexion vCLI z ESXi en mode http

Le but estle pouvoir analyseles échangeS y 1t N  f S |, gar déflaut I8 protocale hifpssih

activé. Voici la procédure pour désaetiVe SSL et donc se connecter en http.

Procédure coté ESXi @A Sy i Rdz NI @1 Af RQ! RNASY [ Sao02 dzNI
http://www.tdeig.ch/vmware/TrucsAstuces.pdf

Accéder a la console physique
Editer proxy.xml

vi /etc/vmware/hostd/proxi.x

Accéder a la balise gérant les connexions au SDK

<e id="1">
<_type>vim.ProxyService.Lo calServiceSpec</_type>
<accessMode>httpsWithRedirect</accessMode>
<port>8307</port>

<serverNamespace>/sdk</serverNamespace>
Madifier la ligne<accessMode>httpOnly</accessMode>
Sauvegarder et quitter puis redémarrer.

Procédure cté vCLlen étudiant le document

http://www.vmware.com/pdf/vsphere4/r40/vsp_40 vclipde QI A RS O2dz@SNIi I LJ2aal
protocole http:

Crée votre fichier de configuratioropr la connexion avec le paramétre VI_ PROTOCOL = http
Exemplec\temp\my_config contient:
VI_SERVER =10.1.101.1
VI_USERNAME = root
VI_PASSWORD =
VI_PROTOCOL = http

En annexdes fichiers dscaptures de WireShark du scénario précédent en http.

Windows 7 ESXi 4.0
SSH SSH . )
/sbin/esxcfg-vswitch
C:\Program Files (x86)\...\VMware vSphere CLI\bin /sbin/esxcfg-vmknic
\vicfg-vswitch.pl
\vicfg-vmknic.pl vCLI
vSphere hostd

+2A0A O02YYSyild 2SS NBLINBaASYOGSNIA fSa RAFTFSNByidSa L
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4 " AAEOD AGETOHOANETA ABG%W3ISB8E 18T

9y OFla RS ONJ}akK RQdzy aSNIISdzNJ 9{ - rké&nsédnicel@us G 2dz22d
rapidement possiblewS yS GNI AGSNI Aa LI a €S ol Oldzld RSa zaaxz
O2YLINBYR OStfS Rdz NB3aSldz oLtoao RS YIFylF3aSySyidsz v
G{eA00KxZ S yiLxz tSa O0tsa {{IX

4.1 Scénaio : Backup et restore avec vCLI

WQ LI A laSrithlaBekleShackumpermettant de sauvegarder la configuratiénQdzy 9{ - A X | §SO
simple commandelu vCLI

ESXi_B

ESXi_A » Config_vierge

____________ |
Config A-—-=~""""" |
|

A\ 4
Config_A

Le but espouvoirretrouverla méme configuration sur ESXi_A que suti HS

Config_A est la suivante

. ‘
£P 10.1.99.0 - PuTTY s o5

View Support Information

<Page Up> i/2 <Page Down>
Serial Number:
System Serial Number

License Serial Number:
Evaluation

SSL Thumbprint (SHAL):
EC:AF:BA:27:43:D5:4E:21:C3:E2:41:3C:
F2:BD:DE:83:F2:6C:2B:A0

VMware Global Support Services:
http://www.vmware.com/support

m

<Esc> Log Out

VMware ESXi 4.0.0 Releasebuild-208167 - |
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File Edit View Inventory Administration Plug-ins Help

Q a Q Home b gf Inventory b @ Inventory
& &

'

Hardware View: |Virtual Svitch
Networking Refresh Add Networking... Properties...

Health Status

Processors

Memory Virtual Switch: vSwitch0 Remove... Properties...
Storage Virtuzl Machine Port Group — - Physical A rs

» Networking [J VM Network g B vmnic0 1000 Full 63
Storage Adapters VMkernel Port J
Network Adapters £ Management Network _Q_-q
Advanced Settings vmk0 : 10.1.99.0

Software

Virtual Switch: vSwitch_test Remove... Propertes..,

Licensed Features o 3 B
Time Configuration 0 LAN Q. B vmnici 1000 Full | 3
DNS and Routing vmk1 : 10.1.200.99
Virtual Machine Startup/Shutdown e

Virtual Machine Swapfile Location
Security Profile
System Resource Allocation

Advanced Settings

Recent Tasks X
Name | Target | Status | Details | Initiated by | Requested Start Ti... < | Start Time | Completed Time
%) AutopowierOn @ Completed root 06/09/2010 16:19:45  06/09/2010 16:19:45  06/09/2010 16:19:45

oyadAaiGS 2QSESOdzi S I {5 00 F 2lphgirs®egRE o6 O dzLJ
vicfgcfgbackup.pt-config ma_configs c\\Tempbackup.tx[

= -]

File Edit View Inventory Administe

c :\Program Files (x86>\UMuvare\UMuare vSphere CLI\bin>vicfg-cfghackup.pl ——config]

@ = [& H I Bl c:\Temp\ma_config —s c:\Temp\backupTest.txt
Eg "E) e Dﬁﬂ BEENSaving firmuare configuration to c:\Temp\backupTest.txt ...

5,_‘4' e c :\Program Files (x86)>\UMuware\UMuvare vSphere CLI\bin>

E 10.1.99.0 localhost.ocaldomain VMware ESXi, 4.0.0, 208167 | Evaluation (60 days remaining)

U ers & Groups: | Events [ Permissions I

Hardware View: |Virtual Switch
Health Status Networking @fresh Add Networking... Properties...
Pracessors
Memory Virtual Switch: vSwitch0 Remove... Properties...
Storage Virtua = Port Group P - Physical Adapters
» Networking L3 VM Network g B vmnic0 1000 Full G2
Storage Adapters VMkerna! Port
Network Adapters £3 ' Management Network g4.-|
Advanced Settings vmk0 : 10.1.99.0
Software
Virtual Switch: vSwitch_test Remove... Properties...
Licensed Features . i SRT
Time Canfiguration 0 LAN Q. B vmnict 1000 Full §3
DNS and Routing vmk1 : 10.1.200.99
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile
System Resource Allocation
Advanced Settings

Recent Tasks X
Name | Target | Details | Initiated by | Requested Start Ti... < | Start Time | Completed Time JE
@ Backup configurat.. @ Completed root 06/09/2010 16:33:36 06/09/2010 16:33:36 06/09/2010 16:33:37 -

On peut voir que vSphere Client indique les opérations effectuées avec €Q@LLIS NI (A 2 y
pris environs seconde®t a cré&dzy’ T A O &Kdiz&ineJddRK@.dzy
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Je réinstalle ESXi sur la machine (qui devient donc ESXi_B), voici la config_vierge

@B 10.1.99.0 - PuTTY =r=n X

View Support Information

<Page Up> 1/2 <Page Down>
Serial Number:
System Serial Number

License Serial Number:
Evaluation

SSL Thumbprint (SHAL):
BF:B1:76:A7:6D:48:4E:F5:1C:E5:E6:2E:
BB:DD:41:54:08:17:AC:64

VMware Global Support Services:
http://www.vmware.com/support

<Esc> Log Out

VMware ESXi 4.0.0 Releasebuild-208167
" 2) 10.1.99.0 - vSphere Client [E=EER

File Edit View Inventory Administration Plug-ins Help

,_ﬁ Home D ﬂ Inventory D ﬁﬂ Inventory

-
& &
B [10.1.99.0 localhost.Jocaldomain VMware ESXij, 4.0.0, 208167 | Evaluation (60 days remaining)
N Configuration
| Hardware | View: [Virtual Switch
Networking Refresh Add Networking... P!
Virtual Switch: vSwitch0
3 VM Network (o2
{7 Management Network Q.
Recent Tasks X
Name Target Status Details Initiated by Requested Start Ti... = | Start Time Completed Time
&_‘] Auto power On & Completed root 06/09/2010 16:40:11 06/09/2010 16:40:11 06/09/2010 16:40:11

WQSESOdzi S | f @eNdstauratiora@i2Ny QPR S A
vicfgcfgbackup.pt-config ma config¢l cA\\Temp backuptxtfqNee]s@ler:Te!
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Le serveur se met en mode maintenance, et redémanrec exactement la méme
configuration que Config_A/Switchntp, mac,ip, licenc& S Y LINJELE tmapS ddtal est
de 23 minutes.

Remarque pour un restord Q 2 Ld{ip&r@ef de ne pas avoi confirmerla restauratioren

tapant «yes» etf Q2 LcKfdrcR Iy restauratio® { dzNJ dzy | dzi NBE KI NRg I NB
f Q dzécarfles @ags adresseent différentes entre le nouveau serveetrcelle contenu

dans le backup.

11:20: 22 Hostd: Accepted password for user root from 10.1.101.10

Sep 8 11:20:22 Hostd: [2010-09-08 11:20:22.482 655CDB90 info 'ha-eventngr'] Event 7 : User root@O0.1.101.10 | ogged in

Sep 8 11:20:22 Hostd: [2010-09-08 11:20:22.506 6558CB90 verbose 'DvsTracker'] FetchSw tches: added 0 items

Sep 8 11:20:22 Hostd: [2010-09-08 11:20:22.506 6558CB90 verbose 'DvsTracker'] FetchDVPortgroups: added O itens

Sep 8 11:20:22 Hostd: [2010-09-08 11:20:22.521 653CBDCO i nfo ' TaskManager'] Task Created : haTask--vi m host. FirnmareSystem backupConfi guration-57
Sep 8 11:20:22 Hostd: [2010-09-08 11:20:22.521 653CBDCO verbose ' SysConmandPosi x'] ForkExec '/bin/ash', pid 8986, rc 0

Sep 8 11:20:23 Hostd: [2010-09-08 11:20:23.739 653CBDCO info 'FirnwareSysteni] BackupConfiguration succeeded

Sep 8 11:20:23 Hostd: [2010-09-08 11:20:23.739 653CBDC0 info ' TaskManager'] Task Conpleted : haTask--vim host. FirnwareSyst em backupConfi guration-57
Status success

Sep 8 11:20:23 Hostd: [2010-09-08 11:20:23.753 65781B90 verbose ' HTTP server'] Sent response for GET /downl oads/ confi gBundl e-1ocal host. | ocal domai n.tgz
(from /usr/lib/viware/hostd/ docroot/)

Sep 8 11:20:23 Hostd: [2010-09-08 11:20: 23. 766 65740B90 verbose ' App'] CloseSession called for session i d=52b2c0d0-17b6- 2063- 5a0a- ef bf 99850e16

Sep 8 11:20:23 Hostd: [2010-09-08 11:20:23.766 65740B90 info 'ha-eventngr'] Event 8 : User root |ogged out

[23 O2yiSydz RFyada k&ONIrGOKkf23kYSaalkiasS 2G 2QlA Lk
Sad o0ASY K2aluR® WQF A | dzadA NBYFNJdzS ljdzS f QSESOd
Iscratch/download/le fichier «configBundlelocalhost.localdomain.tgg qui est le fichier résultant

du backup.

4.2 Etude du fichier créé lors de la commande de backup
VWO NCIN CREReInInET vicfg cfgbackup. pt-config ma_configs c\\ Temp backup.tx
2 Gexter@ion txt était tout afait arbitraire, je me suis téressé a ce fichier pour essayr
G2ANI aS [jdzQAf O2yGSylrAlod WQlI AyRAFO2SH2 yzD HZNNR P
NA S ycRanggfQ® S\E (e yoa(h &2 2 QF A & 2 da@t§Sy it Wdk | 2AFAS NI - | AC
2 AYNI N SG @2Aatr &S 1jdzS 2QlFA 200Sydz

-
B backup.tgz - WinRAR (Version d‘é\.raluaiiom _ E‘Elﬂ

Fichier Commandes Outils Favoris  Options  Aide
AN n
Cof 5 ) R W K
Extraire vers  Tester  Afficher Rechercher Assistant Informations | Antivirus
m E backup.tgz - TAR+GZIP archive, |a taille non compressée est de 9 474 -
Marm . Taille  Compressé Type Madifié CRC32
2
E state.tgz 9 406 7 Archive WinRAR 06/09/2010 16:33
_ Manifest.txt 68 ? Text Document 06/09/2010 16:33
= Lo Total 8 474 octets dans les fichiers 2

Doncla commande de backyp | dz8S 3 NRS &aAYLX SYSy (i orSdelahr OKASNJ ai
restauration

Voici le dossier local.tgz décompressé contenu d&aite.tgz décompressé
Les fichierson documentési 2 y it OSdzE Igtddes 2SS y QI A LJ &
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Contient les clés SSH

Contient le hostname

Contient quelques config
du processus hostd

Contient le certificat ainsi
que la clé privé du serveur

& ROMHQND SOSDWWEH @ FRQILI GKQ( 6; L

v

A 4

& RQIHQNB! FKHP 1Q GIPFFAqV YHW/scratch

v

& RQMHAND GHQFHGY( 6; L
Permet de modifier la page

GPARXHGOEX VHYHXU

A 4

& RQMQAB! P HWADIH GIRXYHWUH CGH @
» console physique

Contient le ou les adresses des
serveurs ntp

Contient le ou les adresses des

_—
serveurs DNS

- 5 & RQNHANB! FKHP 1Q GIPFHqV DX
fichier de log
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