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1 Commander  ESXi avec le VMware vCLI 

SSH client (Putty)

vSphere client

vCLI

Wireshark

PC Windows 7

DCUI

Console Physique

SSH serveur (DropbearSSH)

ESXi 4.0

 

Suivant VMware ǉǳƛ ǇǊŞŎƻƴƛǎŜ ŘΩǳǘƛƭƛǎŜǊ ƭΩƛƴǘŜǊŦŀŎŜ ǳǘƛƭƛǎŀǘŜǳǊ ƎǊŀǇƘƛǉǳŜ όD¦Lύ Ǿ{ǇƘŜǊŜ, la plupart des 

commandes disponibles via la console physique DCUI ǎƻƴǘ ǊŞǎŜǊǾŞŜǎ Ł ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎǳǇǇƻǊǘ 

technique. Mais dans certain cas, si par exemple la connexioƴ Ł ƭΩƘƾǘŜ Ŝǎǘ ǇŜǊŘǳŜΣ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ 

ŎŜǊǘŀƛƴŜǎ ŎƻƳƳŀƴŘŜǎ Ǿƛŀ ƭΩƛƴǘŜǊŦŀŎŜ ŘŜ ƭƛƎƴŜ ŘŜ ŎƻƳƳŀƴŘŜ ǇŜǳǘ şǘǊŜ ƭΩǳƴƛǉǳŜ ǎƻƭǳǘƛƻƴΦ Il existe 

également une interface vCLI qui permet de lancer des scripts Python à distanceΣ ŎΩŜǎǘ ŎŜƭƭŜ-ci que je 

vais décrire et utiliséeΣ ŎŜǘǘŜ ƛƴǘŜǊŦŀŎŜ Ŝǎǘ ŘƛǎǘǊƛōǳŞŜ ǇŀǊ ±aǿŀǊŜ Ł ƭΩŀŘǊŜǎǎŜ : 

http://www.vmware.com/download/download.do?downloadGroup=VCLI41  46.3Mo 

tƻǳǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ƧŜ ƳŜ ǎǳƛǎ ŀƛŘŞ ŘŜ ƭŀ Řƻcumentation de VMware : 

http://www.vmware.com/pdf/vsphere4/r40/vsp_40_vcli.pdf 

9ƴ ŀƴƴŜȄŜ ǳƴŜ ǊŜŎƻƳƳŀƴŘŀǘƛƻƴ ŘŜ ±aǿŀǊŜ ǎǳǊ ƭŜ ŎƘƻƛȄ ŘŜ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ŎƻƳƳŀƴŘŜǎ du vCLI avec 

le préfixe esxcfg- ou vicfg-. ±aǿŀǊŜ ǇǊŞŎƻƴƛǎŜ ŘΩǳǘƛƭƛǎŞ ƭŜǎ ŎƻƳƳŀƴŘŜǎ vicfg-  Cf A_1 

[Ŝ ōǳǘ ƴΩŜǎǘ Ǉŀǎ ŘŜ ǘŜǎǘŜǊ Ŝǘ ŘŜ ŎƻƳǇǊŜƴŘǊŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŎƻƳƳŀƴŘŜǎ ŘƛǎǇƻƴƛōƭŜǎΣ Ƴŀƛǎ ŘŜ ǾŞǊƛŦƛŜǊ 

et comprendre le fonctionnement. 

1.1  Inst allation  et utilisation  de vSphere vCLI sur Windows7  
 1 Télécharger le paquet  vSphere vCLI pour Windows. 

 2 Lancer le setup. 

 3 next ςnext ςinstall. 

 Une fois installé : 

1 Ouvrir une commande en administrateur 

2 Aller dans le répertoire de vSphere CLI 

cd C:\Program Files (x86)\VMware\VMware vSphere CLI\bin répertoire par défaut 

3 Lancer une commande, suivi des options de connexion et des autres paramètres de la 

commande : 

<commande>.pl  <conn_option>  <parametres> 

Ex : vicfg-ntp.pl --server my_ESXiserver --username root --password pass --list  

Il est également possible de créer un fichier de configuration de connexion, mais attention 

ƭΩŀŎŎŝǎ Ł ce fichier devrait être limité car il contient le user-password en clair. 

[ΩŜȄŜƳǇƭŜ ǎǳƛǾŀƴǘ ƛƭƭǳǎǘǊŜ ƭŜ ŎƻƴǘŜƴǳ ŘŜ Ƴƻƴ ŦƛŎƘƛŜǊ ŘŜ ŎƻƴŦƛƎΦ 

VI_SERVER = 10.1.101.1 

VI_USERNAME = root 

VI_PASSWORD = pass 

Exemple de commande : vicfg-ntp.pl --config c:\Tmp\my_config --list 

http://www.vmware.com/download/download.do?downloadGroup=VCLI41
http://www.vmware.com/pdf/vsphere4/r40/vsp_40_vcli.pdf


Administrer ESXi en ligne de commande 

3 Session 2009-2010 Karoubi Nathanaël 
 

2 Scénario : indépendance du vCLI et des commandes locales 

2.1 Problématique  : 
 Afin de bien comprendre comment fonctionne le vCLI et ŘŜ ǾŞǊƛŦƛŜǊ ǎΩƛƭ ǎΩŀgit de simples commandes 

envoyées sur le réseau (avec DropbearSSH) et exécutées en local sur le serveur ou réellement de 

scripts Python totalement indépendants des commandes locales.  

2.2 -ÉÓÅ ÅÎ ĞÕÖÒÅ : 
 Je vais créer un vSwitch depuis la console locale avec la commande esxcfg-vSwitch ainsi que esxcfg-

vmknic. Puis je supprimerai ƭΩŜƴǎŜƳōƭŜ ŘŜǎ commandes contenus dans le dossier /sbin et jΩŜǎǎŀȅŜǊŀƛ 

de recréer le même vSwitch avec le vCLI.  

Je me connecte avec Putty en SSH sur mon serveur E{·ƛ Ŝǘ ƧΩŜȄŞŎǳǘŜ les commandes suivantes : 

#!/bin/ash

. /etc/vmware/ init/bin/ functions.sh

#Création du vSwitch avec le nom
esxcfg-vswitch --add vSwitch_test

#Création du port groupe sur vSwitch_test
esxcfg-vswitch --add-pg="LAN" vSwitch_test

#!Ƨƻǳǘ ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ ǾƳƴƛŎ1 sur le port groupe LAN
esxcfg-vswitch --pg="LAN" --link=vmnic1 vSwitch_test

#Ajout d'un port de management à l'adresse 10.1.200.99
esxcfg-vmknic -a-i 10.1.200.99 -n 255.255.0.0 "LAN"

#affiche les switchs existants
esxcfg-vswitch -l  

SCRIPT PERMETTANT DE CREER UN VSWITCH AINSI QUΩUN PORT DE MANAGEMENT A LΩADRESSE 10.1.200.99 

9ƴ ŀƴƴŜȄŜ ƭΩŞŎǊŀƴ ŘŜ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ŎŜǎ ŎƻƳƳŀƴŘŜǎ ŘŜǇǳƛǎ tǳǘǘȅΦ /Ŧ A.2 

[Ŝǎ ŎƻƳƳŀƴŘŜǎ ǉǳƛ ǎƻƴǘ ŜȄŞŎǳǘŞ ŀǳ ŘŜǎǎǳǎ ǎŜ ǎƛǘǳŜƴǘ ǎǳǊ ƭΩ9{·ƛ Řŀƴǎ κǎōƛƴκ Ŝǘ ǎƻƴǘ ŘƻƴŎ ƭƻŎŀƭŜǎΦ 

Résultat de ce script sur vSphere Client:  

 

 

Ensuite depuis vSphere, je supprime le switch. 

Je supprime également la totalité des commandes disponible danǎ κǎōƛƴ ǎǳǊ ƭΩ9{·ƛ ŀǾŜŎ ƭŀ 

commande : rm ςr /sbin/ *  

Dès lors, je suis sur et certain que plus aucune commande locale ne peut être appelée. 
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Depuis ²ƛƴŘƻǿǎΣ ƧΩŜȄŞŎǳǘŜ Ƴƻƴ ǎŎǊƛǇǘ Φōŀǘ ǉǳƛ ŎƻƴǘƛŜƴǘ : 

@echo ÉÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍ»
@echo ºCreation d'un vSwitchº
@echo ÈÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍÍ¼
@title Creation d'un vSwitch
@echo off

cd "C:\Program Files (x86)\VMware\VMware vSphere CLI\bin"

vicfg-vswitch.pl --config c:\Temp\ma_config -l
vicfg-vswitch.pl --config c:\Temp\ma_config -a vSwitch_test
vicfg-vswitch.pl --config c:\Temp\ma_config -A LAN vSwitch_test
vicfg-vswitch.pl --config c:\Temp\ma_config -L vmnic1 vSwitch_test
vicfg-vmknic.pl --config c:\Temp\ma_config -a -i 10.1.200.99 -n 255.255.0.0 "LAN"
vicfg-vswitch.pl --config c:\Temp\ma_config -l
done

 
SCRIPT PERMETTANT DE CREER UN VSWITCH AINSI QUΩUN PORT DE MANAGEMENT A LΩADRESSE 10.1.200.99 AVEC 

VCLI 

Résultat de ce script sur vSphere :  

 

2.3 Conclusion  :  
Il existe deux chemins ŎƻƳǇƭŝǘŜƳŜƴǘǎ ƛƴŘŞǇŜƴŘŀƴǘǎ ǉǳƛ ǇŜǊƳŜǘǘŜƴǘ ŘΩŜȄŞŎǳǘŜǊ ŘŜǎ ŎƻƳƳŀƴŘŜǎΦ ¦ƴ 

passant soit par le SSH ou directement depuis la commande locale, et un autre utilisant hostd. Il 

serait intéressant de connaitre quel chemin prend vSphere client, ƻǳ ǎΩƛƭ Ŝƴ ŎǊŞŜ ǳƴ ŀǳǘǊŜΦ WΩŜƴ 

parlerai un peu plus loin. 
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3 Configurer la connexion vCLI ɀ ESXi en mode http 
Le but est de pouvoir analyser les échanges ŜƴǘǊŜ ƭŜ Ǿ/[L Ŝǘ ƭΩ9{·ƛ, par défaut le protocole https est 

activé. Voici la procédure pour désactiver le SSL et donc se connecter en http. 

Procédure côté ESXiΣ ǾƛŜƴǘ Řǳ ǘǊŀǾŀƛƭ ŘΩ!ŘǊƛŜƴ [ŜǎŎƻǳǊǘ : 

http://www.tdeig.ch/vmware/TrucsAstuces.pdf 

 Accéder à la console physique 

 Editer proxy.xml 

 vi  /etc/vmware/hostd/proxi.xml 

 Accéder à la balise gérant les connexions au SDK 
  <e id="1">  

         <_type>vim.ProxyService.Lo calServiceSpec</_type>  

         <accessMode>httpsWithRedirect</accessMode>  

        <port>8307</port>  

        <serverNamespace>/sdk</serverNamespace>  

 Modifier la ligne <accessMode>httpOnly</accessMode>   
 Sauvegarder et quitter puis redémarrer. 

Procédure côté vCLI, en étudiant le document 
http://www.vmware.com/pdf/vsphere4/r40/vsp_40_vcli.pdf  ƧΩŀƛ ŘŞŎƻǳǾŜǊǘ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩǳǘƛƭƛǎŞ ƭŜ 
protocole http : 

 Crée votre fichier de configuration pour la connexion avec le paramètre VI_PROTOCOL = http 
      Exemple: c:\ temp\my_config  contient : 
  VI_SERVER = 10.1.101.1  

VI_USERNAME = root  

VI_PASSWORD =  

VI_PROTOCOL = http  

En annexe les fichiers des captures de WireShark du scénario précédent en http.  

ESXi 4.0

/sbin/esxcfg-vswitch

/sbin/esxcfg-vmknic

Windows 7

SSH SSH

hostd
vCLI

vSphere

C:\Program Files (x86)\...\VMware vSphere CLI\bin

\vicfg-vswitch.pl

\vicfg-vmknic.pl

 
±ƻƛŎƛ ŎƻƳƳŜƴǘ ƧŜ ǊŜǇǊŞǎŜƴǘŜǊŀƛ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ǇƻǎǎƛōƛƭƛǘŞǎ ŘΩŜȄŞŎǳǘŜǊ ŘŜǎ ŎƻƳƳŀƴŘŜǎ ǎǳǊ 9{·ƛпΦл 

 

 

 

 

 

 

 

 

 

http://www.tdeig.ch/vmware/TrucsAstuces.pdf
http://www.vmware.com/pdf/vsphere4/r40/vsp_40_vcli.pdf
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4 "ÁÃËÕÐ ÄȭÕÎÅ ÃÏÎÆÉÇÕÒÁÔÉÏÎ Äȭ%38É τȢπ 
9ƴ Ŏŀǎ ŘŜ ŎǊŀǎƘ ŘΩǳƴ ǎŜǊǾŜǳǊ 9{·ƛΣ ƛƭ Ŝǎǘ ǘƻǳƧƻǳǊǎ ŎƻƴǎŜƛƭƭŞ ŘŜ ǇƻǳǾƻƛǊ ƭŜ ǊŜƳŜǘǘre en service le plus 

rapidement possible. WŜ ƴŜ ǘǊŀƛǘŜǊŀƛǎ Ǉŀǎ ƭŜ ōŀŎƪǳǇ ŘŜǎ ±aǎΣ Ƴŀƛǎ ŎŜƭǳƛ ŘŜ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘΩ9{·ƛΣ ǉǳƛ 

ŎƻƳǇǊŜƴŘ ŎŜƭƭŜ Řǳ ǊŞǎŜŀǳ όLtόǎύ ŘŜ ƳŀƴŀƎŜƳŜƴǘΣ ƳŀŎόǎύ ŀŘǊŜǎǎŜόǎύΣ ŘŜŦŀǳƭǘ ƎŀǘǿŀȅΧύΣ ŎŜƭƭŜ ŘŜ 

Ǿ{ǿƛǘŎƘΣ ƭŜ ƴǘǇΣ ƭŜǎ ŎƭŞǎ {{IΧ  

4.1 Scénario  : Backup et restore  avec vCLI 
WΩŀƛ ŞǘǳŘƛŞ la méthode de backup permettant de sauvegarder la configuration ŘΩǳƴ 9{·ƛΣ ŀǾŜŎ ǳƴŜ 

simple commande du vCLI. 

ESXi_A

Config_A

ESXi_B

Config_vierge

Config_A

 
Le but est pouvoir retrouver la même configuration sur ESXi_A que sur ESXi_B.  

Config_A est la suivante : 
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9ƴǎǳƛǘŜ ƧΩŜȄŞŎǳǘŜ ƭŀ ŎƻƳƳŀƴŘŜ ŘŜ ōŀŎƪǳǇ ŀǾŜŎ ƭΩƻǇǘƛƻƴ ζ -s » pour save : 
vicfg-cfgbackup.pl --config ma_config ςs c:\ \Temp\backup.txt : 

On peut voir que vSphere Client indique les opérations effectuées avec le vCLI. LΩƻǇŞǊŀǘƛƻƴ ŀ 
pris environ 5 secondes et a créé ǳƴ ŦƛŎƘƛŜǊ ŘΩǳƴe dizaine de Ko. 
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Je réinstalle ESXi sur la machine (qui devient donc ESXi_B), voici la config_vierge : 

 

WΩŜȄŞŎǳǘŜ ŀƭƻǊǎ ƭŀ ŎƻƳƳŀƴŘŜ de restauration ǎǳǊ ƭΩ9{·ƛ : 

vicfg-cfgbackup.pl --config ma_config ςl c:\ \Temp\backup.txt ςl pour load  
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Le serveur se met en mode maintenance, et redémarre avec exactement la même 
configuration que Config_A (vSwitch, ntp, mac, ip, licenceΣ ŜƳǇǊŜƛƴǘŜΧ)). Le temps total est 
de 2-3 minutes. 

Remarque : pour un restore ƭΩƻǇǘƛƻƴ -q permet de ne pas avoir à confirmer la restauration en 
tapant « yes » et ƭΩƻǇǘƛƻƴ ςf force la restaurationΦ {ǳǊ ǳƴ ŀǳǘǊŜ ƘŀǊŘǿŀǊŜ ǇŀǊ ŜȄŜƳǇƭŜ ƧΩŀƛ ŘǶ 
ƭΩǳǘƛƭƛǎŞe car les macs adresses sont différentes entre le nouveau serveur et celle contenu 
dans le backup. 

. . .

11: 20: 22 Host d:  Accept ed passwor d f or  user  r oot  f r om 10. 1. 101. 10

Sep  8 11: 20: 22 Host d:  [ 2010- 09- 08 11: 20: 22. 482 655CDB90 i nf o ' ha- event mgr ' ]  Event  7 :  User  r oot @10. 1. 101. 10 l ogged i n

Sep  8 11: 20: 22 Host d:  [ 2010- 09- 08 11: 20: 22. 506 6558CB90 ver bose ' DvsTr acker ' ]  Fet chSwi t ches:  added 0 i t ems

Sep  8 11: 20: 22 Host d:  [ 2010- 09- 08 11: 20: 22. 506 6558CB90 ver bose ' DvsTr acker ' ]  Fet chDVPor t gr oups:  added 0 i t ems

Sep  8 11: 20: 22 Host d:  [ 2010- 09- 08 11: 20: 22. 521 653CBDC0 i nf o ' TaskManager ' ]  Task Cr eat ed :  haTask- - v i m. host . Fi r mwar eSyst em. backupConf i gur at i on- 57

Sep  8 11: 20: 22 Host d:  [ 2010- 09- 08 11: 20: 22. 521 653CBDC0 ver bose ' SysCommandPosi x ' ]  For kExec ' / bi n/ ash' ,  pi d 8986,  r c 0

Sep  8 11: 20: 23 Host d:  [ 2010- 09- 08 11: 20: 23. 739 653CBDC0 i nf o ' Fi r mwar eSyst em' ]  BackupConf i gur at i on succeeded

Sep  8 11: 20: 23 Host d:  [ 2010- 09- 08 11: 20: 23. 739 653CBDC0 i nf o ' TaskManager ' ]  Task Compl et ed :  haTask- - v i m. host . Fi r mwar eSyst em. backupConf i gur at i on- 57 

St at us success

Sep  8 11: 20: 23 Host d:  [ 2010- 09- 08 11: 20: 23. 753 65781B90 ver bose ' HTTP ser ver ' ]  Sent  r esponse f or  GET / downl oads/ conf i gBundl e- l ocal host . l ocal domai n. t gz 

( f r om / usr / l i b/ vmwar e/ host d/ docr oot / )

Sep  8 11: 20: 23 Host d:  [ 2010- 09- 08 11: 20: 23. 766 65740B90 ver bose ' App' ]  Cl oseSessi on cal l ed f or  sessi on i d=52b2c0d0- 17b6- 2063- 5a0a- ef bf 99850e16

Sep  8 11: 20: 23 Host d:  [ 2010- 09- 08 11: 20: 23. 766 65740B90 i nf o ' ha- event mgr ' ]  Event  8 :  User  r oot  l ogged out

 [ƻƎ ŎƻƴǘŜƴǳ Řŀƴǎ κǎŎǊŀǘŎƘκƭƻƎκƳŜǎǎŀƎŜ ƻǴ ƧΩŀƛ Ǉǳ ŎƻƴǎǘŀǘŜǊ ǉǳŜ ƭŜ ǇǊƻŎŜǎǎǳǎ ǉǳƛ ǎΩƻŎŎǳǇŜ Řǳ Ǿ/[L 
Ŝǎǘ ōƛŜƴ ƘƻǎǘŘΦ  WΩŀƛ ŀǳǎǎƛ ǊŜƳŀǊǉǳŞ ǉǳŜ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ ŘŜ ōŀŎƪǳǇ ŎǊŞŜ Řŀƴǎ ƭŜ ŘƻǎǎƛŜǊ 
/scratch/download/ le fichier « configBundle-localhost.localdomain.tgz » qui est le fichier résultant 
du backup. 

4.2 Etude du fichier créé  lors de la commande de backup  

Après avoir exécuté la commande vicfg-cfgbackup.pl --config ma_config ςs c:\ \Temp\backup.txt 

ƻǴ ƭΩextension .txt était tout à fait arbitraire, je me suis intéressé à ce fichier pour essayer de 

ǾƻƛǊ ǎŜ ǉǳΩƛƭ ŎƻƴǘŜƴŀƛǘΦ WΩŀƛ ŘƻƴŎ Ǿƻǳƭǳ ƭΩƻǳǾǊƛǊ Ŝǘ Ǿƻȅŀƴǘ ǉǳΩŀǾŜŎ ƭŜ ōƭƻŎ-ƴƻǘŜ ƧŜ ƴΩŀǊǊƛǾŜǊŀƛ Ł 

ǊƛŜƴΣ ƧΩŀƛ changé ƭΩŜȄǘŜƴǎƛƻƴ en .tgz (ǉǳŜ ƧΩŀƛ ǎƻǳǾŜƴǘ Ǿǳ ŀǾŜŎ 9{·ƛ) et jŜ ƭΩŀƛ ƻǳǾŜǊǘ ŀǾŜŎ 

²ƛƴǊŀǊ Ŝǘ ǾƻƛƭŁ ǎŜ ǉǳŜ ƧΩŀƛ ƻōǘŜƴǳ : 

 

Donc la commande de backup, ǎŀǳǾŜƎŀǊŘŜ ǎƛƳǇƭŜƳŜƴǘ ƭŜ ŦƛŎƘƛŜǊ ǎǘŀǘŜΦǘƎȊ Ŝǘ ƭΩŜȄǘǊŀƛǘ ƭors de la 

restauration.  

Voici le dossier local.tgz décompressé contenu dans state.tgz décompressé. 

Les fichiers non documentés ǎƻƴǘ ŎŜǳȄ ǉǳŜ ƧŜ ƴΩŀƛ Ǉŀǎ étudiés. 



Administrer ESXi en ligne de commande 

10 Session 2009-2010 Karoubi Nathanaël 
 

Contient les clés SSH

Contient le hostname

Contient quelques config 

du processus hostd

Contient le certificat ainsi 

que la clé privé du serveur

�&�R�Q�W�L�H�Q�W���O�D���S�O�X�S�D�U�W���G�H���O�D���F�R�Q�I�L�J���G�¶�X�Q���(�6�; �L

�&�R�Q�W�L�H�Q�W���O�D���O�L�F�H�Q�F�H���G�¶�(�6�; �L

�&�R�Q�W�L�H�Q�W���O�H���F�K�H�P�L�Q���G�¶�D�F�F�q�V���Y�H�U�V��/scratch

Permet de modifier la page 

�G�¶�D�F�F�X�H�L�O���G�X���V�H�U�Y�H�X�U��

�&�R�Q�W�L�H�Q�W���O�H���P�H�V�V�D�J�H���G�¶�R�X�Y�H�U�W�X�U�H���G�H���O�D��
console physique

Contient le ou les adresses des 

serveurs ntp

Contient le ou les adresses des 

serveurs DNS
�&�R�Q�W�L�H�Q�W���O�H���F�K�H�P�L�Q���G�¶�D�F�F�q�V���D�X��

fichier de log  

 

 


































