Projet MESA

Cadre et objectifs de ce projet

Le projet MESA (Mobile Environment for Secured Applications), financé par HESSO, réunit des professeurs et
assistants des cantons de FR, GE, VD et VS.

Il vise le secteur des utilisateurs professionnels du mobile (Smart phone, PDA, ...) qui doivent disposer des
fonctions d'un PIM (Personal Information Manager) telles qu'agenda, contacts, to do et messagerie.

La figure ci-dessous illustre le contexte de ce projet avec un client riche (compatible Windows Mobile et
développé en C#) offrant les services PIM hébergés sur les serveurs de sécurité et d'application.
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Cette architecture vise des entreprises qui désirent gérer leur propre infrastructure (serveurs de sécurité et
d’'application) afin de pouvoir contréler les flux échangés avec les utilisateurs.

Elle doit, en matiere de sécurité, assurer les serv  ices suivants :
Offrir une authentification forte basée (module matériel, mot de passe, ...)
Garantir une échange sécurisé (https) entre mobile et serveurs
Gérer les droits des utilisateurs (applications) via des profils utilisateur et les mises a jour des applications
Etre capable de détecter le vol du mobile (via dispositif matériel et protocole Bluetooth)
Garantir la confidientialité des données mémorisées sur le mobile ; y compris I'effacement en cas de vol

Calendrier et étapes du projet

Durée du projet = 12 mois (sept 2008 — ao(t 2009)

Configuration Ubuntu Server + MySQL + Tomcat sur architecture VMware (ESXi)
Analyse des sources (JSP, Java, ...) pour la partie authentification
Recommandation (best practices) pour les échanges SSL

Amélioration (hardening) de la plateforme

Intérét d'un proxy https de type Apache

Conseils en matiére de haute disponibilité

2008 gerald.litzistorf@hesge.ch




