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Ce travail de laboratoire a pour objectif I'étude d'un systéme de virtualisation basé sur la version 14

de Fedora avec KVM (Kernel-based Virtual Machine).

Vous disposez d'un PC Asus qui utilise le systeme d’exploitation Fedoral4-KVM-Desktop

Cette version desktop (contrairement a la version serveur) possede l'interface GUI.
Ce PC est relié a I'intranet du labo

Pour les curieux, 'annexe 1 de ce document décrit le processus d'installation

PC Asus — Fedora username = root password = rootroot
username = labotd password = labolabo
Serveur 10.1.1.2 username =vm password = vm

Cette version desktop (contrairement a la version serveur) posséde l'interface GUI

Systéme — Administration — Gestionnaire de volumes logiques
Applications — Outils systéeme — Terminal
Applications — Outils systéeme — Gestionnaire de machine virtuelle (VM)

en réserve

Applications — Outils systeme — Moniteur systeme

CLI : virt-top

Installation PXE, TFTP, Kickstart

LVM

Administration KVM en ligne de commande

Distributions tinyCoreLinux, microCoreLinux et mu [tiCoreLinux
FreeNAS

L’étudiant qui veut approfondir KVM peut parcourir le chapitre 4 (page 33) du rapport de Sébastien

Pasche (Projet d’Approfondissement Master 2011)

! http://www.tdeig.ch/kvm/pasche R.pdf
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LVM 10 min

Objectif
Action
But 1.1

Action

Question la

Question 1b

Question 1c

But 1.2

Action

Question 1d

Action

Question 1e

But 1.4

Action

En réserve

Découvrir avec LVM la gestion de I'espace de stockage existant

Connectez-vous au compte labotd
Explorer I'outil graphique d’administration LVM avec le gestionnaire de volumes logiques
Clic sur Systéme — Administration — Gestionnaire de volumes

L'application a besoin des droits du super-utilisateur root
Observer les deux vues Vue physique et Vue logique proposées

logiques

Que représentent ces deux vues ?

Combien de VG y a-t-il sur notre system e ?

Combien de LV y a-t-il sur notre systéem e ? Et a quoi servent-ils ?

Obtenir les méme infos en ligne de commande
Ouvrir un terminal et le garder ouvert pendant tout le labo

Clic sur Applications — Outils systéme — Terminal

Exécutez la commande su puis lvm pvdisplay (physical view)

Quel est la taille du disque physique ? Comparer av  ec lI'info donnée par I'outil graphique

Exécutez la commande Ivm Ivdisplay (logical view)

Quel sont les tailles des volumes ?

Créer un LV qui accueillera notre premiere VM

Commande lvm Ivcreate —n vl —L 100M vg
Tester la présence de Ivl avec les 2 outils

crée un lv de 100MB appelé vl

L'étudiant qui veut approfondir LVM peut parcourir
les pages 68 et 75-76 du rapport2 de Sébastien Pasche
le chapitre 6 du livre Bouchaudy Tome1®

2 hitp://www.tdeig.ch/kvm/pasche R.pdf

3 http://www.eyrolles.com/Informatique/Livre/linux-administration-tome-1-9782212120370
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2

Gestion des VMs en mode GUI et CLI 20 min

Objectif

But 2.1
Action

Remarque

But 2.2

Action

But 2.3

Action

But 2.4
Action

Question 2a

Question 2b

Question 2c

Remarque

2011-2012

Découvrir la gestion des VMs

Lancer I'outil graphique Gestionnaire de VM (virt-manager).
Clic sur Applications — Outils systeme — Gestionnaire de VM

Il N’y a pour I'instant aucune VM existante.

Etablir une connexion SMB avec le serveurd e fichiers 10.1.1.2

Cliquez sur le bureau puis CTRL | smb://10.1.1.2/Read/kvm/
avec Username=vm password=vm

Importer I'image disque dans le LV.

Copier le dossier microCoreLinux sur votre bureau en utilisant I'interface GUI (copier-coller)
Dans le terminal ouvert précédemment, entrer (penser a utiliser la touche TAB)

cd Bureau/microCoreLinux

bash installer_image_disque.bash /dev/vg/ivl

Créer une VM

Dans le gestionnaire de VM, cliquez sur le bouton en dessous du menu fichier .
Nom de la VM = Web1l

Sélectionnez Importer une image disque existante
Suivant

Chemin d’accés au v crée précédemment : /dev/vg/ivl
Type de SE = Linux

Version = Generic Linux 2.6.25 or later kernel with virtio
Suivant

RAM = 64

Suivant

Terminer

Une fois les étapes ci-dessus effectuées et la VM démarrée, quel menu s’affiche dans la nouvelle

fenétre si I'on clique sur ce bouton = ?

A quel endroit pouvons-nous trouver I'adresse MAC de la carte réseau de cette VM ?

Ou se trouve l'indication sur le numéro de port du serveur VNC associé a cette VM ?

Dans un souci de simplicité (déploiement en 4 secondes) et de sécurité, nous avons choisi pour les
VMs un systéme d’exploitation Linux de taille réduite (donc sans interface graphique) appelé
microCoreLinux _occupant 9 MB et basé sur le noyau 2.6.33 qui supporte virtio

Voir 'annexe 4 ainsi que http://distro.ibiblio.org/tinycorelinux/concepts.html
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But 2.5

Action

Action

Question 2d

But 2.6

Action

Remarque

But 2.7

Action

Remarque

Remarque

Question 2e

Question 2f

Question 2g

2011-2012

Observer les ressources utilisées par la VM

Dans la fenétre principale du gestionnaire de VM,
Clic sur Editions — Préférences ,

Onglet Statistiques, cochez les deux cases

Clic sur Fermer

Dans le terminal de la VM, entrez la commande sudo reboot
VM et cliguez sur Performance .
Observez I'évolution pendant le redémarrage de la VM.

Qu’'avez-vous observé ?

Eteindre et supprimer la VM.

Dans le terminal de la VM, entrez la commande sudo poweroff

Quittez cette fenétre.

Dans la fenétre principale du gestionnaire, clic-droit sur cette VM puis sélectionnez supprimer
Cochez Supprimer les fichiers de stockage associés

Supprimer

Lorsque I'on supprime une VM, le LV n’est pas supprimé.
Dans notre cas nous n'allons pas le supprimer car on va le réutiliser.
Pour supprimer un LV : vm Ilvremove /dev/[nom du vg]/[nom du Iv]

Créer la méme VM en CLI

Pour installer la méme VM, entrez la commande :
virt-install --connect gemu:///system --name Web1 -
--ram 64 --vcpus 1 --file /dev/vg/lvl --import
--0s-type linux --os-variant virtio26

-virt-type kvm

Pour continuer a utiliser le terminal il faut fermer la fenétre de la VM. Elle peut étre ouverte par la
suite grace a la commande virt-viewer [nom de la VM]

La VM créée est également visible dans le Gestionnaire de VM

Que se passe-t-il lorsque I'on exécute la commande virt-install --prompt ?

A quoi sert la commande virsh dumpxml [nom de la VM] ?

Quelle est I'adresse Ethernet de la carte réseau : commande virsh dumpxml [nom de la VM]

© www.tdeig.ch Page 4
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But 2.8

Information

Action

Question 2h

Question 2i

But 2.9
Action

Question 2j

Action

Question 2k

Action

Question 2|

Remarque

En réserve

Installer le serveur web apache

La distribution microCoreLinux contient un gestionnaire de paquet qui permet d’installer facilement
des logiciels. La liste de tous les paquets est disponible a cette adresse :
http://distro.ibiblio.org/tinycorelinux/3.x/tcz/index.html .

Sur la VM Web1, téléchargez et installez le serveur web Apache grace a la commande
tce-load -wi apache2.tcz Durée : ~20 secondes
Lancez le serveur web avec sudo apachectl —k start
Exécutez echo "apachectl —k start" >> /opt/bootlocal.sh
démarre a chaque démarrage.

Depuis le bureau, lancer le navigateur Firefox pour contréler la connexion avec ce serveur

pour que le serveur

Quelle est I'adresse IP de cette VM (ifconfig ) ?

Quelle est la page web retournée par le serveur web ?

Cloner la VM

Créez un LV pour cette VM a partir du 81.4
Quelle commande avez-vous exécutée ?
Pour cloner une VM, il faut qu’elle soit éteinte
sudo poweroff pour éteindre la VM
virt-clone -0 Web1 -n Web2 —f /dev/vg/lv2

Démarrer ces 2 VMs en utilisant virsh help

Quel commande avez-vous utilisée ?

Depuis le bureau, lancer le navigateur Firefox pour contréler la connexion avec ces 2 serveurs

Quelle est I'adresse IP de ces VMs ?

Les outils d’administration utilisent I'API libvirt (décrite dans 'annexe 3 ) qui impose une terminologie

propre :
domaine signifie VM

L'étudiant qui veut approfondir 'administration des VMs peut
parcourir le chapitre 6 (page 57) et les pages 82 et 84 du rapport4 de Sébastien Pasche
étudier le script installer_image_disque.bash
aller sur http://virt-tools.org/about/

* hitp://www.tdeig.ch/kvm/pasche R.pdf
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3 Créer et gérer des réseaux virtuels

10 min

Objectif

But 3.1

Action

Question 3a

Question 3b

Remarque

But 3.2

Action

Question 3c

Action

2011-2012

Configurer un réseau virtuel DMZ pour les 2 VMs
Réseau par défaut
Utiliser le gestionnaire de VM : Edition — Connection Details

Dans quelle plage travaille le serveur DHCP ?
Avez-vous la connexion sur internet depuis la VM Web1 ?

Toutes les VMs sont reliées par défaut au réseau default (vibrO) qui est créé a I'installation de libvirt.

default

| |
| |
| |
| |
| |
: Hypervisor KVM :
| |
| |
| |

Client

I

Linux Kernel

PC Asus

Créer un réseau virtuel nommé DMZ (192.168. 10.0/24) pour ces 2 VMs avec virsh

Stoppez les 2 VMs.

Copiez sur le bureau le fichier dmz.xml (qui se trouve sur le serveur de fichier).

Placez-vous dans le dossier Bureau .

Affichez le fichier dmz.xml (cat dmz.xml ) et étudiez son contenu qui illustre la configuration d’'un
réseau virtuel.

Quelles informations trouvons-nous dans ce fichier ?

Créez le réseau avec virsh net-create --file dmz.xml
Controlez la création du réseau.

© www.tdeig.ch Page 6



But 3.3 Déplacer les 2 VMs sur le réseau DMZ

Action Lancez I'édition des paramétres de la VM grace a la commande virsh edit [nom de la VM]
Remarque Cette commande lance I'éditeur vi.
Action Appuyez sur la touche i (insert)

Remplacez le réseau default par dmz (parametre network de la balise source qui se trouve dans la
balise interface ).

Sortir du mode édition avec la commande ESC .

Sauvegardez les modifications avec :wq ENTER

Faites de méme pour la deuxieme VM.

Relancez les VMs.

But 3.4 Tester le réseau virtuel et les serveurswe b

Question 3d  Avez-vous la connexion sur internet depuis la VM Web1 ?

Question 3e  Avez-vous la connexion sur internet depuis la VM Web2 ?

Question 3f Les VM peuvent-elles communiquer entre elles ?

Question 3g Représentez a I'aide d'une figure le réseau dmz

2011-2012 © www.tdeig.ch Page 7



4 Sauvegarder une VM sur un serveur FreeNAS 10 min

Objectif

Remarque

But 4.1

Action

But 4.2

Action

Question 4a

Question 4b

But 4.3

Action

En réserve

2011-2012

Sauvegarder une VM sur un disque distant

La VM sera sauvegardée sur le serveur FreeNAS du labo

Se connecter au partage NFS

Créez un dossier dans lequel on va monter le répertoire distant. : mkdir /mnt/kvmbackup
Monter le répertoire distant :
mount —t nfs 10.1.1.100:/mnt/volumel/kvm/backup /m nt/kvmbackup

Tester avec la commande df

Créez un répertoire a votre nom sur le serveur FreeNAS :
mkdir /mnt/kvmbackup/[votre nom]

Sauvegarder la machine Web1

Copiez sur le bureau le fichier sauvegarde_vm.bash (qui se trouve sur le serveur de fichier)
Exécutez le script permettant de sauvegarder une machine virtuelle grace a la commande :
bash sauvegarde_vm.bash Web1 /mnt/kvmbackup/[votre nom]

Combien de fichiers ont été créé par la sauvegarde ?

A quoi servent ces fichiers ?

Se déconnecter du partage NFS

Pour se déconnecter du partage réseau exécutez la commande suivante :
umount /mnt/kvmbackup/

L'étudiant qui veut approfondir 'administration des VMs peut
étudier le script installer_image_disque.bash
parcourir les liens de http://www.tdeig.ch/kvm/liens.pdf
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ANNEXE 1 — Installation PXE, TFTP, Kickstart

1.1 Le processus d’installation

Le boot grace a une carte réseau PXE permet le déploiement d'un OS a travers le réseau. Pour que ¢a fonctionne, il
nous faut :

- Une carte réseau PXE

- Un serveur DHCP

- Unserveur TFTP

- Les fichiers d’installation d’'un OS (Fedoral4)

Voici un schéma simplifié du processus d’installation PXE que nous faisons lors du laboratoire. Pour plus d’infos, voir
le mémoire de Karoubi® (pages 6 a 16).

% " . v 0

Y

5. "# 6"6 7 % %
%" 8 9"
+% % > $%" % % >
0 6"6

Lorsque ce boot est mis en place, il faut travailler principalement sur 2 fichiers de configuration.
- Le menu du point 5°

- Le kickstart des points 6 et 7’

1.2 Le serveur TFTP

Pour ajouter une option dans le menu de boot PXE pour I'installation de Fedora, j'ai créé le dossier C\TFTP-
Root\Fedora dans lequel j'ai placé les fichiers se trouvant dans images\pxeboot du DVD Fedora 14.

Puis il suffit d’éditer le fichier C:\TFTP-Root\pxelinux.cfg\default pour ajouter un choix dans le menu PXE et permettre
le démarrage de l'installation Fedora.

® http://www.tdeig.ch/vmware/karoubi M.pdf
®1110.1.1.2\Read\kvm\annexel\default
"\\10.1.1.2\Read\kvm\annexel\Fedoral4-ks.pdf

2011-2012 © www.tdeig.ch
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LABEL Fedoral4-KVM
kernel \Fedora\vmlinuz
append initrd=\Fedora\initrd.img ks=http://10.1.1.3/fedoral4/Fedoral4.ks ksdevice=ethO

Remarque 8 : ksdevice=eth0 permet de résoudre le probleme qu’  on avait au début de l'installation et la
guestion de savoir quelle interface il fallait util iser.

Auto
ESX4di
55H

Fedorald-BEUM-Server

Fedoral4-KUM-Desktop

Fedorald-UHM
Debian6-KUM-Desktop

1.3 Le fichier Kickstart

Chaque systéme d’exploitation dispose d’'un programme qui permet d’'aider I'utilisateur dans I'installation de celui-ci.
Celui de Fedora, tout comme Red Hat, s’appelle Anaconda.

Un fichier Kickstart peut étre utilisé par ce programme pour en automatiser des parties ou la totalité.
Ce fichier se compose de 4 parties principales (voir9) :

1. La partie Pre-installation (facultative) : Permet par exemple de préparer les disques physiques en les
partitionnant correctement.

2. La partie commandes : Permet de configurer 'OS et donc d’éviter a avoir a répondre aux questions durant
I'installation (automatisation).

3. : Chaisir quels seront les paquets installés.
4. La partie Post-installation (facultative) : Permet de faire n'importe quel script bash que nous lancerions
depuis un terminal.
Pour créer ce fichier Kickstart, il existe plusieurs méthodes :
1. L'écrire entiérement de A & Z en s'aidant de la doc officielle Fedora'®

2. Installer Fedora avec les paramétres que I'on désire et récupérer le kickstart qui est généré
automatiquement dans le dossier /root

3. Utiliser un outil graphique qui nous permet de créer une bonne base du kickstart (installer le paquet
system-config-kickstart)

J'ai personnellement mixé les deux premieres options pour créer ceux utilisés dans le laboratoire.

8 http://wiki.centos.org/TipsAndTricks/KickStart
° \10.1.1.2\Read\kvm\annexel\Fedoral4-ks.pdf
19 http://fedoraproject.org/wiki/Anaconda/Kickstart
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Plus d'informations dans le mémoire de Pasche™ (pages 69 & 73)

1.4 Création d’'un dépot local

La création d'un dép6t local pour les paquets Fedora évitera qu'ils soient téléchargés depuis internet ce qui diminuera
le temps nécessaire pour l'installation.

Le dépbt a été installé sur le PC G20 avec OS = Fedora 14 Desktop avec GUI
Adresse IP: 10.1.1.3
Mask: 255.255.0.0
Gateway: 10.1.0.1
DNS: 129.194.4.6
DNS2: 8.8.8.8
1.4.1 Installation du serveur web HTTP
Installer httpd (daemon du serveur web) :
yum install httpd
Démarrer le service :

service httpd start

Pour que le serveur web soit lancé au démarrage :
chkconfig httpd on

Pour que apache soit atteignable depuis I'extérieur, configurer iptables :
nano /etc/sysconfig/iptables

-A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT

1.4.2 Mise en place du dépdt sur le serveur web
Création du dossier /var/www/html/fedoral4
mkdir /var/www/html/fedoral4
Synchronisation avec un dépdt existant
rsync —avrt rsync://fr2.rpmfind.net/linux/fedora/releases/14/Fedora/x86_64/os/ Ivarlwww/html/fedoral4/
Ajouter le lien du dépét dans le fichier kickstart
repo —name="Fedora 14 —x86_64" —baseurl=http://10.1.1.3/fedoral4/ --cost=1000

A présent les fichiers devraient se télécharger localement et non plus a partir d'internet.

1.5 Difficultés rencontrées

La principale difficulté a été de créer le fichier kickstart et de faire en sorte que toute I'installation se passe de facon
automatique. Plusieurs tests ont été nécessaires avant d’arriver a la solution.
Je me suis aidé de la doc officielle http://fedoraproject.org/wiki/Anaconda/Kickstart

Un écran de création de compte utilisateur apparaissait quand méme a chaque fin d'installation. L’astuce pour passer
cette étape a été trouvée sur http://wiki.centos.org/TipsAndTricks/KickStart.

M http://www.tdeig.ch/kvm/pasche R.pdf
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Il y a également une autre étape assez difficile lorsqu’on débute avec PXE et TFTP, c’est de comprendre comment
tout s'imbrique. Néanmoins le schéma §1.1 devrait facilité cet apprentissage.

2011-2012 © www.tdeig.ch Page 12



ANNEXE 2 — LVM

2.1 Qu’est-ce que LVM ?

LVM (pour Logical Volume Manager) permet la gestion de volume logique sous Linux. Il s’agit d'une couche logicielle
supplémentaire qui vient ajouter des volumes logiques entre un disque physique et le systéme de fichier.

Voici deux schémas pour illustrer la différence avec ce que nous connaissons habituellement :

a. Sans LVM, deux disques physiques avec chacun des partitions de taille fixe pouvant accueillir un systeme de
fichier.

SWAP (10GB) EXT4 (90GB) EXT4 (200GB)

Disque physique 1 (100GB) Disque physique 2 (200GB)

b. Avec LVM, la notion de disque physique ou de partition devient abstraite puisque I'utilisateur voit simplement des
espaces de stockage (VG) dans lesquels il peut créer des partitions (LV).

Logical Volume [LV] Logical Volume [LV] Logical Volume [LV]
(SWAP 10GB) (EXT4 200GB) (EXT4 90GB)
LVM LVM LVM
Physical Volume [PV] | Physical Volume [PV] Physical Volume [PV]

k Disque physique 1 (100GB) Disque physique 2 (200GB) J

Volume Group [VG] (300GB)

Dans cet exemple ci, nous avons un espace de stockage de 300GB (VG) sur lequel nous avons créé 3 partitions (LV).
Nous voyons bien que physiquement nous avons deux disques mais nous n’en tenons absolument pas compte en
tant qu'utilisateur puisque c’est LVM qui s’occupe de les gérer.

Nous avons donc parlé de VG, PV et LV. Ce sont les 3 notions importantes a connaitre pour pouvoir utiliser LVM.
Reprenons donc leurs définitions :

PV (Physical Volume) : Ce sont les disques durs, partitions de disques durs, volumes RAID ou encore des
LUN provenant d’'un SAN.

VG (Volume Group) : Un VG est un espace de stockage regroupant un ou plusieurs PV.

LV (Logical Volume) : C'est une « découpe » de I'espace d’'un VG sur laquelle nous pouvons mettre un
systeme de fichier.

Donc pour résumer l'utilisation de LVM avec ces trois notions, il faut dans I'ordre faire ceci :
1. Créer des PV avec nos disques durs, partitions etc...
2. Regrouper tous ces PV dans un VG qui constituera notre espace de stockage.

3. Découper ce VG en autant de LV (partitions) que nous le souhaitons.

2011-2012 © www.tdeig.ch Page 13



2.2 Les avantages
Mais quels sont les avantages a utiliser LVM car tout ¢a parait bien compliqué ?

Prenons un cas concret pour illustrer la puissance de LVM. Imaginons que nous avons un seul disque de 100GB avec
deux partitions.

SWAP (10GB) EXT4 (90GB)

Disque physique 1 (100GB)

La partition ext4, ou I'OS est installé, est pleine. Que faire ? Et bien nous nous trouvons dans une situation assez
compliqué.

Avec LVM il suffirait de rajouter un deuxiéme disque (PV) a notre VG puis d’agrandir le LV de I'OS.
Ceci se ferait en quatres commandes :

Créer le PV avec le nouveau disque.
Ajouter le nouveau PV a notre VG.
Agrandir notre LV de I'OS.
Redimensionner le systeme de fichier

Logical Volume [LV] Logical Volume [LV]
(SWAP 10GB) (EXT4 290GB)
LVM LVM LVM
Physical Volume [PV] | Physical Volume [PV] Physical Volume [PV]

L Disque physique 1 (100GB) Disque physique 2 (200GB) J

Volume Group [VG] (300GB)

Pour résumer 2 :

Il n’y a plus de limitations comme avec les partitions (primaire, étendue, etc...)
L'emplacement des données sur les disques devient abstrait et est géré par LVM.
L'ajout de stockage supplémentaire a un LV est simple.

Les opérations de redimensionnement sont quasiment sans risques et facile a réaliser.

2.3 Cas pratique
Comme exemple de mise en place de LVM, voyons l'installation d’'une machine de virtualisation KVM sur un Fedora.
Matériel a disposition :

Machine Ax du laboratoire.

Dual Core de 3Ghz.

Disque dur de 320GB (sata)

4GB de RAM

Systéme d’exploitation :

12 http://hoper.dnsalias.net/tdc/index.php?pages/Documentation-LVM

2011-2012 © www.tdeig.ch Page 14



Fedora 14
Version netinst
Noyau Linux 2.6.35.12-90.fc14.x86_64

Installation :

L'installation ne sera pas décrite en détail car il s’agit d’'une opération assez basique et bien guidé avec les différents
menus. Je vais détailler ici que la partie gestion du disque avec LVM.

Détaillons tout d’abord quelles sont les partitions13 de notre disque ainsi que les VG, PV et LV qui seront créés :

Logical Volume Logical Volume Logical Volume
[lv_swap] [lv_root] [lv_logs]
(SWAP 8GB) (EXT4 25GB) (EXT4 10GB)

LVM

Physical Volume [PV]

Disque physique (320GB)

—

Volume Group [VG] (320GB — 500MB)

\_

Nous avons donc deux partitions :

Une premiére (EXT4) qui servira pour le boot de I'OS.
Une deuxieme (LVM) qui sera notre unique PV.

Au niveau LVM nous aurons donc :
Un VG de 319.5 GB
Sur lequel nous créerons 3 LV :

LV (25GB) pour la racine ->/
LV (10GB) pour les logs -> /var/log
LV (8GB = 2 x RAM) pour le swap

Sur le reste de I'espace libre, nous créerons par la suite un LV par VM que nous souhaitons déployer.

Passons a présent a l'installation. Lorsque nous arrivons au premier écran pour la gestion de I'espace disque, il faut
sélectionner la derniere option qui nous permet une gestion manuelle (Créer un partitionnement personnalisé).

Quelle type d'installation souhaitez-vous effectuer ?

Utiliser tout I'espace

Supprimer toutes les partitions sur les périphériques sélectionnés y compris les partitions créées par
d'autres systémes d'exploitation

Attention : Cette option supprimera les données des periphériques selectionnés. Assurez-vous de
disposer de sauvegardes

K

lacer les systé Linux
Supprimer toutes les partitions Linux sur les périphériques sélectionnés. Cette option n'affecte pas les
autres partitions présentes sur vos périphériques de stockage (comme les partitions VFAT ou FAT32)
Attention : Cette option supprimera les données des périphériques sélectionnés. Assurez-vous de
disposer de sauvegardes,

Réduire la taille du systéme actuel
Redimensionner les partitions existantes et libérer de 'espace pour le partitionnement par défaut

utiliser I'espace libre
Utilise I'espace non partitionné sur les périphériques sélectionnés sans modifier vos données et
partitions. Vous devez disposer de suffisamment d'espace disque.

Créer un partiti per
Créer & l'aide de I'outil de partitionnement votre schéma de partitions personnalisé sur les
periphérigues sélectionnés

g R R

;égdeT‘ | Suivant

13 http://docs.fedoraproject.org/fr-FR/Fedora/10/html/Installation Guide/sn-partitioning-minimums.htm|
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Créer Partition standard  créer

Premiéere partition pour le boot :

Point de montage : /boot

Type de systéme de fichiers : ext4

Taille (Mio) : 500
Taille fixée

Valider

Point de montage : [/buut ‘ v l
Type de systéeme de fichiers : ‘ ext4 & |
v
Périphérique Disques autorisés :
~ Disques durs
visda Taille (Mio) : 500 B
Libre Autres dimensionnements possibles
@ Taille fixée
O Remplir tout I'espace jusqu'a (Mio) :
© Remplir jusqu'a Ia taille maximale permise
[ Transformer la partition en partition primaire
[ Chiffrer
Annuler | ‘ Valider 7‘
Précédent ‘ ‘ Suivant ‘

Créer Partition standard  créer

Deuxiéme partition pour LVM qui est en fait notre PV :

Type de systeme de fichiers : physical volume (LVM)

Remplir jusqu’a la taille maximale permise

2011-2012
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Nous devrions a ce stade avoir ceci :

Il nous faut a présent créer notre VG qui contiendra notre PV.

Créer  Groupe de volume LVM  créer

Nous pouvons donc ensuite voir dans « Volumes physique a utiliser » la liste des PV disponibles. Ici nous n’en avons
gu'un seul (sda2). Puis en dessous la partie qui sert a créer les LV.
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A présent il nous faut donc créer nos 3 LV dans ce VG.
Ajouter
Premier LV (pour les logs) :
Point de montage : /var/log
Type de systeme de fichiers : ext4

Nom du volume logique : Iv_logs
Taille (Mio) : 10000

Valider
Ajouter
Deuxieme LV (root) :

Point de montage : /

Type de systéme de fichiers : ext4
Nom du volume logique : Iv_root
Taille (Mio) : 25000
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Valider

Ajouter

Troisieme LV (swap) :
Type de systéme de fichiers : swap

Nom du volume logique : Iv_swap
Taille (Mio) : 8000

Valider  Valider
Pour la suite, il suffit de continuer I'installation normalement avec les options que I'on souhaite.

Pour vérifier que nos LV aient été créé correctement, nous pouvons une fois l'installation terminée, lancer I'outil
« Utilitaire de disques » présent dans les menus. Nous devrions obtenir ceci :
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Nous avons donc bien nos 3 LV et le reste de I'espace libre pour y placer nos VM.

2.4 Création d’'une VM
Pour commencer, il nous faut créer un LV pour la VM que nous souhaitons mettre en place.

su -
lvcreate —n Iv_NomVM —L TailleG vg_ax

Remarque : remplacer NomVM par le nom de la VM et Taille par la taille en Go.
Lancer le Gestionnaire de VM , puis créer une nouvelle VM.
Suivre la procédure normal pour l'installation d’'une VM et une fois arriver a I'écran qui nous permet de gérer le

stockage, sélectionner I'option « Sélectionné un stockage géré ou un autre stockage existant ». Puis entrer le chemin
vers le LV qui a été créer.

Finir ensuite 'installation normalement.

Une fois que nous installerons notre OS sur cette VM, il verra un espace de stockage dédié qui ne sera rien d’'autre
que notre LV.

Exemple avec un Ubuntu Desktop :
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Nous voyons donc ici que le disque détecté est de type VDA.
Ce qui correspond a notre LV que nous avons créeé :

Puis finalement ce que nous pouvons observer dans le fichier de configuration de la VM grace a I'outil VIRSH et la
commande dumpxml :
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ANNEXE 3 — Administration KVM en ligne de commande

Tous les outils que je vais décrire ici s'appuient sur I’API open source Libvirt qui permet d’administrer un systéme
héte de virtualisation tel que XEN, VMware, KVM eftc...

e || L!#$ |

1#$
!%n |
1%

T

Y+

L'avantage par rapport a une administration avec interface graphique c’est que nous pouvons créer nos propres
scripts bash qui permettront une administration facilité.

Mes exemples seront faits et testés pour un KVM sous Fedora 14.

Pour plus d'infos voir mon autre document -> http://www.tdeig.ch/kvm/Libvirt.pdf
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3.1 Virtual Machine Manager
Virtual Machine Manager est un ensemble d'applications permettant de gérer les VMs.

On dispose de deux applications graphiques et de quatre outils en ligne de commande.
En mode GUI :

- virt-viewer : pour se connecter sur une VM

- virt-manager : gérer les VMs
En mode CLI :

- virt-clone ™ : pour dupliquer une VM existante

- virt-convert : pour convertir I'image d'une VM

- virt-image 15 pour créer une nouvelle VM a partir d'une image

- virt-install *® : pour créer une nouvelle VM ou importer une VM déja créé ultérieurement
avec gemu ou gemu-kvm

Je n'expliquerai que les outils CLI car les deux autres sont assez intuitifs pour s’en sortir sans prérequis.

3.2 Virsh

Virsh'” est une application permettant de gérer entiérement les VM via la ligne de commande.

Il supporte le contrdle des VMs ou encore la configuration des ressources.

3.2.1 Liste des commandes de base
Connexion a KVM
La premiere chose a faire pour utiliser virsh, c’est d'établir une connexion avec I'hyperviseur.
virsh connect gemu:///system
Obtenir la liste des VMs
virsh list --all
Démarrer une VM
virsh start MavVM
Mettre en pause une VM
virsh suspend MavVM
Réactiver une VM
virsh resume MavVM

Stopper une VM

14 http://linux.die.net/man/1/virt-clone
5 http://linux.die.net/man/5/virt-image
18 hitp://linux.die.net/man/1/virt-install
7 hitp:/flinux.die.net/man/L/virsh
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virsh shutdown MavVM
Voir le nom de I'hote
virsh hostname
Informations sur les ressources de I'hGte
virsh nodeinfo
Informations sur une VM
virsh dominfo MavVM
Informations sur les vCPUs une VM
virsh vcpusinfo MavM
Créer une VM a partir de sa config XML
virsh create /chemin/de/sauvegarde/MaVM.xml
Supprimer une VM
virsh destroy MaVM (Si la VM est allumé)
virsh undefine MavVM
Voir le fichier XML d’une VM
virsh dumpxml MavVM
Editer le fichier XML (avec vi)
virsh edit MavM
Remarque : Tapper :q pour sortir
Sauvegarder le fichier XML
virsh dumpxml MaVM > /chemin/de/sauvegarde/MaVM.xml
Configurer le nombre de vcpus d’'une VM
virsh setvcpus MavVM NbvCpus
Assigner un vCPU a un pCPU
virsh vcpupin MavVM
Configurer la mémoire d’'une VM

virsh setmem MavVM  Count

Pour plus de commandes et d’'informations, voir http:/libvirt.org/sources/virshcmdref/Virsh_Command_Reference-
0.8.7-1.pdf

3.3 Scénatrios utilisant Virsh et Virt

Je regroupe dans cette partie plusieurs scénarios qui pourraient servir de référence a un administrateur KVM ou de
base d’apprentissage pour des débutants.
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Tous ces scénarios sont réalisés sur une Fedora 14 sur laquelle j'utilise la théorie LVM vu dans le chapitre qui lui est
consacré.
3.3.1 Création d’'une VM a partir d'un 1ISO

But : Créer une VM Fedoral4 avec les caractéristiques suivante (1 vCPU, 512Mo de RAM, utilisant un LV comme
stockage principal) et qui va booter sur un ISO d'installation.

1. Création d’'un LV de 30Go qui accueillera notre VM
Ivcreate —n Iv_VMFedoral4 —L 30000 vg
2. Création de la VM
virt-install
--connect gemu:///system
--name Fedoral4
--ram 512
--vcpus 1
--file /dev/vg/lv_VMFedoral4
--0s-type linux
--o0s-variant fedoral4
--cdrom /chemin/vers/le/fichier/Fedoral4.iso
3.3.2 Clonage d’'une VM sur un nouveau LV
But : Cloner la VM Fedoral4 sur un nouveau LV.
1. Création d'un nouveau LV de 30Go qui accueillera notre clone
Ivcreate —n Iv_VMFedoral4 2 —L 30000 vg
2. Clonage de Fedoral4
virt-clone
--original Fedoral4
--name Fedorald 2
--file /dev/ivg/lv_VMFedorald 2

3.3.3 Récupérer des configurations XML

But : Quasiment toutes les configs sous KVM se font via des fichiers XML. Certaines commandes n’acceptent en
entrée que ce format de fichier et c’est pourquoi il est utile de savoir les générer a partir de ce qui est déja en place.

Ces fichiers peuvent également servir de « templates » dans le cas ou nous aurions plusieurs hétes similaires a
installer.

1. Récupérer la config XML de la VM Fedoral4
virsh dumpxml Fedoral4 > /chemin/Fedoral4.xml
2. Récupérer la config XML d’'un réseau par exemple celui par défaut
virsh net-dumpxml default > /chemin/default.xml
3. Récupérer la config XML d’'un volume
virsh vol-dumpxml /dev/vg/lv_VMFedoral4 > /chemin/I v_VMFedoral4.xml
4. Récupérer la config XML d’une interface réseau par exemple ethO

virsh iface-dumpxml ethO > /chemin/eth0.xml
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3.3.4 Sauvegarder une VM
But : Sauvegarder une VM qui se trouve sur un LV dans un seul fichier compressé.

dd if=/dev/vg/lv_VMFedoral4 bs=10K | gzip —c > /che min/VMFedoral4.img.gz

3.3.5 Créer une VM a partir de la sauvegarde
But : Créer une nouvelle VM sur la base de la sauvegarde faite avec la méthode 4.3.4.
1. Création d’'un nouveau LV de 30Go qui accueillera notre clone
Ivcreate —n Iv_VMFedoral4 3 —L 30000 vg
2. Décompression de I'archive sur notre nouveau LV
zcat /chemin/VMFedoral4.img.gz > /dev/vg/lv_VMFedor ald 3
3. Importer cette nouvelle VM avec libvirt
virt-install
--import
--connect gemu:///system
--name Fedoral4d 3
--ram 512
--vcpus 1
--file /dev/ivg/lv_VMFedorald 3
--0s-type linux
--os-variant fedoral4

Attention : Le type d’OS et la variant sont obligat  oire. J'ai remarqué que si je ne les mettais pas, | a souris était
inutilisable lors de I'acces a la console de la VM
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3.3.6 Créer un réseau virtuel DMZ
But : Configurer un réseau virtuel pouvant accueillir des VMs et servant de DMZ.

Voici un schéma :

VM_

virbr0 192.168.122.1

/
/

. my
n o - A
I "

.- ~ <
X ~
~

10.1.0.1

\/M_
~ eth010.1.250.3 E

Les switchs virtuels que nous connaissons sous VMware ESX n’existent pas sur KVM. lIs sont remplacés par la
notion de « network ».

Un autre point important, comme la machine hdte est un linux que nous pouvons configurer comme nous le
souhaitons, j'ai pensé qu'il était superflu de créer une VM firewall vu que I'héte peut trés bien jouer ce rdle en plus
d’étre I'hyperviseur.

Par défaut lorsqu’on installe Fedora et KVM les éléments suivants sont déja configurés :

- Réseau « default » 192.168.122.0/24 que nous utiliserons comme notre réseau DMZ.
- Routage sur I'h6te

Ce qu'il reste a faire :
- Autoriser le forwarding IP sur I'h6te
- Installer la VM Wireshark
- Installer la VM Webserver
1. Contréler la table de routage sur I'hbte
su -

/sbin/route

On devrait avoir ceci :

Destination Passerelle Genmask Indic Metric Ref Use Iface
192.168.122.0 * 255.255.0.0 U 0 0 0 virbrO
10.1.0.0 * 255.255.0.0 U 1 0 0 eth0
Default 10.1.0.1 0.0.0.0 UG 0 0 0 eth0

2. Activer I'lP Forwarding

nano /etc/sysctl.conf
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Modifier la valeur du paramétre ci-dessous de 0 a 1 :
net.ipv4.ip_forward = 1
Pour sauvegarder ctrl+x OouY Enter
Redémarrer le service network
service network restart
3. Installer la VM Webserver
Le fichier VMFedoral4.img.gz est présent sur \10.1  .1.2\Read\kvm\
Ivcreate —n Iv_VM_Webserver —L 30000 vg
zcat /chemin/VMFedoral4.img.gz > /dev/ivg/lv_VM_Webs erver
vi_rt-install
--import
--connect gemu:///system
--name VM_Webserver
--ram 512
--vcpus 1
--file /devivg/lv_VM_Webserver
--0s-type linux
--0s-variant fedoral4
4. Configurer le Webserver
Login : LaboTD / Pass : labolabo
su —
Installation du service web
yum install httpd
Démarrage auto du service
chkconfig httpd on
Démarrage du service
service httpd start
Autoriser les connexions entrantes sur le port 80
nano /etc/sysconfig/iptables
Ajouter la ligne suivante au fichier :
-A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT
5. Installer la VM Wireshark
Le fichier VMFedoral4.img.gz est présent sur \10.1  .1.2\Read\kvm\
Ivcreate —n Iv_VM_Wireshark —L 30000 vg

zcat /chemin/VMFedoral4.img.gz > /devivg/lv_VM_Wire shark

virt-install
--import
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--connect gemu:///system
--name VM_Wireshark
--ram 512
--vcpus 1
--file /devivg/lv_VM_Wireshark
--0s-type linux
--o0s-variant fedoral4
6. Installer Wireshark

Login : LaboTD / Pass : labolabo
su -
yum install wireshark

yum install wireshark-gnome
3.3.7 Configurer un nouveau réseau

But : Il existe un réseau « default » sur lequel toutes les VM se place par défaut. Je vais montrer ici comment créer un
nouveau réseau qui sera isolé du LAN LaboTD.

virbr0 192.168.122.1

/
/
/

_ — virbr1192.168.100.1

<

*

eth010.1.250.3
10.1.0.1

Avec KVM on est obligé d’avoir une interface virtuelle sur I’h6te par réseau méme si aucun lien ne souhaite étre fait.

Nous allons donc créer notre réseau « isole » (192.168.100.0/24) avec un DHCP actif qui distribuera des adresses
entre 192.168.100.50 et 192.168.100.100.

La commande pour créer un réseau est une des commandes qui ne prend en paramétre qu’un fichier XML. Il nous
faut donc créer le fichier « isole.xml » pour pouvoir I'utiliser.

<network>
<name>isole</name>
<bridge name='virbrl' stp='on' delay='0"' />

<ip address='192.168.100.1' netmask='255.255.255. 0'>
<dhcp>
<range start="192.168.100.50' end='192.168.10 0.100' />
</dhcp>
</ip>
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</network>

Pour la syntaxe exacte a utiliser il faut regarder dans la documentation libvirt http:/libvirt.org/formatnetwork.html

Ensuite on crée le réseau avec cette commande :

virsh net-define --file /chemin/isole.xml

3.3.8 Switcher une VM de réseau

But : Déplacer une VM du réseau « default » vers le réseau « isole ».

I HE%1#&
[ ( ) II!#II#!#II

Aucune commande virsh ne permet de faire cette configuration directement. Le moyen le plus simple que j'ai trouvé,
c’'est d’éditer la configuration de la VM.

virsh edit VM_Webserver

Il faut ensuite repérer la ligne suivante :

<interface type="network’>
<mac address=...... />
<source network=’ default ' />

Et la modifier en:

<interface type="network’>
<mac address=...... />
<source network=’ isole />

Remarque: Avec I'éditeur VI qui est utilisé, taper
« i » pour insérer du texte
« Echap » pour sortir du monde insertion
« :w( » pour sauver et quitter
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ANNEXE 4 — Distributions tinyCoreLinux, microCoreLi nux et
multiCoreLinux

4.1 Présentation

http://distro.ibiblio.org/tinycorelinux/welcome.html
tinyCoreLinux : est la version principale qui est minimale (~14MB) et contient une interface graphique.
microCoreLinux _: est identique a la précédente sans l'interface graphique. Elle est [égérement plus petite
gue tinyCoreLinux (~9MB).
multiCoreLinux : contient plusieurs version de tinyCoreLinux et de microCoreLinux, elle permet de tester
les distributions ainsi que de les installer sur le disque dur.

Pourquoi avoir choisi miroCoreLinux ?
interface CLI only.
Le noyau récent (2.6.33) supporte virtio.
Sa faible taille permet un déploiement rapide (4 secondes).
Stabilité reconnue par la communauté

Principales caractéristiques :

Systeme de fichier contenu en RAM.
Au démarrage du systéme le contenu du disque est copié en RAM
Seulement certains répertoires sont sauvegardés a I'extinction de la machine.
Les répertoires suivant sont sauvegardés :

/home/ (pour les fichiers personnels)

/opt/ (pour les logiciels)
Gestionnaire de paquets (http://distro.ibiblio.org/tinycorelinux/4.x/x86/tcz/)
Exemple d'installation = tce-load —wi apache?2.tcz

4.2 Installation de microCoreLinux depuis multiCore Linux.

Lancez tinyCoreLinux en tapant « tci » « Enter ».

Sélectionnez I'icone en bas sur la droite ()TC_Install.

Cochez « Micro Core » ou « Tiny Core ».

Allez dans « /mnt/boot/ » et sélectionnez le fichier « *.gz ».

Cochez « Whole Disk » puis « vda ».

Cliquez sur la fleche suivant.

Sélectionnez « ext4 ».

Cliquez sur la fleche suivant.

Entrez « tce=vdal restore=vdal home=vdal opt=vdal kmap=qgwertz/fr_CH-latin1 ».

Cliquez sur la fleche suivant.

Cliquez sur « Proceed ».

Des que l'installation est terminée, vous pouvez enlever le cd et redémarrer la machine.

Une fois la machine redémarrée il faut installer le paquet qui contient les agencements claviers. Exécutez « tce-load —
wi keymaps.tcz ».

Une fois le paquet installé vous pouvez redémarrer la machine pour constater le changement d’agencement du
clavier.

Créer un fichier image :
Exécutez la commande « dd if=/dev/[nom du vg]/[nom du Iv] bs=10k | gzip —c > [nom du fichier image] ».

Décompresser le fichier image dans unlv :
« gzip —¢ —d [nom du fichier image] | dd of=/dev/[nom du vg]/[nom du Iv] bs=10k »

Résultat : \10.1.1.2\Images\KVM fichiers\microCoreLinux\

2011-2012 © www.tdeig.ch Page 31



4 .3 Difficultés rencontrées

Différences si I'on crée la VM avec virt-install et virt-manager :

virt -install virt -manager
Carte son Pas de carte son par défaut Carte son par défaut
Type de clavier Type de clavier du systéme Pas de type (auto ?)

La différence de configuration de clavier pose des problemes avec le clavier us configuré par défaut sur la distribution
microCoreLinux.

Méme aprées avoir configuré la VM en clavier suisse romand (latin 1), des problemes persistes avec certaines touches
(é,a,6,7,...). Le probleme se produit uniquement lorsque la VM est créé via virt-install.

Je n'ai pas trouvé d’autre moyen que de supprimer le parametre « keymap » dans la balise « graphics » du fichier de
configuration de la vm.

Pour modifier le fichier de config : « virsh edit [nom de la vm] ».

Libvirt a tendance a poser probléme lorsque I'on veut enlever la pause sur la vm microCoreLinux. Pour éviter tout
probléme, j'ai remplacé la suspension par I'arrét.

Lorsque la machine est redémarrée le serveur apache n’est pas lancé automatiquement.
Il faut donc trouver une solution pour qu'il se lance tout seul.
Solution : exécutez la commande « echo "apachectl —k start" >> /opt/bootlocal.sh ».

Pour utiliser le compte root:  sudo su
http://aronzak.wordpress.com/2009/06/10/microcore-and-gemu/
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ANNEXE 5 — FreeNAS

Difficultés rencontrées.

FreeNAS de détecte pas de disque.
Sur la version 8, il est impossible d'utiliser le disque sur lequel FreeNAS est installé.

Comparaison de la version 7 avec la 8 : http://www.freenas.org/category/version-comparison

Solution : Utilisez la version 7.

Installation depuis le LiveCD

Booter depuis le CD.
Tapez 9 puis ENTER pour installer FreeNAS sur le disque dur.
Sélectionnez ensuite I'option 3 (Install ‘full’ OS on HDD + DATA + SWAP partition)

La différence entre les 2 versions est détaillée ici :
http://www.installationwiki.org/Installing FreeNAS#Embedded versus Full

Répondez OK aux étapes suivantes, jusqu’a la taille de la partition de I'OS.

Entrez 500 puis OK.

Répondez Yes » pour ajouter une partition de SWAP.

Tapez 4096 puis OK.

Une fois l'installation terminée, retirez le CD-ROM et notez le chemin de la partition DATA ainsi que le chemin de la
partition SWAP.

Si nécessaire notez les instructions pour utiliser ces deux partitions.

Puis ENTER

Exit

7 Enter

Yes

Des que FreeNAS est lancé tapez 2 et ENTER. Renseignez les parametres réseaux.

Vous pouvez ensuite vous connecter a I'aide d’'un navigateur a I'adresse que vous venez de renseigner.
(User : admin  mot de passe : freenas)

Changer la langue

Allez sur la page « Systéme -> Général » puis sélectionnez « Francais » dans le champ « Langue ».

Configurer le disque dur

Allez sur la page « disque -> gestion » puis cliquez sur I'icéne pour ajouter un disque.
Configurez le systéme de fichier « UFS » puis cliquez sur « Ajouter ».

Cliquez ensuite sur « actualiser les modifications  ».

Il faut maintenant ajouter le point de montage.

Allez sur la page « disque -> point de montage » puis cliquez sur 'icbne d’ajout.
Sélectionnez le disque « ad0 » dans le champ « Disque ».

Sélectionnez « partition MBR » dans « Type de partition ».

Ecrivez « 2 » dans « Numéro de partition »

Définissez un nom au point de montage (par exemple : « volumel »).

Puis, cliquez sur « Ajouter » et ensuite sur « Appliquer les modifications ~ ».
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Configurer la partition de SWAP

Allez sur la page « Systeme -> Avancé -> Pagination ».
Cochez la case « Activer » (a droite de I'écran).

Dans le champ « Type » sélectionnez « Périphérique ».
Ecrivez « /dev/ad0s3 » dans le nom du périphérique.
Puis « Enregistrer ».

Créer le répertoire a partager

Allez sur la page « Avancé -> Commande ».

Dans le champ « Commande » écrivez « mkdir /mnt/volumel/kvm » puis cliquez sur « Exécuter ».
Faites de méme avec la commande « mkdir /mnt/volumel/kvm/backup  ».

Faites de méme avec la commande « chmod g+w,o0+w /mnt/ivolumel/kvm/backup  ».

Activer NFS

Allez sur la page « Services -> NFS ».

Cochez la case « Activer » (a droite de I'écran).

Ecrivez « 15 » dans le champ « Nombre de serveurs ».

Puis cliquez sur « Enregistrez et redémarrer ».

Cliguez sur l'onglet « Partage » puis cliquez sur I'icéne d’ajout.

Ecrivez « /mnt/volumel/kvm/backup/ » dans le champ « Chemin d’accés ».
Dans le champ « Réseau autorisé » entrez « 10.1.0.0/16 ».

Puis cliquez sur « Ajouter ».
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